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Infroduccion

ANDES SCD es una entidad de certificacion Abierta acreditada ante el Organismo
Nacional de Acreditacion de Colombia ONAC para prestar sus servicios de
certificacion digital en el territorio colombiano y de conformidad con la
normatividad colombiana vigente.

El cerfificado de acreditacion 16-ECD-004 otorgado a ANDES SCD esta disponible
en el directorio oficial de acreditaciones -Enf. Cerfificacion digital:
https://onac.org.co/certificados/16-ECD-004.pdf

Presentacion del documento

Este documento reune la Declaracion de Préacticas de Certificacion (DPC) que
rige el funcionamiento y operacion de la infraestructura de llave publica PKI de
ANDES SCD, en general explica las normas y prdcticas de la Autoridad de
Certificacion para prestar el servicio, relne las medidas técnicas y organizativas
para garantizar los niveles de seguridad de PKl, establece los requisitos técnicos y
legales para aprobar, emitir, administrar, usar y revocar certificados dentro de la
jerarquia de certificacion.

Las Prdcticas de Certificacion son un mecanismo para evaluar el grado de
confianza que se puede depositar en un certificado digital por lo tanto deben ser
conocidas y aplicadas por los miembros de la Autoridad Certificadora, los
miembros de la Autoridad de Registro, Suscriptores, Solicitantes y Usuarios que
confian en los certificados emitidos por ANDES SCD.

Esta DPC asume que el lector conoce los conceptos bdsicos de un sistema de
infraestructura de llave publica (PKl), certificados y firma digitales; en caso
conftrario se le recomienda al lector que se forme en el conocimiento de los dichos
conceptos antes de continuar con la lectura del presente documento.

1.1.Nombre del documento e Identificacion

Documento DECLARACION DE PRACTICAS DE CERTIFICACION DE
ANDES SCD
Este documento presenta las declaraciones de la
Descripcion Autoridad de Certificacion ANDES SCD respecto a
las operaciones y procedimientos empleados como
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Version
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Fecha de emisidon

14 de Abril 2023

Ubicacioén

D.pdf
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1.2.1dentificacion de la Entidad de Certificacion Digital

Matricula Cdmara
de Comercio

Nombre Andes Servicio de Certificacion Digital S.A.
Razén Social Andes Servicio de Certificacion Digital S.A.
NIT 900.210.800 -1
NUmero de

01774848 del 15 de febrero de 2008

Certificado de
existencia y
representacion
legal

https://www.andesscd.com.co/docs/Certificado_de

existencia vy representacion legal.pdf

Domicilio Social y
Correspondencia

Calle 26 #69c-03 Torre B oficina 701, Bogota D.C.

Teléfono

(601) 7456884

Direccidén correo
electrénico

info@andesscd.com.co

Direcciéon para
peticiones,
consultas y

reclamos

Calle 26 #69c-03 Torre B oficina 701, Bogota D.C.

La anterior informacidén estd disponible en la pdgina web de Andes SCD seccidon

Quiénes somos.

1.3.Identificacion del Data Center principal

Nombre

Comunicaciéon Celular S A Comcel S A

Razon Social

Comunicaciéon Celular S A Comcel S A
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NIT

800.153.993-7

NUmero de Matricula
Cdmara de Comercio

00487585

Certificado de
existencia y
representaciéon legal

https://www.andesscd.com.co/docs/Certificado_de_exist
encia vy representacion legal Comcel .pdf

Domicilio Social y
Correspondencia

Carrera 68° # 24B - 10

Teléfono 601-7429797
FAX 601-7429797
Direccidn de correo - )
. notificacionesclaro@claro.com.co
electronico

Direccidén de
peticiones, consultas y
reclamos

Carrera 68° # 24B - 10

Direccién del data
center principal

Telmex Colombia S.A. (Claro) / Autopista Medellin
kilbmetro 7 Parque Empresarial Celta Trade Park via Bogotd
Bodega 32 Triara, Funza, Cundinamarca, Colombia.

1.4.1dentificacion del Data Center Alterno

Nombre Cirion Technologies Colombia S.A.S
Razon Social Cirion Technologies Colombia S.A.S
NIT 800.136.835-1
NUmero de
Matricula
Comercio
C:;?g?gggz de https://www.andesscd.com.co/docs/Certificado _de e
.y, xistencia_y representacion legal Datacenteralterno.pd
representacion f
legal -
Domicilio Social y Carrera 185 No. 45 — 03 Centro Comercial Santafé Torre
Correspondencia Empresarial P
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Teléfono 601 6119000
FAX 601 6119000
Direccidn de correo

. gustavo.torres@ciriontechnologies.com
electronico

Direccion de
peticiones, consultas
y reclamos
Direccion Data Center
Alterno

Carrera 185 No. 45 — 03 Centro Comercial Santafé Torre
Empresarial P

Carrera 68 No. 169A -27, Bogotd D.C., Colombia.

1.5. Alcance

Este documento establece las normas y reglas a seguir por la Autoridad
Certificadora ANDES SCD en la prestacidon de sus servicios de certificacion,
estipula los procedimientos relativos al ciclo de vida del certificado y el régimen
juridico aplicado a los integrantes del modelo de confianza.

Como complemento a este documento existen otros documentos adicionales
denominados Politicas de Certificacion (PC), cada Politica de certificacion estd
dirigida a un tipo de certificado en particular y da a conocer las condiciones,
procedimientos y usos particulares para el tipo de certificado.

Este documento y los documentos adicionales denominados Politicas de
Certificacion, se alinean al RAC-3.0-01 y al RAC-3.0-03.

1.6.Disposicion de las actividades y servicios acreditados por Andes SCD
Para conocimiento de las actividades y servicios acreditados por Andes SCD, se
hace referencia alos consumidores y al publico en general que, en la pdgina web
de Andes SCD se encuentran las actividades y servicios acreditados, tales como:
v' Emision de certificados digitales para: representacion legal, pertenencia a
empresa, funcidén publica, profesional titulado, persona natural, persona
juridica, comunidad académica, facturacion electronica.
v' Estampado cronologico.
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1.7.Referencias
La presente Declaracion de Practicas de Certificacion se emite teniendo en
cuenta las recomendaciones de la (Requestforcomments) RFC 3647: Internet
X.509 Public Key Infraestructure: Certificate Policy and Certification Practices
Framework.
También, para el desarrollo de su contenido, se ha tenido en cuenta los siguientes
estdndares:
ETSI EN 319 411-2: Policy Requirements for certification authorities issuing
qualified certificates.
ETSI EN 319 411-1: Policy Requirements for certification authorities issuing public
key certificates.

1.8. Definiciones
Procedimiento utilizado para validar que los controles estdn
en funcionamiento y son adecuados para sus propdsitos.
Incluye el registro y andlisis de actividades para detectar
Auditoria infrusiones o abusos en un sistema de informacion. Los
defectos hallados en una auditoria deben ser notificados all
personal gestor adecuado para que sean tratados vy
solucionados

La llave publica se incluye en el certificado digital y la llave
Liave publicay |privada es utilizada Unicamente por el titular del certificado.
Llave privada Todo lo que sea cifrado con una de las llaves solo se puede
descifrar con la ofra y viceversa.

Un Data Center es un edificio o porcidon de un edificio cuya

Centro de funcion primaria es alojar una sala de computo y sus areas de
datos (Data soporte. Los centros de cOmputo son el cerebro de los
Center) sistemas de informacion de las empresas, operando 7x24x365

con requerimientos de altisima confiabilidad.

Cualquier dispositivo hardware o software susceptible de
utilizar certificados digitales para su propio uso, con el fin de
identificarse o intercambiar datos firmados o cifrados.
Hardware Secure Module. Componente que ofrece una
HSM mayor seguridad para la generaciéon y almacenamiento de
Llaves

Componente
informdtico
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Termino Descripcion

Es el conjunto de personas, politicas, procedimientos y
Infraestructura  [sistemas informdticos necesarios para proporcionar 1os
de llaves servicios de autenticacion, cifrado, integridad y no repudio
publicas (PKIl) mediante criptografia de llaves publicas y privadas y de
certificados digitales.
Conjunto de Autoridades de Certificacion que mantienen
relaciones de confianza por las cuales una CA de nivel
Jerarquia de superior garantiza la confiabilidad de una o varias de nivel
. inferior. En el caso de ANDES SCD la jerarquia fiene 3 niveles,
confianza . . . . .
la CA raiz en el nivel superior garantiza la confianza de sus CA
subordinadas Clase |, Clase Il y Clase lll. Y en el tercer nivel se
encuentran las CA subordinadas de la CA Clase Il convenios.
Listas de (CRL: CertificateRevocationlist): Lista de acceso restringido
revocacion donde figuran exclusivamente los certificados revocados.
OCSP (Online Certificate Status Protocol): Protocolo
OCSP informdtico que permite comprobar de forma rdpida vy
sencilla la vigencia de un certificado electronico
Estdndar de criptografia de llave publica No 10 que define la
PKCS10 . . e
estructura para una solicitud de firma de certificado.
Es un conjunto de disposiciones que indican la aplicabilidad
Politica de de un cerfificado para una comunidad, incluyendo
Certificacion requerimientos exigibles a los miembros de dicha comunidad.
(PC) Ademds, indican la conveniencia de un certificado a un tfipo
de aplicaciéon con requerimientos comunes de seguridad.
X 509 Estdndar desarrollado por la ITU para las Infraestructuras de
' llave publica y los llamados “Certificados de atributos

1.9.Lista de acronimos y abreviaturas

Abrev Descripcion
CA Autoridad Certificadora (CertificationAuthority)
CRL Lista de certificados revocados (CertificateRevocationList)
DPC Declaracion de prdcticas de certificacion
Normativa federal de proceso de informacion (Federal
FIPS . .
InformationProcessing Standard)
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RA Autoridad de Registro (RegistrationAuthority)
oID |dentificador digital de objetos (Objectidentifier Digital)
PIN NUmero de Identificacion Personal (Personal IdentificationNumber)
Estdndares de criptografia de llave Publica (Public Key
PKCS
CryptographyStandards)
PKI Infraestructura de llave PUblica (Public Key Infrastructure)

1.10. Participantes de PKI o modelo de confianza
Las entidades y personas que intervienen en el modelo de confianza ANDES SCD

son:

1.10.1.  Autoridad de Certificacion (CA)
Es una entidad de confianza que presta servicios de certificacion, estd
facultada para emitir, gestionar y revocar los certificados digitales actuando
como tercera parte de confianza entre el suscriptor y el usuario en las

transacciones on-line.

La jerarquia de certificacion de ANDES SCD estd compuesta por las siguientes
Autoridades Certificadoras (CA):

CA ANDES SCD RAIZ

CA ANDES SCD Emisor
de certificados Clase |
(Uso interno)

CA ANDES SCD Emisor CA ANDES SCD Emisor
Certificados Clase || de cerfificados clase |l
(Enfidad final) (Enfidad final

subordinadas)

CA ANDES SCD Emisor
certificados clase |lI
convenio (Enfidad final)
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CA ANDES SCD Raiz: Es la Autoridad Certificadora de primer nivel que emite
certificados para si misma y para sus Autoridades Certificadoras (CA)
Subordinadas: CA ANDES SCD Emisor de certificados Clase | (uso interno), CA
ANDES SCD Emisor de certificados Clase Il (Entidad Final) y CA ANDES SCD
Emisor de certificados Clase Il (Entidad Final subordinadas).

Datos del certificado de la ca raiz
CN ROOT CA ANDES SCD S.A.
O ANDES SCD
L ou Division de certificacion
Nombre distinfivo C CO
L Bogota D.C.
E info@andesscd.com.co
NUmero de serie 2c 31022035d1 91 b2
CN ROOT CA ANDES SCD S.A.
O ANDES SCD
Nombre distintivo ou Division de certificacion
del emisor C CcO
L Bogota D.C.
E info@andesscd.com.co
Periodo de Desde sabado, 24 de septiembre de 2016 11:50:57 AM
validez Hasta lunes, 09 de julio de 2035 11:36:59 AM
Usos de la llave Firma digital, Firma de certificados, Firma CRL
Huella digital 397788 4d a7 b8 3a 00 6a ed 158d 50 é6a ac 86 1b ca
(SHA-1) 1a 4f

CA ANDES SCD Emisor de certificados de clase I: Es la Autoridad Certificadora
de segundo nivel subordinada de la CA ANDES SCD Raiz, su funcion es la de
emitir certificados de uso interno para personal y componentes informdaticos
de la Autoridad Certificadora y Autoridades de Registro.

Datos del certificado de la CA clase |

Nombre distintivo

CN

CA ANDES SCD S.A. Clase |

©)

ANDES SCD
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Oou Division de certificacion uso interno
C CcO
L Bogotd D.C.
E info@andesscd.com.co
NUmero de serie 75 4d 22 al 3e f3 29 88
CN ROOT CA ANDES SCD S.A.
@) ANDES SCD
Nombre distintivo Oou Division de certificacion
del emisor C cO
L Bogotda D.C.
E info@andesscd.com.co
Periodo de Desde viernes, 03 de Julio de 2020 11:03:12 AM.
validez Hasta lunes, 01 de julio de 2030 11:03:12 AM
Uso de la llave Firma digital, Firma de certificados, Firma CRL
Huella digital PO5007 ac b 50 13f2e3da 72673847 01 d? 4593 58
(SHA-1) cC

CA ANDES SCD Emisor de certificados de clase Il v2: Es |la Autoridad
Certificadora de segundo nivel subordinada de la CA ANDES SCD Raiz, su
funcién es la de emitir certificados de entidad final.

Datos del certificado de clase Il v2

CN CA ANDES SCD S.A. Clase Il v2
O ANDES SCD.
. Oou Division de certificacion entidad final
Nombre distintivo
C CcO
L Bogotda D.C.
E info@andesscd.com.co
NUmero de serie 44 b6 b4 c3 3d el Ob 68
CN ROOT CA ANDES SCD S.A.
O ANDES SCD
Nombre distintivo Oou Division de certificacion
del emisor C cO
L Bogotda D.C.
E info@andesscd.com.co
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Periodo de Desde martes, 06 de Agosto de 2019 11:14:53 a.m.
validez Hasta Sdbado, 15 de Noviembre de 2025 12:34:30 pm
Uso de la llave Firma digital, Firma de certificados, Firma CRL
Huella digital 47 €857 1058 09 70 48 8d 9b 6d 04 73 d4 cl1 Sb c3 €3
(SHA-1) 8e 7e

CA ANDES SCD Emisor de certificados de clase lll: Es la Autoridad Certificadora de
segundo nivel subordinada de la CA ANDES SCD Raiz, su funcion es la de emitir
certificados para CA de entidad final (convenios) subordinadas.

Datos del certificado de la ca clase lll

CN CA ANDES SCD S.A. Clase I
O ANDES SCD.
Oou Division de certificacion entidad final
Nombre distintivo subordinada
C CO
L Bogotd D.C.
E info@andesscd.com.co
NUmero de serie 62 8f b0 4f f1 62 ff c2
CN ROOT CA ANDES SCD S.A.
O ANDES SCD
Nombre distintivo Oou Division de certificacion
del emisor C CcO
L Bogotda D.C.
E info@andesscd.com.co
Periodo de Desde sdbado, 18 de Julio de 2017 10:24:48 a.m.
validez Hasta Sdbado, 15 de Noviembre de 2025 12:34:30 M
Uso de la llave Firma digital, Firma de certificados, Firma CRL
Huella digital 46 00c4d83a 1d 97 5508 8a 91 5d ae 97 cc 40 83 28
(SHA-1) b9 66

CA ANDES SCD Emisor de certificados de clase lll convenios: Las CA de tercer nivel
subordinadas de la CA ANDES SCD Clase Il emiten certificados de entidad final
para personas que interactian con plataformas de entidades con convenio.
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1.10.2. Avutoridad de Registro (RA)

Las Autoridades de Registro son enfidades del modelo de confianza que
representan el puntfo de contacto entre el usuario y la Autoridad de
Certificacion, realiza funciones de validacion de identidad, aprueba o rechaza

solicitudes de emision.

En el modelo de confianza de ANDES SCD un punto de Autoridad de Registro

estd conformada por:

a. Software de administraciéon RA proporcionado por la CA con el cual se
gestionan los procedimientos autorizados a ser ejecutados por parte de la

RA.

b. Operador autorizado utiliza el software de administracion de la RA. El
control de acceso del operador al software de administracion RA es
realizado mediante certificados de firma digital emitidos y administrados

por ANDES SCD.

1.10.3. Suscriptor

Es el titular de un certificado digital a cuya identidad se vinculan unos datos de
creacion de firma y verificacion de firma. En la jerarquia de certificacion de
ANDES SCD existen 2 clases de suscriptores para los certificados emitidos:

Entidad Final y Entidad final Convenios.

Entorno de certificacion

Suscriptores

Certificados clase Il (Entidad final)

Personas Naturales
Personas Juridicas

Certificados clase lll (Entidad final
Convenios)

Personas Naturales
Personas Juridicas

1.10.4. Solicitante

Es la persona que ha solicitado la emision de un certificado digital a ANDES SCD.

1.10.5. Usuario o tercero aceptante

Es cualquier usuario que deposita su confianza en los certificados emitidos por

la Autoridad Certificadora ANDES SCD.

1.10.5.1. Precauciones que deben observar los terceros.
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e Consulte la normatividad asociada a los servicios de
certificacion digital.

e Valide el origen del certificado (Cadena de certificacion).

e Valide el estatus de acreditacion de la ECD que emite el

certificado en el directorio del sitio
https://onac.org.co/servicios/entidades-de-certificacion-
digital

Valide su conformidad con el contenido del certificado.

Valide que la firma digital se generd correctamente.

Verifique la integridad de un documento firmado digitalmente.
Valide el alcance del certificado en la politica de certificacion
asociada. (Normativa del certificado en el contenido del
certificado)

1.11. Ambito de aplicacién
La Autoridad Certificadora ANDES SCD se encuentra estructurada para proveer
servicios de certificacion al publico en general y para proveer servicios de
certificacion a nivel interno para personal y componentes informdticos de la
Autoridad Certificadora y Autoridades de Registro.

Esta DPC se aplica a todos los certificados emitidos por la CA. Las practicas
descritas en la DPC se aplican a la publicaciéon y uso de certificados, listas de
revocacion y publicadores OCSP para usuarios dentro del dominio de la CA.

1.11.1. Usos del certificado
Las politicas de certificacion (PC) correspondientes a cada tfipo de certificado
son las que determinan los usos apropiados que deben darse a cada
certificado. No es objetivo de esta DPC la especificacion de dichos usos.

1.11.2. Limites de uso de los certificados
Los certificados deben emplearse de acuerdo con la finalidad y funciones
definidas en su respectiva politica de certificacion (PC), sin que puedan
utilizarse para otros usos o fines no contemplados en aquella.

Las politicas de certificacion correspondientes a cada tipo de certificado
determinan las limitaciones vy restricciones adicionales en el uso de los
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certificados. No es objetivo de esta DPC la determinacion de dichas
limitaciones y restricciones.

1.11.2.1. Limite de uso de los certificados en Sistemas Operativos
Para el uso de los certificados tenga en cuenta las siguientes formas de entrega:

e Token Virtual:
Para el uso del token virtual es indispensable contar con el sistema operativo
Windows 10 y superior en versiones 64 y 32 bits; para el sistema operativo MacOs
es requerido utilizar el servicio de firma en linea suministrado por Andes SCD a
través de nuestra pagina web.

e Token Fisico:
Para el uso del token fisico es indispensable contar con el sistema operativo
Windows seven service pack 2 en adelante; para sistema operativo MacOs se
debe contar con la version Monterrey 12.0.1 y en adelante, asi como procesador
Intel, para garantizar su funcionamiento.

1.11.3. Prohibiciones Generales
Ademds de la prohibicion frente al uso del certificado digital, el suscriptor
tendrd las siguientes prohibiciones en el uso del servicio de certificacion:

- No interferird con la capacidad de otros suscriptores para acceder o
utilizar el Servicio;

- No interferird o interrumpird el Servicio de certificacion digital de ANDES,
sus servidores o redes conectadas al mismo, o desobedecerd cualquier
requisito, procedimiento, politica o normativa de las redes conectadas al
Servicio;

- No reproducird, duplicard, copiard, utilizard, distribuird, venderd,
revenderd o explotard de cualquier otra forma, con fines comerciales,
cualquier porcidn del Servicio;

- No readlizard acciones como copiar, reproducir, publicar, distribuir,
modificar, crear obras derivadas de alquilar, vender, transferir, exhibir,
transmitir, compilar o recopilar en una base de datos o explotar
comercialmente cualquier parte del Servicio, Contenido, en su totalidad
O en parte;
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- No “reflejard” el Servicio prestado por Andes SCD, u otro contenido de su

propiedad en cualquier otro servidor.

1.11.4. Prohibiciones de uso de los certificados

Debe interpretarse como prohibiciones de uso de los certificados todos
aqguellos gue no se encuentren expresamente definidos en la seccidon usos del

certificado de cada Politica de Certificado.

Serdn consideradas como aplicaciones prohibidas todas aquellas que
contravengan las disposiciones, obligaciones y requisitos de la presente

Declaracion de Practicas de Certificacion.

La readlizacidon de operaciones no autorizadas, por parte de terceros o
suscriptores del servicio eximird a la Autoridad de Certificacidn Andes SCD de
cualquier responsabilidad por este uso prohibido.

- No se permite el uso del certificado para violar cualquier normatividad o

regulacion, asi como transgredir los procedimientos reglados por la
Entidad de certificacion que otorga el certificado digital.

No se permite el uso del certificado con el fin de infringir cualquier
derecho intelectual o de propiedad de ANDES SCD o de terceros,
incluyendo, por ejemplo, software, cédigo, derechos de autor, marcas
registradas, marcas de servicio y patentes.

Andes SCD no responderd por el uso indebido del certificado,
ocasionado por la negligencia del suscriptor en el manejo de su llave
privada, como permitir el manejo de la misma por parte terceros, o
faltando al deber de confidencialidad necesario para salvaguardar la
llave privada, de acceso no autorizado o fraudulento.

Las Politicas de Certificacion correspondientes a cada tipo de certificado
determinan las prohibiciones de uso adicionales.

1.11.5 Minutas y Contratos
En cada politica de certificacion (PC) se establece la informaciéon referente a las
minutas y contratos del servicio.
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1.12. Catdlogo de servicios de certificaciéon
1.12.1.  Certificados para Entidad Final

ANDES SCD emite 8 tipos de certificados a las entidades finales del servicio de
certificacion, a continuacion, se hace referencia a cada tipo de certificado y
a la politica de certificacion donde puede obtener informacion detallada.

Certificados de Persona Natural

Son certificados emitidos a personas naturales que acreditan la identidad del
titular en la firma de documentos garantizando la autenticidad del emisor de
la comunicacion, el no repudio del origen y la integridad del contenido. El
poseedor de un certificado personal actia en su propio nombre e interés.

Nombre de politica oID
CERTIFICADO PERSONA NATURAL 1.3.6.1.4.1.31304.1.2.1.7.0

Certificados de profesional titulado

El certificado de Profesional Titulado acredita la identidad del suscriptor y su
titulo profesional, y le permite al suscriptor firmar documentos digitalmente en
sU propio nombre e interés.

Nombre de politica OoID
CERTIFICADO PROFESIONAL TITULADO 1.3.6.1.4.1.31304.1.2.3.7.0

Certificados de representante legal

El certificado de representante legal acredita la identidad del suscriptor y su
condicion como representante legal de una entidad o persona juridica. Le
permite al suscriptor firmar documentos digitalmente en nombre de la entidad
O persona juridica que representa.

Nombre de politica OoID
CERTIFICADO REPRESENTANTE LEGAL 1.3.6.1.4.1.31304.1.2.4.7.0

Certificados de pertenencia a empresa
El certificado de pertenencia a empresa acredita la identidad del suscriptory
su condicidn de pertenencia, funcidn o empleo en una entidad o persona
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juridica, y le permite al suscriptor firmar documentos digitalmente en la calidad
que acredita su certificado.

Nombre de politica oID
CERTIFICADO PERTENENCIA A EMPRESA 1.3.6.1.4.1.31304.1.2.5.7.0

Certificados de Funcion Publica

Los certificados de Funcidn Publica son emitidos a nombre de personas
naturales; acreditan la identidad del titular y su cardcter de funcionario
publico o de particular en ejercicio de una funcién publica, ya sea por
designacion o como resultado de la suscripcion de un contrato que lo habilite
como tal, en la firma de documentos electronicos garantizando la
autenticidad del emisor de la comunicacién, el no repudio del origen y la
integridad del contenido.

Nombre de politica o] )
CERTIFICADO FUNCION PUBLICA 1.3.6.1.4.1.31304.1.2.8.7.0

Certificados de Persona Juridica

El certificado de Persona Juridica acredita la identidad del suscriptor y su
condicion como empresa o persona juridica, y le permite al suscriptor firmar
documentos digitalmente en la calidad que acredita su certificado.

Nombre de politica OoID
CERTIFICADO PERSONA JURIDICA 1.3.6.1.4.1.31304.1.2.9.7.0

Certificados de Comunidad Académica

El certificado de Comunidad Académica acredita la identidad del suscriptor
y su calidad como docente, estudiante o miembro de una comunidad
académica, y le permite al suscriptor firmar documentos digitalmente en su
propio nombre e interés.

Nombre de politica OoID
CERTIFICADO COMUNIDAD ACADEMICA 1.3.6.1.4.1.31304.1.2.2.7.0

Certificados de Facturacion Electronica
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El certificado de facturacion electronica acredita la identidad del suscriptor y
su condicidon como facturador electronico, y le permite al suscriptor firmar
documentos digitalmente en la calidad que acredita su certificado.

Nombre de politica

OoID

CERTIFICADO FACTURACION

ELECTRONICA

1.3.6.1.4.1.31304.1.2.6.5.0

1.12.2. Firma electronica
Andes SCD cuenta con un servicio de firma electrénica el cual es identificado de
la siguiente manera:

GENERACION DE FIRMA ELECTRONICA

Nombre de politica

CERTIFICADA

1.13. Administracion de la Politica
El contenido de esta Declaracion de Prdcticas de Certificacion es administrado
por el comité de Politicas y Seguridad encargado de la elaboracion, registro,
mantenimiento y actualizacion de la DPC, las PC de uso inferno y las PC de
entidad final. A continuacién, se detallan los datos del comité de politicas y
seguridad y de una persona de contacto disponibles para responder preguntas
respecto a este documento.

oID
1.3.6.1.4.1.31304.1.2.11.1.0

1.13.1. Organizacién que administra este documento
Nombre : Comité de Politicas y Seguridad
Direccion : Calle 26 #69c-03 Torre B oficina 701.
Email : comite.politicas.seguridad@andesscd.com.co
Teléfono : PBX 601 7456884
1.13.2. Persona de contacto
Razén social : ANDES Servicio de Certificacion Digital S.A / SIGLA ANDES
SCD SA.
Nombre : Sandra Cecilia Restrepo Martinez — Gerente General
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Direccion : Calle 26 #69c-03 Torre B oficina 701.
Email :info@andesscd.com.co
Teléfono : PBX 601 7456884

1.13.3. Procedimientos de aprobacion de la politica

La Declaracion de Prdcticas de Certificacion de ANDES SCD es administrada
por el Comité de Politicas y Seguridad y es aprobada por la Gerencia General
de ANDES SCD, siguiendo el procedimiento de informacion documentada.

1.13.4. Publicacion del documento

ANDES SCD divulga en el sitio WEB de forma inmediata cualquier modificacion
en la Declaracion de Practicas de Certfificacion DPC y en las Politicas de
Certificacion para certificados de entidad final, manteniendo un histérico de
versiones.  Las politicas de certificacion para certificados de uso interno no
estdn disponibles en el sitio WEB y son suministradas al personal en el momento
de recibir el certificado de uso interno.

2. Publicacion y registro de certificados
2.1. Directorio de certificados

El directorio de certificados es un directorio WEB de consulta disponible las 24
horas de los 7 dias de la semana, donde se hallan todos los certificados de
entidad final emitidos por ANDES SCD que no se encuentren revocados.

En la pagina WEB de ANDES SCD también se encuentra la lista de certificados
revocados donde se especifica el motivo de revocacion, la fecha y hora desde
la cual el certificado no tiene validez. Los cerfificados revocados permanecen
de forma indefinida en la CRL de la CA que los emitid. Ver seccidon Medios de
comunicacion — Listas de revocacion (CRL).

Un servicio de consulta de cerfificados se mantiene disponible mediante el
protocolo en linea (OCSP) y es accesible de manera permanente por cualquier
persona para consultar certificados de entidad final. El directorio de certificados
de clase | y las CRL de certificados clase | son de uso interno y solo pueden ser
accedidas desde la red interna de ANDES SCD.
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Para garantizar un servicio continuo de directorio de certificados y OCSP se
cuenta con servidor de respaldo, de tal forma que, en caso de fallas o caida del
servidor principal, el servidor de respaldo ofrecerd la disponibilidad del servicio.

2.2. Medios de publicacion
Certificados de la CA raiz y CA subordinadas

Tipo de certificado

Medio de publicacion

CA ANDES SCD
Raiz:

http://certs.andesscd.com.co/Raiz.crt

CA ANDES SCD

Final

Clase Il - Entidad

http://certs.andesscd.com.co/Clasell.crt

CA ANDES SCD

Final

Clase Il v2 — Entidad

http://certs.andesscd.com.co/Clasellv2.crt

CA ANDES SCD

Clase lll = Entidad
Final subordinadas

http://certs.andesscd.com.co/Claselll.crt

Clase Il FNA v2

ng\sl\;D”ITSF,iiD http://certs.andesscd.com.co/ClaselllENA.crt
Cé@SI\;D“IfSS$ED http://certs.andesscd.com.co/ClaselllSYC.crt
g@g\::?giégg https://certs.andesscd.com.co/CASYCv2.crt
CéésNeDﬁsEggD http://certs.andesscd.com.co/ClaselllESP.crt
%T\O/:\GNFHDEESSF?SS https://certs.andesscd.com.co/ESPv2.crt
CA ANDES SCD

http://certs.andesscd.com.co/FNAv2.crt

Repositorios de certificados LDAP

certificados

Repositorio de

Medio de publicacioén

Clase | = Uso interno

Solo acceso interno



http://certs.andesscd.com.co/Raiz.crt
mailto:notificacionesclaro@claro.com.co
http://crl.andesscd.com.co/ClaseIIv2.crl
http://certs.andesscd.com.co/ClaseIII.crt
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Clase Il - Entidad
Final

Enfidad Final

Clase lll Convenios —

Acceso a LDAP a través de seccion directorio de
certificados.

Listas de revocacion (CRL)
Las listas de revocacion estardn firmadas electronicamente por la CA de ANDES

SCD gue las emita.

CRL Medio de publicacion
ROOT CA ANDES . .
SCDS.A http://crl.andesscd.com.co/Raiz.crl

Clase |

CA ANDES SCD S.A.

Solo acceso interno

Clase |l

CA ANDES SCD S.A.

http://crl.andesscd.com.co/Clasell.crl

Clase llv2

CA ANDES SCD S.A.

http://crl.andesscd.com.co/Clasellv2.crl

CA ANDES SCD S.A.
Clase Il SIIF NACION

http://crl.andesscd.com.co/claseii_critical.crl

CA ANDES SCD S.A
Clase Il

http://crl.andesscd.com.co/Claselll.crl

CA ANDES SCD
Clase Il FNA

http://crl.andesscd.com.co/ClaselllFNA.crl

CA ANDES SCD
Clase lll SYC

http://crl.andesscd.com.co/ClaselllSYC.crl

CA ANDES SCD
Clase lll SYC v2

https://crl.andesscd.com.co/CASYCv2.crl

CA ANDES SCD
Claose Il ESP

http://crl.andesscd.com.co/ClaselllESP.crl

CA ANDES SCD
Clase Il ESP v2

https://crl.andesscd.com.co/ESPv2.crl

CA ANDES SCD
Clase lll FNA v2

http://crl.andesscd.com.co/FNAv2.crl



http://crl.andesscd.com.co/ClaseII.crl
http://certs.andesscd.com.co/ClaseIIv2.crt
https://www.andesscd.com.co/
http://crl.andesscd.com.co/ClaseIII.crl
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Protocolo de estado de certificados en linea (OCSP)

OCSP Medio de publicacion

CERTIFICADOS DE ROOT CA
CERTIFICADOS Clase | — Uso inferno

CERTIFICADOS Clase Il - Enfidad Final

CERTIFICADOS Clase Il v2 — Entidad Final http://ocsp.andesscd.com.c
CERTIFICADOS Clase lll - Entidad Final o

subordinadas
CERTIFICADOS Clase lll Convenios — Enfidad
Final

Documentacion DPC y PC
Disponible en la direccion https://www.andesscd.com.co/ seccion
Documentacion

2.3.Frecuencia de publicacién
Se publica en la pdgina web de ANDES SCD la declaracion de practicas de
certificacion y las politicas de certificacion para entidad final cada vez que haya
cambios de acuerdo con el procedimiento estipulado en este documento en la
seccion "Procedimiento de cambio en las DPC y PC™.
El directorio de certificados se actualiza de forma permanente para reflejar los
certificados que no se encuentran revocados.
ANDES SCD incluye los certificados revocados a la CRL de la CA que emitiod el
certificado dentro del periodo estipulado en el punto Publicacién de certificados
revocados.

2.4.Control de acceso al directorio de certificados
El acceso a consulta del directorio de certificados no tiene ninguna restriccion, sin
embargo, para proteger la integridad y autenticidad de la informacion publicada
se cuenta con confroles que impiden a personas no autorizadas alterar la
informacién del directorio (al incluir, actualizar o eliminar datos).

La descarga de los certificados y llaves publicas de la Autoridad Certificadora
ANDES SCD se realiza mediante el protocolo seguro de http.
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3. Identificacion y autenticacion
A confinuaciéon, se describen los procedimientos y criterios aplicados por las

Aut

oridades de Registro y Autoridad Certificadora ANDES SCD en el momento de

autenticar la identidad del solicitante y aprobar la emisidn de un certificado.

3.1.Nombres

3.1.1

3.1.2.

3.1.3.

. Tipos de nombres

Todos los certificados tienen una seccidn denominada Asunto cuyo objetivo
es permitir identificar al suscriptor del certificado, esta seccidon contiene un DN
o DistinguishedName caracterizado por un conjunto de atributos que
conforman un nombre inequivoco y Unico para cada suscriptor de los
certificados emitidos por ANDES SCD.

En la politica de certificacion (PC) de cada tipo de certificado se especifican
los atributos que conforman el DN o DistinguishedName.

Necesidad para los nombres de ser significativos

Todo certificado emitido por ANDES SCD tiene como caracteristica principal
la plena identificacion del suscriptor y la asignacidon de un nombre significativo
a su certfificado.

Andénimos y pseudonimos en los nombres
No se admiten anénimos ni seudénimos para identificar el nombre de una
persona natural o juridica.
En el caso de una entidad o persona juridica el nombre debe ser
exactamente igual a la razén social, no se admiten nombres abreviados.
En el caso de una persona natural el nombre debe estar conformado por
nombres y apellidos tal como figura en el documento de identificacion
reconocido.

Reglas para interpretar los formatos de nombre
Las reglas para interpretar los formatos de nombre siguen lo senalado por el
estandar X.500 de referencia en ISO/IEC 95%4.




OID: 1.3.6.1.4.1.31304.1.1.1.7.0

Fecha de vigencia: 14/04/2023

Version: 7.0

DECLARACION DE

Clasificacion de la PUblico
O n e S PRACTICAS DE informacion: v

Servicio de Certificacion Digital CERTIFICACION Elaboro: Director de Operaciones
Reviso: Comité Politicas y
’ Seguridad
Aprobod: Gerente General

3.1.5.

3.1.6.

Singularidad de los nombres
Los nombres distinguidos de los certificados emitidos por ANDES SCD serdn
Unicos para cada suscriptor, en cada una de las politicas de certificacion se
establece la garantia de unicidad.

Reconocimiento, autenticacién y funcion de las marcas registradas
ANDES SCD no admite deliberadamente el uso de un nombre de marca
registrada cuyo derecho de uso no sea propiedad del suscriptor. Sin
embargo, la Autoridad Certificadora no estd obligada a buscar evidencias
de la posesidon de marcas registradas antes de la emision de los certificados.
ANDES SCD no asume compromisos en la emision de certificados respecto al
uso por parte de los suscriptores de una marca comercial.

A continuacion, se describe el procedimiento definido por ANDES SCD para
la solucion de disputas por uso de nombres o uso de marcas:

Para el caso de personas naturales es irrelevante la existencia de homonimia,
toda vez que el elemento diferenciador es el nUmero de documento de
identificacion.

En el caso de personas juridicas no es posible el registro de dos usuarios con
idéntico nombre. En este sentido el primero en el tiempo en completar la
informacién necesaria para la solicitud del certificado tendrd el derecho al
nombre respectivo. Igualmente se seguirdn las siguientes reglas:

- Las expresiones y abreviaturas que identifican el fipo de sociedad (Ltda.,
S.A., S. en C., etc.) no forman parte del nombre vy, por lo tanto, no sirven
de diferenciador.

- Lasolaigualdad fonética no es criterio suficiente para considerar que dos
nombres son idénticos.

- La adicidn de nUmeros es suficiente para considerar que dos nombres no
son idénticos.

- Dos nombres integrados por las mismas palabras, pero en distinto orden,
no son idénticos.

- Los diminutivos son diferenciadores.

- En nombres conformados con palabras como Bancos, Corporaciones y
Cooperativas se aplican las normas pertinentes (D. 1997/88 y L. 78/79). Si
hay duda debe consultarse a la Superintendencia Financiera, respecto
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de los nombres que pueden indicar intermediacion, tal como lo senala el
decreto mencionado.

- Todo cardcter numérico, alfabético, alfanumérico se considera un
diferenciador para efectos de la verificacion de homonimia, por lo tanto,
cualquier razén social que tenga un numero, una letra, un punto, un
guion, un espacio, una apostrofe, un simbolo arroba, hace diferente un
nombre o razdn social de otra.

3.2. Aprobacion de la identidad
3.2.1. Método para demostrar la posesion de la llave privada

ANDES SCD dispone de 2 mecanismos para la emision de certificados de
Entidad Final donde varia el procedimiento para gestionar la llave privada.

1. Mecanismo 1 - El par de llaves es generado por el propio suscriptor
Cuando el suscriptor genera su par de llaves, tframita su solicitud desde la
pdgina web, elige forma de entrega del certificado "PKCS10"” y asocia el
CSR gue contiene la llave publica y estd firmado implicitamente por la
llave privada asociada

2. Mecanismo 2 - El par de llaves es generado por ANDES SCD
ANDES SCD se reserva el derecho a la generacion del par de llaves
cuando el suscriptor asilo determine o en funcion del formato de entrega
del cerfificado.

A contfinuacion, se describe el método para demostrar la posesion de la llave
privada para cada uno de los mecanismos de emision de certificados de
entidad final:

Mecanismo 1 - El par de llaves es generado por el propio suscriptor

El futuro suscriptor es la Unica persona autorizada para crear su propio par de
laves (llave privada vy llave publica), la llave privada permanece
exclusivamente en posesion del suscriptor y en ningin momento es conocida
por ANDES SCD, mientras que la llave publica si es conocida por ANDES SCD
porque dicha llave debe ir contenida en el certificado a emitir.

El método utilizado por ANDES SCD para comprobar que el solicitante posee
la llave privada correspondiente a la llave publica para la que se solicita el
certificado queda comprobado de la siguiente forma:
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Cuando la forma de entrega del certificado es PKCS10

Actividad Detalle Responsable

1

Generar el
par de
llaves

Generar el par de llaves y obtener el CSR que
contfiene la llave publica y estd firmado
implicitamente por la llave privada asociada

Solicitante

Tramitar
solicitud
desde
pdgina web

Ingresar a la pdgina web de Andes SCD
opcién Solicitar Certificado y readlizar lo
siguiente:

1. Seleccionar el tipo de certificado que
desea adquirir

2. Adjuntarla documentacion requerida
segun PC aplicable al tipo de certificado

3. Diligenciar los datos de la solicitud

4. Seleccionar la fecha de inicio de vigencia
del certificado y periodo de vigencia,

5. Seleccionar en forma de entrega del
certificado “PKCS10” e informar CSR que
contiene la llave publica y esta firmado
implicitamente por la llave privada
asociada

6. Diligenciar los datos de forma de pago
del servicio y facturacioén

7. Aceptar términos y condiciones

8. Registrar la solicitud y recibe correo
electronico con indicaciones

Solicitante

Confirmar
correo
electronico

Revisar la solicitud y si la informacion es
conforme debe realizar el paso de confirmar
correo electrénico, de esta forma ANDES SCD
conocerd que el solicitante estd conforme
con los datos y dard tramite a la solicitud

Solicitante

Estudiar
solicitud

Verificar la informaciéon de la solicitud vy
determinar si es aprobada o rechazada.
« En caso de rechazar la solicitud se
envia un correo electréonico al
solicitante indicando los motivos por los

Andes SCD
Supervisor RA
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Actividad Detalle Responsable

cuales se rechazo la solicitud y finaliza
el proceso
« En caso de aprobar la solicitud
continua con el siguiente paso de este
procedimiento
Verificar la solicitud de emision de certificado
aprobada y dar la orden de generar el
certificado
« ANDES SCD comprueba que la llave
privada estd en posesion del suscriptor

5 Emitir el al verificar la FIRMA usando la llave Andes SCD
certificado publica que se envia en la peticion de | Operador CA
certificado PKCS10
« Generar el certificado digital
+ Enviar correo electronico al solicitante
para acceder a la zona segura de
suscriptores
Descargar Acceder a la zona segura de suscriptores y | Solicitante
6 el seguir instrucciones para descargar el (Ahora
certificado certificado Suscriptor)

Mecanismo 2 - El par de llaves es generado por ANDES SCD

ANDES SCD se reserva el derecho a la generacion del par de llaves cuando el
suscriptor asi lo determine o en funcién del formato de entrega del certificado.
El método utilizado por ANDES SCD para comprobar que el solicitante posee
la llave privada correspondiente a la llave publica para la que se solicita el
certificado puede variar segun la entidad con la cual Andes SCD tenga
convenio de emisidon de certificados.

3.2.2. Autenticacion de la identidad

e Autenticacidn de identidad de Autoridades de Registro
Las RA vinculadas al modelo de confianza ANDES SCD cumplen el siguiente
protocolo:
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1. La Autoridad de Registro cuenta con la infraestructura tecnoldgica
requerida para realizar las funciones delegadas por ANDES SCD.

2. Existe un contrato en vigor entre ANDES SCD y la Autoridad de Registro
donde se concretan los aspectos de la delegacion y las
responsabilidades.

3. La identidad de los operadores de la Autoridad de Registro estd
comprobada y validada.

4. Los operadores de la Autoridad de Registro han recibido la informacion
necesaria para el correcto desempeno en sus funciones.

5. El procedimiento de autenticacion de la autoridad de registro ha sido
validado por ANDES SCD.

6. La Autoridod de Registro asume todas las obligaciones vy
responsabilidades relativas al desempeno de sus funciones.

7. La comunicacion entre la Autoridad de Registro y ANDES SCD se realiza
de forma segura mediante el uso de certificados digitales.

Autenticacion de identidad de Solicitantes y Suscriptores

La identificacion del solicitante se hard mediante la informacion personal
suministrada en el formulario junto con los soportes documentales requeridos
para el tipo de certificado deseado, esta informacién serd verificada con
servicios externos desarrollados con este objetivo, adicionalmente como
parte del proceso de identificacion del solicitante, Andes SCD podrd utilizar
informacién biométrica o datos patrimoniales que serdn cotejados para
autenticarlaidentidad, estos métodos estdn detallados en el procedimiento
de emision de certificado.

Solicitud emisidn de certificado tramitada desde pdgina web

La informacion del solicitante es suministrada desde la pdgina WEB junto con
los soportes requeridos para el fipo de certificado. El solicitante debe
suministrar a ANDES SCD informacion original, suficiente y adecuada
respecto a los requisitos exigidos en la PC aplicable.

Solicitud emisidn de certificado tramitada por convenios

El mecanismo de autenticacién de identidad de solicitantes y suscriptores
puede variar segun la entidad con la cual Andes SCD tenga convenio de
emision de certificados.
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Autenticacion de identidad de Personas Juridicas
En cada politica de certificacion (PC) se establece la informacion a presentar
por el solicitante para acreditar la identidad de una persona juridica, siempre
y cuando sea aplicable para el tipo de certificado

3.2.3. Informacion no verificada sobre el solicitante

La autoridad de registro verifica toda la informacién del solicitante que se
encuentre respaldada con documentos o evidencias digitales como soporte.
No se verifica direccion de residencia y correo electronico presumiendo la
buena fe de la informacion aportada por el solicitante.

3.24. Criterio para interoperacion

La interactividad entre Autoridades Certificadoras externas puede llevarse a
cabo mediante la certificacion cruzada

Antes de establecer las relaciones de interactividad con Autoridades
Certificadoras externas, el Comité de Aprobacion de Politicas de ANDES SCD
debe realizar un estudio del modelo de certificacion cruzada a implementar
y determinar los criterios minimos que deben satisfacer las CA externas para el
cumplimiento de ciertos requisitos técnicos y procedimentales que permitan
interactuar con ANDES SCD.

1. La CA externa debe proporcionar un nivel de seguridad en la gestion de
los certificados a lo largo de su ciclo de vida, como minimo igual al de
ANDES SCD.

2. La CA externa debe cumplir con los criterios especificos de acreditacion
de enfidades de certificacion digital establecidos en el documento CEA
emitido por ONAC.

3. Debe aportar el informe de auditoria de una autoridad externa de
reconocido prestigio relativa a sus operaciones como medio de
verificacion del nivel de seguridad existente.

4. Establecer un convenio de colaboracién en el que se fijen los
compromisos adquiridos en materia de seguridad para los certificados
incluidos en la interaccion.
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El Comité de Politicas y Seguridad de ANDES SCD se reserva el derecho de
aceptar la solicitud de interactividad aun si la CA externa cumple con los
requisitos.

3.2.5. Identificacion y autenticacién para solicitar revocacion
El proceso de identificacion y autenticacion para solicitar la revocacion se
define en la politica de certificacion aplicable a cada tipo de certificado.

4. Ciclo de vida del certificado y procedimientos de operacion
4.1.Solicitud de certificados
4.1.1. Quién puede solicitar la emision de un certificado
La solicitud de un certificado digital puede realizarla cualquier persona mayor
de edad en plena capacidad de asumir las obligaciones y responsabilidades
inherentes a la posesidon y uso del certificado.

En cada politica de certificacion se concreta quien puede solicitar un
certificado y la informacion que se debe suministrar en la solicitud.

4.1.2. Procedimiento para solicitar emisiéon de certificado
La solicitud de emision de certificado es recibida por la autoridad de registro
a través de los formularios de solicitud expuestos para tal fin.

Los mecanismos expuestos para el registro de la solicitud son:

1. Pagina Web:
e Elusuario registra su solicitud a fravés de los formularios

dispuestos en la pdgina web
https://www.andesscd.com.co/solicitud-de-
certificados/

e Selecciona el fipo de certificado y vigencia requerida.

e Suministra la informacion y documentacién requerida
de acuerdo con el tipo de certificado solicitado.

e Genera el pago acorde al fipo de certificado y
vigencia solicitados.

e Se readliza mecanismo de validacion de identidad
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2. Panel de coordinador externo:

El panel de coordinador externo es una plataforma web
suministrada a funcionarios autorizados de las entidades con
los cuales ANDES SCD ha suscrito un convenio para la
emision de certificados, el funcionario de la entidad
convenio serd el encargado de recopilar la informacién y
documentacion requerida para la  emisibn de los
certificados y registrar dicha informacion a través del
formulario web.

3. Webservices: ANDES SCD expone un servicio web que
permite integracion de los métodos de solicitud y enfrega de
cerfificados permitiendo que la solicitud de certificados
ocurra a través de las plataformas web de las entidades con
las cuales se ha suscrito un acuerdo para la emision de
certificados de firma digital.

La entidad convenio serd responsable de construir los
formularios web que permitan la recoleccion de informacion
y documentacion requerida acorde con el tfipo de
certificado solicitado.

4.1.3. Aceptacion del certificado
El solicitante al aceptar los términos y condiciones aceptard el certificado y su
contenido una vez se haya emitido. Si el suscriptor rechaza el certificado o su
contenido, deberd informar esta decision a la RA a fravés del correo electronico
supervisionra@andesscd.com.co en un término de 3 dias hdbiles contados a partir
de la fecha de emision, incluyendo el motivo del rechazo del certificado vy los
campos del certificado incorrectos o incompletos.

4.1.4. Publicacion del certificado por ANDES SCD
Una vez emitido el certificado por ANDES SCD se procede a la publicaciéon en
el directorio de certificados.


mailto:supervisionra@andesscd.com.co
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4.1.5. Par de llaves y uso del certificado
4.1.5.1. Por parte del suscriptor
Las responsabilidades y limitaciones de uso del par de llaves y del
certificado se encuentran especificadas en la correspondiente Politica
de Certificacion.

El suscriptor solo puede utilizar la llave privada y el certificado para los
usos autorizados en la PC y de acuerdo con lo establecido en los campos
‘Key Usage' y ‘Extended Key Usage’ del certificado.

El par de llaves asociado a los certificados de entidad final emitidos por
Andes SCD tienen habilitados los siguientes usos:

e Firma Digital
e No repudio
e Cifrado de informacion

El suscriptor solo puede usar el certificado y el par de llaves tras aceptar
las condiciones de uso establecidas en la DPC y PC y solo para lo que
estas establezcan.

Una vez el certificado haya expirado o este revocado el suscriptor estd
en la obligacion de no volver a usar la llave privada.

El par de llaves asociado a los certificados de las CA subordinadas de
Andes SCD tienen habilitados los siguientes usos:

e Firma digital
e Firma de certificados
e Firma CRL

4.1.5.2. Por parte de usuarios que confian
Los usuarios que confian en el servicio de certificacion de ANDES SCD
deben verificar los usos establecidos en el campo ‘Key usage’ del
certificado o en la PC correspondiente para conocer el dmbito de
aplicacion del certificado.
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Los usuarios que confian en el servicio de certificacion de ANDES SCD
deben asumir la responsabilidad de verificar el estado del certificado

antes de depositar su confianza.

4.2. Procesamiento de solicitudes de certificados

Una vez la solicitud es recibida la autoridad de Registro debe asegurar y realizar
la inspeccion de las solicitudes de emision, manteniendo el compromiso de
verificar la calidad y cumplimiento de las Politicas y Practicas de Certificacion,
por lo anterior cada uno de los pasos de revision se encuentran detallados en
el manual de usuario supervisor RAy en cada PC en los literales “procedimiento

para solicitar y emitir certificado™”.

4.2.1. Tiempos de Respuesta

Las politicas de certificacion (PC) correspondientes a cada tipo de certificado
establecen el limite de tiempo para procesar una solicitud por parte de la RA 'y

CA de ANDES SCD.

4.3 Emision de los certificados

La Autoridad de Certificacion Andes SCD se asegura de que los suscriptores
han sido plenamente identificados y que la peticion de cerfificado es

completa.

4.3.1 Procedimiento de emision de Certificados

1. Operador CA Verificar la solicitud de emision de certificado aprobada por

RA y dar la orden de generar el certificado

. Comprueba formato de entrega del certificado

2
3. Generar el certificado digital
4

. Notificar emision del certificado al suscriptor

Una vez emitido el certificado por Andes SCD se procede a la publicacion en el

directorio de certificados.
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4.4. Renovacion de certificados - Par de llaves.
ANDES SCD no tiene contemplado el proceso de renovacion de certificados con
la misma llave publica del suscriptor, si el suscriptor desea obtener un nuevo
certificado debe solicitar la emision del certificado cuando este haya caducado.

4.4.1. Renovacion de llaves del certificado

El suscriptor podrd realizar la renovacion del certificado con un nuevo par de
llaves, mediante la solicitud de emision del certificado cuando este haya
caducado o haya sido revocado.

4.5. Modificacion de certificados
Los certificados digitales emitidos por ANDES SCD no pueden ser modificados.

4.6. Suspension de certificados
Los certificados digitales emitidos por ANDES SCD no pueden ser suspendidos.

4.7. Revocacion de certificados
La revocacidon consiste en la pérdida de fiabilidad del certificado y el cese
permanente de su operatividad impidiendo el uso por parte del suscriptor; una
vez revocado el cerfificado la Autoridad Certificadora publica la lista de
revocacion con el fin de notificar a terceros que un certificado ha sido revocado,
en el momento en que se solicite la verificacion de este.

Los certificados que sean revocados no podrdn por ninguna circunstancia volver
al estado activo, siendo esta una accidn definitiva.

4.7.1. Causales de revocacion
Un certificado digital emitido por la Autoridad Certificadora ANDES SCD es
revocado en |os siguientes eventos:

Causales Circunstancias

Por compromiso de la seguridad en cualquier motivo, modo,
Compromiso |situacion o circunstancia

delallave |Cuando el suscriptor informa que la llave privada del certificado
ha sido comprometida o ha perdido su Confidencialidad.
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Por cualquier causa que razonablemente induzca a creer que el
servicio de certificacion haya sido comprometido hasta el punto
de que se ponga en duda la confiabilidad del servicio.

Cuando el suscriptor, RA o ANDES SCD ha quebrantado una
obligacidon, declaracion o responsabilidad establecida en los
términos y condiciones del servicio o da uso irregular del
certificado.

Reemplazado

Cuando hay posterior modificacion de los antecedentes del
suscriptor. (Ej. El suscriptor cambio de nombre o la entidad
cambio de razén social)

Cese de
Operacion

a) Cuando el suscriptor ha fallecido.
b) Cuando el suscriptor ha sido secuestrado.
c) Pérdida de su capacidad o inhabilitacién del suscriptor

Cuando se presenta la liquidacion de una persona juridica que se
encuentra vinculada en un certificado.

Por pérdida, inutilizacion del certificado digital que haya sido
informado a la ECD.

Por la terminacién del contrato de suscripcidon, de conformidad
con las causales establecidas en el contrato.

Cancelacion
de Privilegios

Cuando hay falsificacion de los antecedentes del suscriptor. (Ej.
Después de emitido el certificado se descubre que se presentaron
documentos falsos)

Cuando sea autorizado revocar el certificado por orden judicial o
administrativa.

Por el manejo indebido por parte del suscriptor del certificado
digital

Por el incumplimiento del suscriptor o de la persona juridica que
representa o a la que estd vinculado a través del contrato de
certificacion digital

Cuando se informa que el suscriptor ha realizado fraudes con su
certificado digital.

Cuando el certificado emitido no cumple los procedimientos
requeridos por la Declaracion de Précticas de Certificacion (DPC)
O cuando un requisito no fue satisfecho.
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Cuando se comprueba que alguno de los datos del certificado es
incorrecto o que no se cumple algun requisito.

Cuando se ha cometido una infraccion por parte de la RA o ANDES
SCD en cuanto a los requisitos y procedimientos establecidos para
la gestion de certificados.

4.7.2.

4.7.3.

Quién puede solicitar la revocacion de certificados

ANDES SCD o cualquiera de las autoridades que la componen puede solicitar
la revocacion de un certificado si tuviera conocimiento o sospecha del
compromiso de la llave privada del suscriptor o cualquier otro hecho
determinante que requiera proceder a revocar el certificado.

El suscriptor puede revocar el certificado directamente en linea o puede
solicitar su revocacion de acuerdo con las condiciones estipuladas en la
seccion causales de revocacion. de la presente DPC.

También pueden solicitar la revocacidn de un certificado los terceros
vinculados siempre y cuando se tenga evidencia de alguna de las causales
de revocacion, a través de correo electronico segun lo indicado en el
procedimiento para revocar certificados.

Medios para revocar certificados
Los certificados digitales de Entidad Final pueden ser revocados a través de
los siguientes medios:

1. INTERNET: La pdgina web de ANDES SCD, presenta en su banner principal
el menuU de servicios, el suscriptor encontrard el submenuy Firma Digital
que a su vez contiene la opcidn Revocar Certificado, en la cual tiene la
posibilidad de revocar su certificado digital a partir de su tipo de
documento + nUmero de identificacion + serial de certificado + el codigo
de revocacion suminisfrado en el momento que se le entrego el
certificado, adicionalmente el suscriptor deberd elegir la causal de
revocacion + una observacion exponiendo el motivo en detalle por el
cual realizard la revocacion del certificado. Una vez registrados todos los
datos podrd realizar la revocacion de su certificado de manera
inmediata.
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Este servicio estd disponible 24 horas / 7 dias a la semana.

PRESENCIAL: El suscriptor puede presentarse personalmente en las
instalaciones de Andes SCD durante el horario de atencién al publico,
solicitar el servicio de revocacion, informar sus datos personales y el
motivo de la revocacion.

Este servicio estd disponible de lunes a viernes en el horario de 8:00 am a
5:00 pm jornada continua.

CORREO ELECTRONICO: A esta forma se recurre en Ultima instancia
cuando el suscriptor no tiene el cédigo de revocacion o cuando un
tercero gestiona la solicitud de revocacion de certificado de fipo
Pertenencia a Empresa, Representante legal o Funcion publica para
noftificar que el suscriptor no se encuentra vinculado a la entidad tal
como lo acredita el certificado.

CONVENIOS: Las entidades con convenios pueden solicitar la revocacion
de certificados tframitados bajo el convenio haciendo uso de servicios

web proporcionados por ANDES SCD.

Los mecanismos anteriores para gestionar las solicitudes de revocaciéon son
inmediatos excepto el de correo electronico que implica verificacion por
parte de Supervisor en las siguientes 24 horas después de la recepcion de la

solicitud.

Los medios para revocar certificados digitales de uso interno se especifican
en la Politica de Certificacion correspondiente.

4.7.4. Procedimiento para revocar certificados
revocar un certificado aplican
Unicamente para certificados de Entidad Final.

Los siguientes

procedimientos para

Procedimiento en linea

1. Ingresar a la pdagina web de Andes SCD en la seccidon revocar certificado
https://www.andesscd.com.co/revocar-certificado/
2. Seleccionar el tipo de documento e ingresar el nUmero de identificacion,
serial del certificado en hexadecimal y codédigo de revocacion del
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il

certificado que desea revocar (Estos dos Ultimos datos se encuentran en
la notificacion de emisidon de certificado). Seleccionar la circunstancia de
revocacion y detallar el motivo por el cual revocard el certificado.

Hacer clic en el botdn” Revocar certificado”.

el certificado serd revocado de inmediato.

El sistemna automdticamente envia un correo electronico al suscriptor
confirmando que el certificado ha sido revocado.

El certificado es publicado en la proxima CRL de la CA que emitid el
certificado.

Procedimiento presencial

1.

El suscriptor debe presentarse personalmente en las instalaciones de Andes
SCD durante el horario de atenciéon al publico (lunes a viernes en el horario
de 8:00am a 5:00 pm).

Solicitar el servicio de revocacion, informar sus datos personales y motivo
de la revocacion por escrito.

El Supervisor RA realiza la validaciéon de identidad del suscriptor.

El Supervisor RA gestionard de forma inmediata la revocacion del
certificado.

El sistema automdticamente envia un correo electronico al suscriptor
informando que el certificado ha sido revocado.

El certificado es publicado en la proxima CRL de la CA que emitid el
certificado.

Procedimiento correo electréonico

1.

El solicitante debe elaborar una carta de solicitud de revocacion que debe
contener la siguiente informacion:

Fecha de solicitud de la revocacion

Serial del certificado a revocar

Tipo de certificado

Titular del certificado (Nombre completo e identificacion)

Motivo de revocacion

Nombre completo, identificaciéon y teléfono de contacto (si el
solicitante no es el suscriptor)

g. Firma del solicitante

"0 0000
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4.7.5.

4.7.6.

2. El solicitante debe enviar al correo revocaciones@andesscd.com.co
mensaje con asunto “Solicitud de Revocacion de Certificado” adjuntando
carta donde se solicite formalmente la revocacion del certificado.

3. Las solicitudes de revocacion recibidas en el correo
revocaciones@andesscd.com.co son atendidas por el supervisor RA CA en
un plazo maximo del siguiente dia habil a la recepcidon de la solicitud.

4. El Supervisor RA redliza la verificacion correspondiente de los datos
suministrados en la carta de solicitud de revocacion y ejecuta el proceso de
revocacion en caso de conformidad.

5. El sistema automdticamente envia un correo electréonico al suscriptor
informando que el certificado ha sido revocado.

6. El cerfificado es publicado en la proxima CRL de la CA que emitid el
certificado.

Tiempo para procesar la solicitud de revocacion

La solicitud de revocacion presentada por el suscriptor es ejecutada de
inmediato siempre y cuando se realice presencialmente por el suscriptor o se
realice via web o telefénicamente suministrando el cddigo de revocacion.

El servicio de gestion de revocaciones esta disponible via web los 7 dias de la
semana y las 24 horas del dia. En caso de un fallo en el sistema o cualquier
otro factor que no esté bajo control de ANDES SCD, se realizardn los mayores
esfuerzos para asegurar que el servicio de revocacidn no se encuentre
suspendido durante mds tiempo que el periodo mdximo de 24 horas.

Requisitos de verificacion de las revocaciones por los usuarios que
confian

La verificacion de las revocaciones es obligatoria para el uso por parte de
terceros, esta verificacion se realiza mediante la consulta directa de CRL de
la CA que emitio el certificado o mediante consulta OCSP.

Es de cardcter obligatorio la comprobacion de las CRL por parte de los
usuarios para ver el estado de los certificados en los cuales van a confiar,
debe descargarse la Ulfima CRL de la pdagina web de ANDES SCD vy
comprobar la validez de la CRL previamente a cada uso.
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4.7.7. Publicacion de certificados revocados
La informacion relativa a la revocacion de un certificado se difunde mediante
la publicacion periddica de las siguientes listas de revocacion:

CRL Periodicidad de
publicacién
CRL de CA ANDES SCD S.A. Clase |l 24 horas
CRL de CA ANDES SCD S.A. Clase Il v2 24 horas
CRL de CA ANDES SCD S.A. Clase llI 30 dias
CRL de CA ANDES SCD S.A. Clase I
X 24 horas
Convenios

La Ultima CRL emitida para cada CA contiene todos los certificados emitidos
por la respectiva CA que se encuentran revocados a la fecha de generacion
de la CRL.

Se recomienda al usuario revisar la fecha de la CRL para comprobar que es la
emitida recientemente.

La CRL de CA ANDES SCD S.A. Clase | se genera cada 15 dias y no son
publicadas porque son de uso interno de ANDES SCD.

Nota: La CRL de ROOT CA se genera cuando se necesite activando
momentadneamente la CA Raiz (la CA Raiz permanece offline).

4.8. Servicios de informacion del estado de certificado
4.8.1. Caracteristicas operacionales
Se dispone de 2 servicios que proporcionan informacion del estado de los
certfificados emitidos:
1. Publicacion de CRL: El acceso a las CRL se realiza via HTTP/HTTPS.
2. Servicio de validacion en linea OCSP: Mediante el uso de este protocolo
que cumple con la RFC 2560, 5019 y 6960 se determina el estado actual de
cualqguier certificado sin requerir las CRL.

4.8.2. Disponibilidad del servicio
El servicio on-line de comprobacion de revocaciones estd disponible las 24
horas del dia de los 7 dias de la semana, los 365 dias del ano con una
disponibilidad del 99,8%. ANDES SCD realiza los esfuerzos necesarios para
garantizar la disponibilidad del servicio.
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4.8.3. Fin de suscripcion
El fin de suscripcion se produce cuando expira el periodo de vigencia del
certificado o se revoca el certificado por alguna de las causas descritas en la
seccion Causales de revocacion.

4.9. Reposicion de certificados
En las politicas de certificacion se especifica el proceso de reposicion de

certificados.

4.10. Vigencia de los certificados
En las politicas de certificacion se especifica el periodo de vigencia del respectivo
certificado y adicionalmente el periodo de vigencia del par de llaves.

5. Controles de seguridad
Los aspectos referentes a medidas técnicas y procedimentales que garantizan la
seguridad de los servicios e informacién de ANDES SCD se encuentran
especificados en detalle en las Politicas de Seguridad de la Informacion (PSI).
Estas politicas contfemplan las responsabilidades de las distintas areas del modelo
de confianza pertenecientes en ANDES SCD, notificando a cada persona los
procedimientos y controles que le corresponden dentro de la organizacion.

La Declaracion de Politicas de Seguridad de ANDES SCD estd compuesta por las
siguientes secciones o documentos de uso interno.

Seccioén

Politica de seguridad de la informacion

Manual del sistema de gestion integral

Procedimiento de gestidn de incidentes de seguridad de la informacion

Procedimiento de gestidn de inventario de activos tecnoldgicos

Metodologia de Gestion de riesgos

Manual de procedimientos en proteccion de datos personales
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5.1.

Condiciones exigidas a proveedores criticos
Para Andes SCD, es un deber la prestacion de un excelente servicio, por esta
razon, los proveedores han de ser la primera linea para poder sustentar nuestro
compromiso de servicio y con la calidad de este, asi bien nuestros proveedores
son evaluados de forma anual para validar el cumplimento de los niveles de
servicio definidos contractualmente.

Los proveedores vinculados con la prestacidon de los servicios acreditados en
Andes SCD y que hayan sido definidos como criticos, deben conocer esta
Declaracion de Practicas de Certificacion. Asi mismo, se les exige el cumplimiento
de los criterios especificos de acreditacion, tanto administrativos como técnicos,
que estén directamente relacionados con el servicio que prestan.

El centro de datos principal debe cumplir con una disponibilidad de sitio del 99,9%
para la prestacion de los servicios de certificacion digital, ademdas debe cumplir
con los demds requisitos tanfo administrativos como técnicos definidos
confractualmente.

5.2. Controles de seguridad fisica
5.2.1. Ubicacién y seguridad ambiental

Los sistemas y equipamientos empleados por ANDES SCD para ofrecer el
servicio de certificacion se encuentran ubicados fisicamente en el Data
Center Triara, un centro de datos de clase mundial ubicado en la Sabana de
Bogotd en un lugar estratégico de gran desarrollo empresarial.

El Data Center Triara es un sitio que ha sido disenado con especificaciones
técnicas y certificado ICREA V GOLD cumple con estrictas normas de
construccion y seguimiento a rigurosos estdndares de operacion para
garantizar que los equipos e informacioén alli alojados cuenten con el maximo
nivel de seguridad.

Sus instalaciones estdn localizadas en una zona nula de actividad sismica y se
encuentran dentro de un bunker de concreto armado y acero, las
edificaciones son resistentes a inundaciones, vendavales, descargas
eléctricas y precipitaciones atmosféricas y estan dotadas con un subsistema
arquitectonico, un subsistema de felecomunicaciones, un subsistema
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eléctrico, un subsistema mecdnico y un sistema de seguridad fisica articulado
por metodologias de administracion de riesgo y seguridad.

Los servicios de seguridad que ofrece el Data Center Triara han sido infegrados
a las politicas y procedimientos de seguridad de ANDES SCD describiendo
cada uno de los controles implementados para evitar el riesgo,
alteracién, sustraccion, dano o pérdida de los activos involucrados en la
prestacion del servicio de certfificacion digital.

Para garantizar la prestacion de los servicios criticos en caso de presentarse
un incidente con su Data Center principal, ANDES SCD cuenta con un centro
de datos alterno contratado Cirion Technologies Colombia S.A.S. Este centro
de datos estd ubicado Cra 68 # 169 A-73, Bogotd. Cirion Technologies
Colombia S.A.S estd calificado como fipo TIERII y cuenta con Optimos
mecanismos de seguridad para la prestacion de los servicios.

Perimetro de seguridad fisica

El perimetro fisico de seguridad de ANDES SCD comprende el drea donde se

generan los certificados digitales y donde se almacena el conjunto de

servidores requeridos para prestar el servicio de certificacion digital, este
perimetro de seguridad estd en el Data Center Triara y estd protegido mediante
los siguientes mecanismos:

1. Las instalaciones cuentan con 3 anillos de seguridad permanente: Acceso
al centro empresarial, acceso a las instalaciones de Triara y acceso al
Centro de datos.

2. El centro de datos cuenta con un Unico punto de acceso protegido por
personal de seguridad las 7x24x365.

3. Sistemas de acceso mediante autorizacion en listas de acceso y verificacion
del documento de identidad.

4. Acceso al edificio y zonas seguras del personal de administracion mediante
dispositivos de autenticacion que incluye biometria y tarjetas de proximidad.

5. Acceso de visitantes con cita previa y con acompanamiento si se dirige a
ZONQs seguras.

6. Sistemas de seguridad fisica certificada con circuito cerrado de television y
sistemas de cdmaras de seguridad al interior y exterior del centro de datos.

7. Monitoreo de cdmaras desde la cabina de control
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8.

Zonas de carga y descarga aisladas del centro de datos, donde se controla
todo lo que ingresa y sale de las instalaciones.

Proteccidn contra amenazas externas y ambientales

El lugar donde se ubican los servidores y dispositivos criticos para la operacion
de ANDES SCD cuenta con protecciones fisicas de tal forma que se minimice el
riesgo a Robo, Incendios, Inundacion y condiciones ambientales que puedan
afectar la operacidon de las instalaciones de procesamiento de informacion:

1.

»w

Sistemas de aire acondicionado redundantes disenados para permitir que
los equipos obtengan siempre condiciones ambientales optimas en cuanto
a temperatura y humedad para su buen desempeno.

Sistemas Anfincendios Inergen (Agente limpio acorde con el protocolo de
Kiotol), que consiste en un sistema de extincion via gas que no crea neblina
al ser expulsado para no disminuir la visibilidad de las salidas de emergencia
y no dejar residuos que afecten los equipos de cOmputo.

Sistemas de ventilacion y enfriamiento certificados.

Alimentacion redundante de energia de 34,5 KV proveniente de
subestaciones diferentes y acometidas independientes.

La infraestructura asegura la continuidad de sus operaciones en caso de
fallas en el suministro, mediante la utilizacidon de sistemas de alimentacion
ininterrumpida de alta capacidad que proveen energia a las instalaciones
criticas.

Sistemna perimetral de deteccidon de intrusos que incluye monitoreo
permanente al mismo.

Control de entradas y salidas de informacion, aplicaciones o equipamientos
llevando un inventario del material existente y de las entradas y salidas que
se han producido.

5.2.2. Gestion del sistema de acceso

El sistema de control de acceso fisico es garantizado por los servicios de
seguridad que brinda Data Center Triara mediante los mecanismos descritos
en la seccidon anterior denominada “Perimetro de seguridad fisica” vy
“Proteccidén contra amenazas externas y ambientales”.

El sistema de control de acceso l6gico a las aplicaciones criticas de ANDES
SCD se realiza aplicando los siguientes mecanismos:
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1. Autenticacion ante aplicaciones criticas mediante Certificados
Digitales combinado con nombre de usuario y contrasena.

2. Controles basados en cortafuegos de alta disponibilidad.

3. Lista actualizada de usuarios autorizados a ingresar al sistema
especificando el nivel de acceso vy privilegios que fiene cada usuario.

4. Monitorizacion para detectar accesos no autorizados de forma
inmediata.

5.2.3. Seguridad de los servidores

Cada servidor critico de ANDES SCD cuenta con un servidor de respaldo que
se mantiene sincronizado respecto al servidor principal y que entra en
funcionamiento para reemplazar al servidor principal cuando este falle.

En los servidores se dispone de un procedimiento de deteccion y registro de
los intentos de acceso no autorizados de tal forma que se pueda conocer la
procedencia, la fecha y hora, las dreas que se han intentado acceder vy las
manipulaciones realizadas.

Los servidores expuestos a Internet tienen configurado un cortafuego a nivel
de aplicacion para proteger la red privada de intrusos y a la vez permitir el
acceso autorizado desde y hacia el exterior.

El servidor CA que realiza la gestion de certificados no estd expuesto a internet
y fiene configurado un cortafuegos que rechaza todas las entradas, el servidor
CA rastrea periddicamente las solicitudes de certificados encontradas en el
servidor RA, las procesa y genera los respectivos certificados digitales.

Realizacion de monitoreo de los sistemas operativos de servidores, control de
acceso, ciclo de vida de los certificados y aspectos que indiquen el uso no
autorizado del sistema y que puedan reducir al minimo el riesgo de
interrupciones en los procesos del negocio.

5.3. Controles procedimentales
Los controles procedimentales se encargan de garantizar una distribucion de las
funciones realizando un control en diferentes jerarquias del modelo de confianza
a fin de limitar el fraude interno y evitar que una sola persona se encargue de
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principio a fin de todo el proceso. Para cada drea se definen los siguientes
aspectos:

- Habilidades requeridas.

- Formacién y concientizacion.

- Deberes y responsabilidades del cargo o Manual de funciones.

- Medidas de seguridad a las que estd sometido.

- Niveles de acceso a informacidén y sistemas.

- Monitorizaciéon y auditoria de la funcion.

Los controles procedimentales se consideran informacién confidencial de ANDES
SCD vy se describen en detalle en los manuales de funciones y en la Declaracion
de Politicas de Seguridad PSI.

A través de auditorias internas realizadas peridodicamente se procura que toda la
gestion de procedimientos operacionales y la administracion de los
procedimientos se llevan a cabo de forma segura.

5.3.1. Roles de confianza
El modelo de confianza cuenta con una jerarquia que garantiza la
segregacion de funciones, reparte el control y evita el fraude interno, evitando
que una sola persona controle de principio a fin todas las funciones de
certificacion.

a. Operador CA: Es el responsable de revisar las solicitudes de emisiéon de
certificado aprobadas por el Supervisor RA y tomar la decision sobre |a
generacion del certificado y realizar procedimiento de revocacion.

b. Supervisor RA: Es el responsable de la seguridad procedimental,
inspecciona las solicitudes de emision y revocacion de certificados vy
mantiene la responsabilidad de verificar la calidad y cumplimiento de las
Politicas y Practicas de Certificacion.

c. Coordinador de Infraestructura: Es el responsable de administrar el
dispositivo criptogrdfico que crea y almacena las llaves privadas de la
CAraiz y las CA subordinadas, es responsable del funcionamiento de los
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componentes de la PKI, del hardware y del software. Estd autorizado

para realizar cambios en la configuracion del sistema y supervisar el

correcto funcionamiento del servicio de certificacion.

- Recuperacion de la funcionalidad del HSM en caso de fallo.

- Recuperaciéon de las llaves en caso de borrado accidental.

- Ampliaciéon del niUmero de HSM integrados a la infraestructura.

- Administraciéon de cuentas de usuarios del HSM (Administradores u
operadores).

- -Ceremonia de generacion de llaves para las CA.

- Activacion de llaves privadas de CA para su utilizacion.

- Gestionar los controles de acceso de los usuarios a los equipos,
aplicativos y componentes de la infraestructura tecnoldgica de
ANDES SCD.

- Realizar las tareas relacionadas con la administracion de la CA, como
gestionar el ciclo de vida de los certificados, crear nuevos perfiles de
certificados y mantener los controles de seguridad convenidos.

- Realizar Instalacion y configuracion de sistemas operativos, productos
software en los servidores de ANDES SCD.

- Readlizar mantenimiento a los servidores y sistemas y se encargara de
cubrir los requerimientos de seguridad establecidos para la operacion,
administracion y comunicacion de los sistemas y recursos tecnoldgicos
de ANDES SCD.

- Resuelve las incidencias relacionadas con vulnerabilidades a la
seguridad.

- Monitorizar y verificar el correcto servicio de CRL, OCSP.

- Establecer y documentar procesos de monitorizacion de sistemas,
aplicaciones y servicios.

- Supervisar la ejecucion de politicas de proteccion de datos y sistemas
de respaldo.

- Supervisar que el directorio de certificados se mantenga actualizado.

- Supervisar el correcto funcionamiento de los servidores vy
componentes del sistema de certificacion.

- Supervisar el correcto funcionamiento del servicio de certificacion y
administracion del ciclo de vida de los certificados.
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d. Administrador de Infraestructura: Es el responsable de administrar y

configurar la RA.

. System Auditor: Es responsable de practicar auditorias periddicas sobre
los sistemas y actividades vinculadas con la tecnologia de informacion,
informando sobre el cumplimiento de las especificaciones y medidas de
seguridad establecidas en la PSI y por las hormas, procedimientos y
prdcticas que de ella surjan.

Comité de Politicas y Seguridad: El Comité de Politicas y Seguridad tiene
a cargo la administracion de las DPC, PC, PSI y plan de continuidad del
Negocio El Comité de Politicas y Seguridad tiene la facultad de proponer
la asignacion de funciones.
Funciones del Comité de Politicas y Seguridad:
Revisar por lo menos una vez al ano las Politicas de Seguridad de
la Informacién (PSI) y si hay modificaciones proponerlas ante la
direccidén para su aprobacion.
Implementar metodologias para comunicar los riesgos e incidentes
de seguridad presentados en los diferentes componentes del
modelo de confianza (ANDES SCD, RA, entidades finales).
Establecer y apoyar los planes de capacitacidn que permitan
actualizar a los empleados en aspectos de seguridad.
Vigilar que las excepciones de la politica de seguridad estén
autorizadas Unicamente por la Gerencia General de ANDES SCD y
que se deje constancia de los riesgos que en forma consciente se
estan asumiendo y el periodo de vigencia de la excepcion.
Realizar seguimiento a las acciones disciplinarias y legales
asociadas con las violaciones de seguridad investigadas.

. Oficial de Seguridad de la Informacién: Debe velar por el diseno,

implementacion y cumplimiento de los procedimientos y prdacticas de

seguridad en las instalaciones y los procedimientos y prdcticas de

seguridad para proteger la informacion gestionada en ANDES SCD.
Desarrollar métodos y técnicas para monitorear efectivamente los
sistemas de seguridad de la informacidon y reportar peridodicamente
su funcionamiento a la alta direccion.
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- Hacer un seguimiento y documentacion de los riesgos e incidentes
que afectan los recursos y la informacidon y crear controles

especificos.
- Cerciorarse de que los sistemas estdn correctamente
documentados.

- Mantener actualizadas las Politicas de Seguridad de acuerdo con
las disposiciones vigentes.

- Preparar y mantener el plan de contingencia y recuperaciéon de
desastres ante alguna emergencia.

- Liderar las pruebas peridédicas sobre el plan de contingencia y
recuperacion de desastres.

h. Asesor del Area Legal: El asesor legal tiene como responsabilidad verificar

el cumplimiento de las Politicas de Seguridad (PSI) en la gestién de todos
los confratos, acuerdos u ofra documentacion de ANDES SCD con sus
empleados y con terceros. Asimismo, asesora en materia legal a ANDES
SCD, en lo que se refiere a la seguridad de la informacién. Redacta el
compromiso de confidencialidad con Empleados, Autoridades de
Registro y Suscriptores y asesora sobre sanciones aplicadas por el
incumplimiento de la Politica de Seguridad.

Asesor de ventas call center ANDES SCD: Son las personas encargadas
de atender las inquietudes de usuarios, solicitantes y suscriptores

- Atencion al cliente via chat, email o telefénicamente.

- Brindan informacion de cardcter no confidencial.

- Realizan el registro de incidencias y gestion de soportes.

5.3.2. NUmero de personas requeridas por tarea
Se garantiza que se dispone por o menos 2 personas para realizar las tareas
que requieren control multipersona como:

La generacion de llaves de las CA.

La recuperaciéon y respaldo de la llave privada de las CA.
La emision de certificados de las CA.

Activacion de la llave privada de las CA.
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5.3.3.

5.3.4.

5.3.5.

Identificacion y autenticaciéon de cada rol

El acceso arecursos se realiza dependiendo del activo mediante certificados
digitales y usuario y contrasena.

Cada persona solo controla los activos necesarios para su rol, asegurando asi
gue ninguna persona accede a recursos No asignados.

Las personas asignadas para cada rol son identificadas por el auditor interno
quien verifica que cada persona realiza las operaciones para las que estd
asignado.

Roles que requieren separacion de deberes

La asignacion del personal garantiza que se cumplen las siguientes
condiciones:

- Un Coordinador Infraestructura no puede ser administrador RA.

- Unsupervisor RA no puede ser operador de la CA.

- Un Oficial de seguridad no puede ser administrador RA.

- Un auditor interno no puede ser Coordinador Infraestructura.

Relacion entre ANDES SCD y las Autoridades de Registro

En la relacion del modelo de confianza se tienen en cuenta los siguientes

aspectos:

- El contrato estipulado entre ANDES SCD y RA detalla los aspectos de
delegacion y responsabilidades del personal y debe cumplirse a
cabalidad por las partes.

- Los supervisores de la RA deben ser capacitados y evaluados
periddicamente para asegurar el correcto desempeno de sus funciones.

- La RA asume todas las obligaciones y responsabilidades relativas al
desempeno de sus funciones.

- La identidad de la RA y de los supervisores vinculados a la RA es
comprobada y validada por personal autorizado de ANDES SCD.

- La comunicacién entre ANDES SCD y RA se realiza de forma segura
mediante el uso de certificados digitales, de esta forma a cada uno de los
supervisores RA se le expide un certificado digital de uso interno que lo
identifica y que es fundamental para la realizacidon de sus actividades, el
uso es personal e intransferible, siendo el supervisor RA el Unico responsable
de las consecuencias que puedan derivarse por el mal uso, divulgacion o
pérdida de los mismos.
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- En el contrato entre ANDES SCD vy la RA se incluyen cldusulas de
indemnizacion en caso de infraccion de sus obligaciones legales o

contractuales.

5.3.6. Controles de seguridad personal

5.3.6.1. Cdlificaciones, experiencia y requisitos

Todo el personal de ANDES SCD y cada RA son instruidos para realizar las
actividades asignadas, se les realiza un seguimiento y evaluacion para
determinar si estan calificados para realizar las funciones encomendadas. Los

programas de capacitacion involucran los siguientes puntos:

1. Conceptos bdsicos de PKI.

2. Responsabilidades del cargo.
3. Uso y operacion del software y hardware utilizado.
4. Copias de seguridad y medidas de seguridad a tener en cuenta cuando

se abandona momentdneamente el equipo de trabagjo.
Politicas y procesamientos de seguridad y operacion de ANDES SCD.

o

6. Elaboracidén de reportes para notificar los incidentes o anomalias que
pudieran afectar la seguridad de los datos o accesos a plataformas
informdticas. Porincidencia se entienden las siguientes circunstancias:

- Cambios no autorizados en la informacion.
informacién confidencial por

- Intentos de acceso o accesos d

personas no autorizadas.

- Errores en el aplicativo informdatico.

- Cualqguier ofro tipo de problema que pueda afecte la prestacion y
calidad del servicio.

5.3.7. Procedimientos de comprobaciéon de antecedentes
ANDES SCD realiza las investigaciones pertinentes antes de la contratacion de
cualquier persona, el personal debe tener una autorizacion para realizar las
actividades de la RA. Las Autoridades de Registro pueden establecer criterios
siendo responsable por el desempeno de las personas que autoricen.

5.3.8. Requisitos de entrenamiento
El personal de ANDES SCD involucrado en el ciclo de vida de los certificados
debe conocer la documentacion sobre Politicas de Seguridad y aplicarlas
para realizar de forma competente sus funciones.
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El personal debe formarse en los siguientes aspectos:
- Declaraciéon de Practicas de Certificacion.
- Politicas de Certificacion.
- Concienciacion seguridad de la informacion.
- CEA emitidos por ONAC.

5.3.9. Frecuencia de entrenamiento y requisitos
El personal de ANDES SCD involucrado en el ciclo de vida de los certificados
debe estar actualizado respecto a procedimientos y las Ultimas versiones de
las Politicas y Practicas de Certificacion a fin de asegurar la correcta
realizaciéon de sus funciones.

5.3.10. Frecuencia de rotacion de trabajo
La rotacion de frabajo entre el personal de ANDES SCD estd contemplada
para garantizar la continuidad de la prestacidon del servicio en caso de
ausencia de alguno de los empleados. La rotacion de trabajo entre los roles
de confianza se realiza Unicamente con personal calificado para realizar las
funciones del cargo.

5.3.11. Sanciones por acciones desautorizadas
Si algun miembro de la RA o ANDES SCD comete alguna infraccion o hecho
delictivo que afecte el modelo de confianza se procede a aplicar un proceso
disciplinario y segun la gravedad del asunto serd retirado de sus funciones por
ANDES SCD.
La desobediencia de alguna de las siguientes prohibiciones genera un
proceso disciplinario:

- Prohibicion de compartir llaves, contrasenas o datos para acceder a
sistemas y aplicaciones de ANDES SCD incluso dentro de la misma
organizacion. El usuario es el Unico responsable de lo que se haga con su
llave por lo tanto debe protegerla.

- Prohibicion de cualguier ataque contra elementos o sistemas de
seguridad (Ej. Borrado de programas, archivos e informaciones vitales para
ANDES SCD)

- Prohibicion de instalacion de software que no cuente con licencia de uso
y desinstalacion de software requerido para realizar sus actividades.
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Prohibicion de uso de activos de la infraestructura para fines que no le han
sido encomendados.

Prohibicion de actividades ilicitas o ilegales que atenten contra la moral y
derechos de terceros

Prohibicion de disponer de informacidn sensible o confidencial para usos
ajenos a su actividad dentro del modelo de confianza. (Ej. Extraer
clandestinamente informacién confidencial de las instalaciones de ANDES
SCD o de RA y revelarla ante terceros)

Compromiso de confidencialidad respecto a las informaciones que
accede en el desempeno de sus funciones incluso después de terminar la

vinculacion con ANDES SCD.

5.3.12. Requisitos de la contratacion de personal
En el momento de realizar la contratacion del personal de ANDES SCD deben
darse a conocer las cldusulas de confidencialidad y requerimientos
operacionales, la RA debe realizar este mismo procedimiento a su interior con
los operadores.

5.3.13. Documentacién suministrada al personal
ANDES SCD pone a disposicion de todo el personal la documentacién donde
se detallan las funciones encomendadas, las Politicas y Prdcticas de
Certificacion, las Politicas de Seguridad aplicables al rol y manuales de uso del
sistema de certificacion digital con el fin de que pueda desarrollar de forma
competente sus funciones.

5.4. Controles de Auditoria

5.4.1.

Tipos de eventos auditados

Se registra la auditoria sobre los siguientes eventos referentes al sistema de
seguridad de ANDES SCD:
1. Encendido y apagado de los servidores.
2. Intentos exitosos y fallidos de cambiar pardmetros de seguridad del

sistema operativo de los servidores.
Inicio y fin de sesidn en los servidores.

3.
4. Intentos de accesos no autorizados al sistema a través de la red al
sistema de certificacion.
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5.4.2.

5. Registros realizados desde las aplicaciones de la Autoridad de
Certificacion.
6. Cambio de contrasena.
7. Cambios en la creacion de perfiles de certificados.
8. Intentos exitosos y falidos de generar, firmar, emitir o revocar
certificados.
9. Intentos exitosos y fallidos de generar, firmar o emitir una CRL.
10. Administracion y ciclo de vida de los certificados digitales:
- Actuadlizaciéon de informacion relacionada con el suscriptor.
- Registro de solicitud de emision de certificado.
- Revocacion de certificado.
- Resultado del estudio de la solicitud de emision de certificado.
- Generacion de certificado.
- Descarga de certificado.

Los eventos del syslog detallan la fecha y hora, la severidad del evento, el
servidor donde ocurrié el evento, cual aplicacién generd el evento y
descripcion del evento.

La severidad del evento se clasifica en las siguientes categorias:

Info  : Mensaje de tipo informativo.

Debug : Mensaje de depuracion de bajo nivel.

Notice . Mensaje de evento inusual pero que no constituye
condicién de error.

Warning: Mensaje que indica que un error puede ocurrir si una accidon no
es tomada.

Error : Mensaje de condicion de error.

Los eventos auditados por aplicaciones de ANDES SCD detallan, la fecha y
hora, usuario responsable, tipo de evento auditado y descripcion de la accidon
realizada.

Frecuencia de procesamiento de los registros de auditoria
Los registros de auditoria se revisan 1 vez por semana en busca de actividades
sospechosas.




OID: 1.3.6.1.4.1.31304.1.1.1.7.0

Fecha de vigencia: 14/04/2023

Version: 7.0

DECLARACION DE

- L . s
Clasificacion de la o
O nd e S PRACTICAS DE informacion: Publico

Servicio de Certificacion Digital CERTIFICACION Elaboro: Director de Operaciones
Reviso: Comité Politicas y
’ Seguridad
Aprobod: Gerente General

5.43.

5.4.4.

5.4.5.

5.4.6.

Periodo de resguardo de los registros de auditoria
Las copias de seguridad de los registros de auditoria se almacenardn por al
menos 3 anos.

Proteccion de los registros de auditoria

Se almacenan registros de forma automadtica que contienen informacion de
seguimiento a eventos relacionados con las actividades del servicio ofrecido
por ANDES SCD.

Procedimientos de respaldo de los registros de auditoria

Se dispone de un procedimiento de respaldo de los registros de auditoria que
consisten en recopilar en una base de datos centralizada los registros de
auditoria del syslog obtenido de cada uno de los servidores que ofrece el
servicio de certificacion. Larecopilacion de los registros de auditoria se realiza
en tiempo real.

Sistemas de recoleccion de informacion de auditoria

La recopilacion de la informacion de auditoriac de ANDES SCD se realiza
mediante procesos automdticos ejecutados desde las aplicaciones PKI. Los
reqistros de las auditorias de los sistemas de la Autoridad Certificadora vy las
Autoridades de Registro se almacenan en los sistemas internos de ANDES SCD.

La auditoria de los eventos sensibles que tienen que ver con el ciclo de vida
de los certificados se almacena a nivel de base de datos.

Los sistemas de recoleccion de informacion tienen las siguientes
caracteristicas:
1. Permiten verificar la integridad de la base de datos, es decir, detecta una
posible manipulacion fraudulenta de los datos.
2. Asegura el no repudio por parte de los autores de las operaciones
realizadas sobre los datos.
3. Almacena auditoria conservando permanentemente un histérico de las
operaciones realizadas.
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5.4.7.

5.4.8.

Sistemas de revision de eventos
Se dispone de herramientas para consultar los eventos auditados a partir de
multiples pardmetros de busqueda que facilitan la deteccidon de eventos
segun categoria de severidad.

Andlisis de vulnerabilidades

ANDES SCD redliza periédicamente una revision de discrepancias en la
informacién de los registros de auditoria y actividades sospechosas, de
acuerdo con el procedimiento interno establecido al efecto en las politicas
de seguridad.

5.5. Controles de alimacenamiento y archivo de la informacion

5.5.1.

5.5.2.

5.5.3.

Tipo de informacion a resguardar
Se conservan los eventos que se registren durante el ciclo de vida de cada
certificado digital emitido por ANDES SCD.
Todos los eventos de la auditoria del syslog.
Todos los datos relativos a los certificados emitidos.
Solicitudes de emisidon y revocacién de certificados.
Versiones de documentacion (Practicas y Politicas de Certificacion,
Politicas de Seguridad, manuales técnicos y operativos).

Periodo de resguardo de la informacion
Todos los datos del sistema relativos al ciclo de vida de los certificados se
conservan de forma digital durante el periodo que establezca la legislacion
vigente cuando sea aplicable. Los cerfificados vigentes y caducados se
conservan publicados en LDAP de acuerdo con el RFC 4523.
La informacion relativa a la identificacidn y autenticacion del suscriptor se
conservan durante al menos 15 anos.

Proteccidén de la informacion
ANDES SCD asegura la correcta proteccion de la informacion mediante la
asignacion de personal calificado para su tratamiento y sistemas de alta
disponibilidad.
Se dispone de documentacion técnica y de configuracidon donde se
detallan todas las acciones tomadas para garantizar la proteccion de los
archivos.
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5.5.4. Procedimiento de respaldo de la informacién

La informacién y el aplicativo software utilizados por ANDES SCD en los
servidores catalogados como criticos son sincronizados por un mecanismo
automdatico y en linea a servidores de respaldo.

5.5.5. Sistemas de almacenamiento internos y externos

La informacion almacenada electronicamente es protegida conftra
cambios, borrado o alteracidon no autorizada mediante la implementacion
de controles de acceso logicos vy fisicos estipulados en la Declaraciéon de
Politicas de Seguridad de ANDES SCD.

5.5.6. Procedimiento para obtener y verificar la informacion archivada

ANDES SCD no almacena en papel ningun tipo de documento producto de
la prestacion del servicio de certificacion, todos los soportes necesarios para
la prestacion del servicio se almacenan en medios electronicos que se
protegen mediante controles de acceso fisico y l6gico de tal forma que solo
el personal de confianza autorizado puede tener acceso.

Los datos almacenados digitalmente son firmados para garantizar la
integridad y autenticidad de la informacién. El procedimiento de verificacion
de la informacién del archivo es de cardcter confidencial y es aplicado
Unicamente por personal autorizado.

5.6. Cambio de llave

Los cambios de llave de las CA de ANDES SCD se realizan al cumplirse su periodo
de vigencia y siguiendo el protocolo de cambio de llaves de la CA.
La llave privada anfigua solo se usa para la firma de CRL mientras existan

certificados activos emitidos por la llave antigua.

Cuando se cumpla el periodo de vigencia de las llaves de la CA se procederd a
crear un nuevo par de llaves y a emitir un nuevo certificado que las avale.

En el documento de uso interno Administracion de la llave privada de la CA
detalla el proceso de cambio de llaves de la CA raiz de las CA subordinadas.
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El cambio de llaves de suscriptores de certificados de uso interno y de entidad
final varia segun el fipo de certificado y se encuentra definido en cada Politica
de Certificacion (PC).

5.7. Compromiso y recuperacion de desastre
ANDES SCD ha desarrollado un plan de contingencia y continuidad del negocio
establecido y probado para garantizar la prestacion de los servicios de acuerdo
con las normas aplicables.

Los mecanismos técnicos implementados por ANDES SCD para dar soporte a la
recuperacion tras incidentes se encuentran detallados en el Documento de
Infraestructura Tecnoldgica de ANDES SCD.

5.7.1. Procedimientos para administrar incidentes
ANDES SCD dispone del procedimiento gestion de incidentes de seguridad de
la informacion para el fratamiento de incidentes que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién vy los servicios:

1. Deteccion y reporte del incidente: Conocimiento del incidente a través
de sistemas de monitorizacion, sistemas de deteccidn de intrusos, registros
del sistema, aviso por parte del personal o por parte de los clientes.

2. Andlisis y evaluacion del incidente: Una vez detectado el incidente se
determina el procedimiento de respuesta y se contacta con las personas
responsables para evaluar y documentar las acciones a tomar segun la
gravedad de la incidencia. Se efectUa una investigacion para
determinar cudl fue el alcance del incidente, es decir averiguar hasta
donde llego el ataque y la mdxima informacion posible de la incidencia.

3. Control de danos ocasionados por incidente: Reaccionar rdpidamente
para contener la incidencia y evitar que se propague fomando medidas
como bloguear accesos al sistema.

4. Investigacion y recopilacion de evidencias: Revisar registros de auditoria
para realizar un seguimiento de lo ocurrido.

5. Recuperacion y medidas contra incidencia: Restaurar el sistema a su
correcto funcionamiento y documentar el procedimiento y formas de
evitar que vuelva a presentarse la incidencia.




OID: 1.3.6.1.4.1.31304.1.1.1.7.0

Fecha de vigencia: 14/04/2023

Version: 7.0

DECLARACION DE

- L . s
Clasificacion de la o
O nd e S PRACTICAS DE informacion: Publico

Servicio de Certificacion Digital CERTIFICACION Elaboro: Director de Operaciones
Reviso: Comité Politicas y
’ Seguridad
Aprobod: Gerente General

5.7.2.

5.7.3.

6. Andlisis posterior de la incidencia para mejorar el procedimiento: Realizar
un andlisis de todo lo ocurrido, detectar la causa de la incidencia,
corregir la causa para el futuro, analizar la respuesta y corregir errores en
la respuesta.

ANDES SCD tiene establecido un Plan de Contingencias que especifica las
acciones a ejecutar, componentes o recursos a utilizar y como debe
reaccionar el personal en el caso de producirse un acontecimiento
intencionado o accidental que inutilice o degrade los recursos y los servicios
de certificacion.

a. Cuando la seguridad de la llave privada de la entidad de certificacion se
ha visto comprometida.

b. Cuando el sistema de seguridad de la entidad de certificacion ha sido
vulnerado.

c. Cuando se presenten fallas en el sistema de la entidad de certificacion que
comprometan la prestacion del servicio.

d. Cuando los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de
seguridad contratado por el suscriptor.

e. Cuando se presente cualquier otro evento o incidente de seguridad de la
informacion.

Recursos informaticos, software y datos corruptos

Si alguno de los recursos informaticos, software o informacién criticos para la
prestacion del servicio de certificacion llegara a fallar o fuera alterado se
seguird el procedimiento de recuperacion establecido en el Plan de
Continuidad del Negocio o procedimiento de gestion de incidentes segun el
Caso.

Paralelamente se realiza una auditoria para determinar el origen del problema
y se toman las medidas pertinentes para evitar que se vuelva a presentar.

Procedimientos ante compromiso de la llave privada

Si la llave privada de una CA de ANDES SCD se ve comprometida se
procederd a revocar el certificado, se publica la revocacion en la respectiva
CRL y se notifica a todos los participantes del modelo de confianza afectados.
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5.7.4.

5.7.5.

El certificado revocado de la CA permanecerd accesible en el repositorio de
ANDES SCD con el fin de continuar verificando los certificados emitidos
durante su periodo de funcionamiento.

Inmediatamente se gestionard el frdmite para adquirir un nuevo certificado y
par de llave para la CA conservando la misma denominacién. En caso de
que la llave privada comprometida sea la de CA ANDES Raiz se emitird un
nuevo certificado para las CA subordinadas firmado por la nueva llave
privada de la CAraiz. Las CA subordinadas no emitirdn certificados hasta que
les sea emitido el nuevo certificado.

Se emitird un nuevo certificado a cada uno de los suscriptores a quienes se les
revoco el certificado por motivo del compromiso de la llave privada de ANDES
SCD. Todos los procedimientos estdn documentados en el plan de
contfinuidad del negocio:

Como revocar la llave privada de ANDES SCD.

Como generar la nueva llave y distribuirla entre los usuarios.

Como revocar y remitir los certificados de los suscriptores.

Capacidades de continuidad del negocio ante un desastre
Para garantizar la contfinuidad del negocio ante un desastre se contemplan
los siguientes aspectos:
- Laredundancia de los componentes mds criticos.
El chequeo periddico de los servicios.
En caso de presentarse un incidente con su Data Center principal,
ANDES SCD cuenta con un cenfro de datos alterno. Este centro de
datos estd ubicado Cra 68 # 169A-73, Bogotd. El data center alterno,
estd calificado como tipo TIERIII y cuenta con 6ptimos mecanismos de
seguridad para la prestacion de los servicios.

Medidas para correccion de vulnerabilidades detectadas

ANDES SCD contempla en el documento Plan de continuidad del negocio, los
procedimientos de seguridad para el manejo de eventos que puedan afectar
la prestacion del servicio de certificacion.
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5.8. Terminacion de CA o RA
En el caso de cesar las actividades de ANDES SCD como prestador de servicios
de certificacion se fomardn las siguientes medidas a fin de causar el menor dano
posible a suscriptores y usuarios del sistema de certificaciéon y dando cumplimiento
al plan de cesacidn de actividades de Andes SCD:

La Autoridad Certificadora ANDES SCD notificard con un tiempo 30 dias de
anticipacion a la Superintendencia de Industria y Comercio y al Organismo
Nacional de Acreditacion la infencion de cesar sus actividades como
prestador de servicios de certificacion.

Una vez se haya recibido autorizacion por parte de la Superintendencia de
Industria y Comercio y del Organismo Nacional de Acreditacion para el
cese de las actividades se hard en la forma y siguiendo el cronograma
presentado por la ECD al ente de vigilancia y control y que éste apruebe y
se recurrird a los medios de comunicacion para notificar a los usuarios del
sistema de certificacion el cese de la actividad como Prestador de Servicios
de Certificacion.

La comunicaciéon del cese de actividades a los usuarios del servicio de
cerfificacion se realiza mediante 2 avisos publicados en diarios de amplia
circulacidon nacional, con un intervalo de 15 dias, informando sobre la
terminacién de las actividades, la fecha precisa de la cesacion, las
consecuencias juridicas de la cesacion respecto a los certificados
expedidos, La posibilidad de que un suscriptor obtenga el reembolso
equivalente al valor del tiempo de vigencia restante del certificado y la
autorizacion emitida por la Superintendencia de Industria y Comercio para
que la ECD pueda cesar el servicio, y si es el caso, se seguirdn publicando
las CRL hasta cuando expire el Ultimo de los certificados emitidos.
Transmitir fodas las responsabilidades, obligaciones y derechos dentro del
sistema de certificacion a otra Autoridad Certificadora que esté dispuesta
a continuar con el servicio. En caso de no encontrar otra Autoridad
Certificadora que acepte la transferencia de derechos y obligaciones, se
procede a la revocacion de todos los certificados que estén sin expirar en
el momento del cese definitivo de la Autoridad de Certificacion.

ANDES SCD realizard un esfuerzo para asegurar que la interrupcion del
servicio de certificacion cause las menores molestias a los suscriptores y a
las personas que necesitan verificar firmas digitales.
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Revocar toda autorizacion a entidades subcontratadas para actuar en
nombre de ANDES SCD en el procedimiento de emisidon de certificados.

La ECD debe cumplir los planes anteriores, mantener la documentacion y
registros de pruebas anuales en su sede principal y accesible a ONAC.

Cumplir las obligaciones impuestas por la ley colombiana.

En caso de que la Autoridad de Registro cese en la realizacion de sus funciones
se anulard toda autorizacion para obrar como Autoridad de Registro delegada
del Servicio de Certificacion de ANDES SCD y se revocaran los certificados

digitales de uso interno emitidos a operarios.

6. Controles de seguridad técnica
6.1. Generacion de llaves e instalacion
6.1.1. Generacion del par de llaves

Llaves de la CA

ANDES SCD cuenta con una jerarquia de confianza de 3 niveles conformada
por la CA de nivel superior o CA Raiz que garantiza la confiabilidad de sus 3
CA subordinadas de segundo nivel que han sido creadas para diferentes
propodsitos:

CA Emisora de certificados Clase |: Emite certificados de uso interno para
personal y componentes informdticos que son indispensables para el
funcionamiento interno y operativo de la Autoridad Certificadora vy
Autoridades de Registro.

CA Emisora de certificados Clase Il o de entidad final: Emite certificados a
personas que en su propio nombre, representando una entidad o
acreditando un cargo ha solicitado la emision de un certificado digital a
ANDES SCD.

CA Emisora de certificados Clase Il o de entidad final subordinadas: Emite
certificados a CA subordinadas de entidad final convenios.

CA Emisora de certificados Clase Il Convenios: Existen diferentes CA de
tercer nivel subordinadas de la CA Clase lll. Cada CA de tercer nivel emite
certificados a personas para interactuar con plataforma de la entidad con
convenio que tramito la solicitud.
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El par de llaves de cada una de las anteriores CA ha sido generado de
acuerdo con el procedimiento de Ceremonias de Generacion de llaves, el
proceso de generacion de llaves fue realizado por personal autorizado segun
los roles de confianza usando un Médulo de hardware criptografico (HSM) con
certificacion de seguridad FIPS 140-2 nivel 3 y el cual usa el estandar AIS 20
para la generacion de numeros aleatorios.

Llaves del suscriptor
1. Mecanismo 1 - El par de llaves generado por el propio suscriptor

Aplica cuando el suscriptor ha elegido forma de entrega del certificado
PKCS10.

El par de llaves (llave publica y llave privada) es creado por el propio
suscriptor, la llave privada permanece exclusivamente en posesion del
suscriptor y en ningln momento es conocida por Andes SCD, mientras
que la llave publica es enviada por el suscriptor a Andes SCD en el CSR
para la emision del certificado.

2. Mecanismo 2 - El par de llaves generado por ANDES SCD
Aplica cuando a solicitud de emision de certificado se ha realizado
mediante convenios o cuando el suscriptor ha delegado a ANDES SCD la
generacion del par de llaves.

Mecanismo 1 - El par de llaves es generado por el propio suscriptor

Las llaves publica y privada de titulares de certificados Entidad final son
generadas por el propio suscriptor de forma segura utilizando TOKEN, HSM o
por software

A confinuacion, se describe las caracteristicas de los TOKEN utilizados
EITOKEN es un dispositivo criptogréfico de custodia de la llave privada aportan
un nivel de seguridad igual o superior a lo establecido para los dispositivos de
creacion de datos de firma ofreciendo lo siguiente:

Genera pares de llaves RSA hasta de 2048 bits

Algoritmos para la generacion RSA, DES, 3DES, MD5 y SHA-256

implementados por hardware.

Hardware generador de niUmeros aleatorios

Hardware generador de firma digital

Espacio disponible de 64 Kb

Certificacion CEy FCC

Certificacion FIPS 140-2 Nivel 3.
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6.1.2.

Soporte completo para aplicaciones PKI

Compatible con interfaces CAPl'y PKCS#11

Soporte para el alimacenamiento de multiples llaves
Soporte para X.509 V3 formato estdndar de certificado

El dispositivo criptografico posee una clave de activacion (PIN) para hacer
uso de las llaves privadas, esta clave de activacidon debe ser de uso exclusivo
del suscriptor para garantizar que los datos de creacion de firma estdn
protegidos contra la utilizacion de terceros.

Mecanismo 2 - El par de llaves es generado por Andes SCD

Las llaves publica y privada de titulares de certificados de Entidad final son
generadas por ANDES SCD mientras la solicitud sea de convenios o cuando el
suscriptor asi lo determine.

En las solicitudes de emision de certificados tramitada por convenios el

proceso puede variar segun la enfidad con la cual Andes SCD tenga
convenio de emision de certificados.

Garantia de la seguridad que ofrecen las llaves

ANDES SCD basa en el algoritmo RSA la generacion de todas las llaves
publicas y privadas para sus CA y suscriptores del servicio de certificacion.

El algoritmo RSA sustenta la seguridad de sus llaves en la dificultad
computacional que implica factorizar nUmeros primos muy grandes. Por
ejemplo, para factorizar un nimero primo de 232 digitos que equivale a una
lave de 768 bits se usaron alrededor de 670 mdquinas con procesador
Opteron de 2.2GHz trabajando en paralelo durante 3 anos.

ANDES SCD utiliza llaves de longitud 2048 bits para certificados de uso interno
y entidad final.

Entrega de la llave privada al suscriptor
De acuerdo con el mecanismo de generacion de llaves varia la entrega de
la llave privada del suscriptor.

Mecanismo 1 - El par de llaves es generado por el propio suscriptor
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6.1.3.

6.1.4.

No procede porque la llave privada en ningln momento es conocida por
ANDES SCD. La llave privada es generada por el propio suscriptor.

Mecanismo 2 - El par de llaves es generado por Andes SCD

Cuando el par de Llaves sea generado por ANDES SCD se hard entrega de la
Llave privada directamente al suscriptor. La Llave privada es entregada a
través de un dispositivo criptografico que evita su exportacion por tanto no
existe una copia de la misma y el suscriptor serd el Unico responsable de su uso
y custodia.

Cuando el formato de entrega del certificado corresponda a token virtual
ANDES SCD custodiard la Llave privada del suscriptor en dispositivos
criptogrdficos seguros que cumplen con el estandar FIPS 140 2 Nivel 3, dicha
llave permanecerd cifrada y su acceso solo serd posible a fravés de las
credenciales entregadas directamente al titular del certificado.

Entrega de la llave pUblica al emisor del certificado
De acuerdo con el mecanismo de generacion de llaves varia la entrega de
la llave publica del suscriptor a ANDES SCD.

Mecanismo 1 - El par de llaves es generado por el propio suscriptor

La entrega de la llave publica del suscriptor a ANDES SCD se realiza de forma
segura en formato PKCS10, el cual es generado al registrar desde la pdgina
web la solicitud de emision de certificado con forma de entrega “PKCS10" y
contiene la llave publica generada por el propio suscriptor.

Mecanismo 2 - El par de llaves es generado por Andes SCD
La Llave publica se encuentrainmersa dentro de su certificado de firma digital.

Distribucion de la llave pUblica del suscriptor

La llave publica de cualquier suscriptor de Certificados de Enfidad Final cuyo
certificado fue emitido por ANDES SCD estd permanentemente disponible
para descarga en el directorio de certificados de la pdagina web.
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6.1.5.

6.1.6.

6.1.7.

La llave publica de suscriptores de Certificados Clase | (uso interno) estd
permanentemente disponible para uso interno de ANDES SCD.

Distribucion de la llave pUblica de ANDES SCD a los usuarios

La llave publica de CA ANDES Raiz y las CA Subordinadas se encuentran
permanentemente disponibles para descarga en la pdgina WEB de ANDES
SCD.

Periodo de utilizacion de la llave privada

Llave privada de la CA

El periodo de uso de la llave privada de la CA ANDES Raiz es de 25 anos, la
fecha de inicio y fin esta explicita en el certificado y en la seccion “Autoridad
de certificacion (CA)" de este documento.

El periodo de uso de la llave de la CA emisora de Certificados Clase | y la CA
emisora de Certificados Clase lll es de 10 anos.
El periodo de uso de la CA emisora de Certificados Clase Il v2 es 2.293 dias.

La fecha de inicio y fin de cada uno de estos certificados esta explicita en el
respectivo certificado y en la seccidon “Autoridad de certificacion (CA)" de
este documento.

El periodo de uso de la llave de las CA de tercer nivel subordinadas de la CA
Clase lll es de 5 anos. La fecha de inicio y fin de cada uno de este certificado
esta explicita en el respectivo certificado.

Llave privada de suscriptores

El periodo de utilizacion de la llave privada de Certificados de uso interno y
Certificados de entfidad final estd definido en la Politica de Certificacion
aplicable. Para algunos tipos de certificados el periodo de utilizacion de la
llave privada es el mismo que el periodo de la vigencia del certificado.

Tamano de las llaves
El tamano de las llaves certificadas de la CA Raiz y de CA subordinadas tiene
una longitud de 4096 bits basadas en el algoritmo RSA.
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6.1.8.

El tamano de las llaves certificadas para uso interno es de 2048 bits basadas
en el algoritmo RSA.
El tamano de las llaves certificadas para entidad final es de 2048 bits basadas
en el algoritmo RSA.

Pardmetros de generacion de llave pUblica y comprobacion de calidad
La llave publica de la CA Raiz y de las CA subordinadas estdn codificadas de
acuerdo con PKCS#1. El algoritmo de generacion de llaves es el RSA.

Los pardmetros de generacion de las llaves y los medios de comprobacion de
la calidad de los pardmetros de generacion de llaves para Certificados de
entfidad final se encuentran definidos en la Politica de Certificacion aplicable.

6.2. Controles de proteccion de la llave privada

6.2.1.

6.2.2.

6.2.3.

Controles y estdndares de médulos criptogrdficos

El mddulo criptogrdfico usado para generar y custodiar las llaves privadas de
ANDES CA es un modulo HSM que se rige con el estandar FIPS140-2 del NIST
cumpliendo con nivel de seguridad 3.

Control sobre la llave privada (Multi-persona)
El acceso a la llave privada utilizadas por la CA Raiz y las CA subordinadas se
realiza a través del modulo criptogrdfico (HSM) mediante la participacion de
2 personas de un grupo de 4 posibles, este control multi-persona garantiza que
nadie tiene un control individual de las actividades criticas como activary usar
la llave privada de las CA raiz y subordinadas.

Respaldo de la llave privada

Periddicamente se readliza un test de pruebas para asegurar el correcto
funcionamiento del dispositivo HSM que contiene las llaves privadas de las CA
raiz y subordinadas.

Existe por lo menos una copia de respaldo de las llaves privadas de las CA que
hace posible su recuperacion en caso de desastre, deterioro o pérdida de la
misma, es almacenada y recuperada sélo por el personal autorizado segin
los roles de confianza, usando al menos un control dual en un medio fisico
seguro.
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6.2.4.

Las copias de respaldo de las llaves privadas de firma de las CA estdn
almacenadas de forma segura. Este procedimiento se describe en detalle en
las Politicas de Seguridad de ANDES SCD.

En el caso de las llaves privadas de suscriptores no se realiza ningun tipo de
respaldo porque esta llave solo permanece en custodia del suscriptor y nunca
estd en posesion de ANDES SCD.

Almacenamiento de la llave privada

Llave privada de la CA

Cuando las llaves privadas de la CA estdn fuera del mdédulo criptografico HSM
se mantienen cifradas y la llave con la que se realizd el cifrado se encuentra
dividida y resguardada en 2 dispositivos criptograficos almacenados en una
caja fuerte protegida mediante clave, dicha clave se encuentra divida vy
asignada al Auditor PKI y Coordinador Infraestructura, por lo que para el
acceso alas llaves de los HSM se debe contar con los dos roles de confianza.

Llave privada de los suscriptores

Las llaves privadas de los certificados internos que usan los distintos
componentes del sistema de la CA para comunicarse entre si, firmar y cifrar la
informacidén son aimacenadas por ANDES SCD por un periodo de al menos 10
anos.

Mecanismo 1 - El par de llaves es generado por el propio suscriptor

Las llaves privadas generadas por el propio suscriptor NUNCA son
almacenadas por ANDES SCD, deben ser almacenadas por ellos mismos,
mediante la conservacidon del dispositivo de creacidn de firma u otros
métodos, debido a que pueden ser necesarias para descifrar la informacion
histérica cifrada con la llave publica, siempre que el dispositivo de custodia
permita la operacion.

Mecanismo 2 - El par de llaves es generado por Andes SCD

El almacenamiento de la llave privada del suscriptor generada por ANDES
SCD puede variar segun convenio de emision de certificados o en funcidon del
formato de entrega.
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6.2.5.

6.2.6.

6.2.7.

Transferencia de la llave privada a partir o a un médulo criptografico

Llave privada de CA

Las llaves privadas de las CA se generan directamente en el mddulo
criptografico HSM siguiendo el procedimiento documentado de Ceremonia
de Generacion de llaves, la tfransferencia de las llaves privadas a partir del
modulo criptogrdfico se limita Unicamente a la realizacion de copias de
seguridad en conformidad a la secciéon “Respaldo de la llave privada”de este
documento.

Llave privada de suscriptores

Mecanismo 1 - El par de llaves es generado por el propio suscriptor

En el caso de los suscriptores que realizan solicitud con forma de entrega de
certificado PKCS10 deben generar su propio par de llaves y proteger el uso y
custodia de su llave privada.

Mecanismo 2 - El par de llaves es generado por Andes SCD

La transferencia de la llave privada del suscriptor generada por ANDES SCD
puede variar segun la entidad con la cual Andes SCD tenga convenio de
emision de certificados o en funciéon del formato de entrega.

Almacenamiento de la llave privada a un médulo criptogrdfico
La llave privada de la CA Raiz y las CA Subordinadas son creadas vy
almacenadas de forma cifrada en un médulo criptografico HSM.

Método de activacién de la llave privada

Activar la llave privada consiste en iniciar sesion en el dispositivo que la
almacena permitiendo realizar operaciones con la llave privada por un
tiempo indefinido hasta que sea desactivada.

Activacion de llaves CA
La activacion de las llaves privadas de ANDES SCD se realiza de manera
automdtica una vez se inicia el HSM.

Activacion de llaves suscriptor
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6.2.8.

6.2.9.

La activacion del dispositivo TOKEN que contiene la llave privada del suscriptor
se readliza a tfravés de un PIN que debe ser personalizado por el propio
suscriptor. La proteccion de los datos de activacion es responsabilidad
exclusiva del suscriptor.

La activacion de la llave privada del suscriptor generada por ANDES SCD
puede variar segin convenio de emisidon de certificados.

Método de desactivacion de la llave privada

Desactivar la llave privada consiste en finalizar la sesidon en el dispositivo que
la almacena evitando que se puedan realizar operaciones con la llave
privada. Cualquier operacion con la llave privada después de desactivada
requiere la activacion del dispositivo.

Desactivaciéon de llave privada CA

La llave privada de la CA queda inactiva una vez se apaga el HSM.

Desactivacién de llave privada suscriptores

El método para desactivar la llave privada del suscriptor es retirar el dispositivo
TOKEN del equipo, inmediatamente cualquier contenido asociado queda
deshabilitado incluyendo la llave privada.

La desactivacion de la llave privada del suscriptor generada por ANDES SCD
puede variar segin convenio de emisidon de certificados.

Método de destruccion de la llave privada

Destruccion de llave privada CA

La destruccidon de las llaves privadas de las CA se realiza cuando se haya
finalizado su periodo operacional o periodo de validez, cuando haya
compromiso de las llaves o cuando se origine el cese de la Autoridad de
Certificacion.

El proceso de destruccion de llaves es efectuado por personal autorizado
utilizando las funciones que provee el médulo criptogrdfico HSM de forma que
no resulten afectadas las demds llaves privadas que residen en el dispositivo.




OID: 1.3.6.1.4.1.31304.1.1.1.7.0

Fecha de vigencia: 14/04/2023

Version: 7.0

DECLARACION DE

- L . s
Clasificacion de la o
O nd e S PRACTICAS DE informacion: Publico

Servicio de Certificacion Digital CERTIFICACION Elaboro: Director de Operaciones
Reviso: Comité Politicas y
’ Seguridad
Aprobod: Gerente General

En el documento de uso interno Procedimiento de destruccion de llaves de la
CA se detalla el proceso de destruccion de llaves de la CA.

Destruccién de llave privada de suscriptores

La destruccion de la llave privada del suscriptor puede realizarla el propio
suscriptor utilizando las funciones que provee el dispositivo TOKEN, teniendo en
cuenta que, si tiene mas llaves privadas dentro del dispositivo, estas no se vean
afectadas.

La destruccion de la llave privada del suscriptor generada por ANDES SCD
puede variar segin convenio de emisidon de certificados.

6.2.10. Clasificacion del médulo criptografico

El médulo criptografico utilizado para generar las llaves privadas de las CA de
ANDES SCD cumple con el estandar FIPS 140-2 nivel 3.

6.3. Oftros aspectos de administraciéon del par de llaves

6.3.1.

6.3.2.

Archivo de la llave publica

ANDES SCD mantiene archivados todos los certificados durante un periodo de
15 anos, cada uno de estos certificados incluyen la llave publica
correspondiente. Estos archivos estdn protegidos por los controles de acceso
a los demds componentes de la infraestructura.

Periodos operacionales del certificado y periodos de uso del par de llaves

El tiempo de vida del certificado estd regido por la validez del mismo o
mientras no se manifieste de forma explicita su revocacion en una CRL o en el
sistema de verificacion en linea. Si alguno de estos eventos sucede se da por
terminada la validez del certificado y este solo podrd usarse para fines de
comprobacioén historica.

El par de llaves tiene vigencia mientfras exista un certificado vdlido que las
sustente.

Una vez el certificado deje de ser vdalido las llaves pierden toda validez legal y
suU Uso se limita a fines exclusivamente personales.
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6.4. Datos de activacion
Los datos de activacion son valores requeridos por los dispositivos criptograficos
para permitir el acceso a las llaves privadas que contienen.

6.4.1.

6.4.2.

Generacion e instalaciéon de los datos de activacion

La generacion e instalacion de los datos de activacion consiste en la creacion
de los datos que permiten la autenticacion ante el dispositivo que contiene la
llave privada aprobando su uso.

Datos activacion de dispositivo HSM

El Coordinador Infraestructura dispone de una clave de administracion y de
opciones que le permite generar y administra las cuentas de usuario para los
operadores que activaran las llaves privadas de ANDES SCD. Cada uno de
los operadores del HSM a su vez dispone de una clave que deben custodiar
bajo su responsabilidad de modo que ningun operador conozca mds de una
clave y se garantice que nadie tiene un conftrol individual de las actividades
criticas del HSM como activar y usar la llave privada de las CA raiz vy
subordinadas.

Datos activacion de dispositivo TOKEN

El suscriptor debe generar los datos de activacion de su TOKEN cambiando el
PIN inicial que trae por defecto el dispositivo usando el aplicativo software que
suministra el fabricante del TOKEN. El PIN debe ser custodiado por el suscriptor
de modo que no sea conocido por nadie mds y se garantice el confrol
exclusivo del TOKEN.

Datos activacion para acceder a llave privada del suscriptor generada por
Andes SCD

El mecanismo de activacion puede variar segun convenio de emision de
certificados.

Proteccion de datos de activacién
La proteccidon de los datos de activacion de los dispositivos criptograficos
impide el uso no autorizado de la llave privada.

Proteccion de datos de activacion del HSM
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Los datos de activacion del dispositivo HSM son catalogados informacion
confidencial y cada clave de acceso particular debe ser conocida
Unicamente por el operador responsable de activar el dispositivo
simultdneamente con ofro operador. En ningUn caso un operador debe
conocer mds de una clave de Activacion.

Los operadores del HSM son responsables de custodiar su clave y no deben
revelar su condicion de operadores del HSM ni de ofros operadores ante
ninguna tercera parte.

Las claves de acceso de los operadores del HSM son cambiadas
periddicamente para disminuir la posibilidad de compromiso.

Proteccién de datos de activacion del TOKEN

El PIN o dato de activacion del TOKEN debe ser personalizado por el suscriptor.
El suscriptor debe cambiar el PIN de su TOKEN si existe la sospecha de que un
tercero conoce este dato. Para cambiar el PIN es necesario descargar el
aplicativo software que ofrece el fabricante del TOKEN y que se encuentra
disponible en la pdgina web de ANDES SCD.

La proteccidén de los datos de activacidon es responsabilidad exclusiva del
suscriptor.

Proteccién de datos de activaciéon para acceder a llave privada del suscriptor
generada por Andes SCD

El mecanismo de proteccion puede variar segun convenio de emision de
certificados.

6.5. Controles de seguridad informdtica
6.5.1. Requisitos especificos de seguridad técnica

Cada servidor de la CA incluye las siguientes funcionalidades:

- Control de acceso a los servicios de CA.

- Gestidon de privilegios para asignar las tareas pertinentes a cada usuario.

- ldentificacion y autenticacion de usuarios para las aplicaciones de la CA
a partir de certificados digitales.

- Auditoria de eventos relativos a la seguridad.

- Mecanismos de recuperaciéon de llaves y del sistema de CA.

Las funcionalidades expuestas son provistas mediante una combinacion de

sistema operativo, soffware de PKI, proteccion fisica y procedimientos.
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6.5.2. Nivel de seguridad informdtica

Configuracion de la seguridad del sistema operativo.

Documentaciéon técnica y de configuracion de la CA.

Configuracion de seguridad de las aplicaciones.

Configuraciéon de usuarios y privilegios.

Plan de administracion y mantenimiento del

disponibilidad.

plan de contingencia y recuperacion a desastres.

6.6. Controles técnicos del ciclo de vida

6.6.1. Controles en el desarrollo de sistema

sistema  de alta

ANDES SCD ha disenado una metodologia de confrol de cambios en las
versiones de sistemas operativos y aplicaciones que impliquen una mejora
en sus funciones de seguridad o que eliminen cualquier vulnerabilidad

descubierta.

6.6.2. Controles de gestion de la seguridad

ANDES SCD readliza jornadas para la formacion y concientizacion de los
empleados en cuanto a la implantacion de las politicas de seguridad,
usando documentacion descriptiva producto de la realimentacion y

seguimiento de la gestion de la seguridad.

De acuerdo con el andlisis de riesgos ANDES SCD clasifica los activos segun
sus necesidades de proteccidén y realiza una planeacion de capacidad de
tal forma que sea posible garantizar la alta disponibilidad y escalabilidad de

los servicios.

6.6.3. Controles de seguridad en el ciclo de vida

ANDES SCD da cubrimiento a los siguientes controles de seguridad
especificando el tratamiento de cada control en las Politicas de Seguridad

de la Informacion (PSI):

Conftroles para la gestion de las llaves de la CA indicando como se
genera, como se almacena y como se protegen las llaves privadas de la

CA raiz y las CA subordinadas.

Controles para distribuir de manera segura la llave publica de la CA alos

suscriptores y terceros de confianza.
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Conftroles de seguridad en la emision de certificados desde el momento
en gue se recibe la solicitud de emision de certificado hasta que se
entrega el certificado al suscriptor.

Controles de seguridad para la revocacion de certificados (mecanismos
rapidos y seguros para revocar, confroles para revocar cerfificados
presencialmente, on-ine o telefdnicamente, acuse de recibido
proporcionado por la CA para indicar que recibid la solicitud de
revocacion, actualizacion de la CRL, envio de email informando all
suscriptor que su certificado fue revocado).

Controles de seguridad en la publicacion de certificados:(la CA
mantiene controles para proporcionar la seguridad de que en el
momento de la emision el certificado estd disponible para suscriptores y
partes que confian, administracion del repositorio solo estd a cargo de
personal autorizado, integridad de la informacién del repositorio).

6.7. Controles de seguridad en la red
El control de acceso a la red estd restringido a personal autorizado:

Los componentes de red se encuentran localizados en instalaciones
seguras con monitoreo permanente.

La red interna de ANDES SCD es protegida por cortafuegos configurados
con politicas de acceso y sistemas de alertas para evitar el acceso no
autorizado.

La comunicacion de informacion sensible entre ANDES SCD vy las
Autoridades de Registro es realizada mediante protocolo SSL que garantiza
la confidencialidad e integridad de Ia informacién infercambiada.

Se implementan cortafuegos y controles para proteger la red interna de
accesos externos.

Existen procedimientos y disposiciones respecto al uso de las redes vy
servicios de red.

La infraestructura tecnoldgica que soporta los servicios de certificacion que
son monitoreados continuamente a fravés de un NOC/SOC estd ubicada
en la oficina administrativa en la ciudad de Bogotd, Av. Calle 26 NO 69C-
03 Torre B Oficina 701.

6.8. Estampa de tiempo
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Los requisitos, practicas, usos y aplicaciones de la estampa de tiempo se
encuentra en la declaracion de prdcticas de certificacion servicio estampado
cronoldgico.

7. Perfiles de certificado, CRL y OCSP
7.1. Perfiles de certificado
7.1.1. NOmero de version
Todos los certificados emitidos por ANDES SCD estdn de conformidad con el
estandar X.509 V3 y de conformidad con el RFC 5280 para perfiles de
certificados y CRL.

7.1.2. Extensiones del certificado
Las extensiones utilizadas de forma genérica en los certificados son:
BasicConstraints: Calificada como critica.
KeyUsage: Calificada como critica.
ExtendedKeyUsage: Calificada como critica.
CertificatePolicies: Calificada como no critica.
SubjectAlternativeName: Calificada como no critica.
CRLDistributionPoint: Calificada como no critica.
OCSPServicelocator: Calificada como no critica.
UseCertificatePolicies: Calificada como no critica.
En codo Politica de Certificacion se establecen las variaciones en el conjunto
de extensiones utilizadas por cada tipo de certificado.
7.1.3. ldentificadores objeto del algoritmo
« OID del algoritmo de firma SHA256withRSAENcryption
1.2.840.113549.1.1.11
« OID del algoritmo de la llave publica RSAEncryption 1.2.840.113549.1.1.1

7.1.4. Formatos de nombres
Los certificados digitales emitidos por ANDES SCD estdn restringidos a
‘Distinguishedname’ (DN) X.500 que son Unicos y no ambiguos, los certificados
contienen el DN del emisor y del suscriptor del certificado en los campos
issuername y subjectname respectivamente. En cada Politica de Certificacion
se describen los DN usados para el suscriptor.
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7.1.5.

7.1.6.

7.1.7.

Restricciones de nombre
Los certificados digitales emitidos por ANDES SCD cuentan con DN conforme
a las recomendaciones X.500 que son Unicos y no ambiguos.

Objeto identificador de la politica de certificacion

Un OID o identfificador de objeto es una secuencia de numeros uUnica
asignada jerarquicamente por alguna de las agencias registradoras existentes
como IANA, ANSI o BSI con el fin de permitir identificar objetos en lared. Una
vez una organizacion ha adquirido un OID tiene derecho a asignar liboremente
esa rama de la jerarquia segun sus intereses.

ANDES SCD tiene asignado el OID 31304 desde Junio de 2008 registrado ante
organizacion internacional IANA (Internet AssignedNumbersauthority), bajo la
rama iso.org.dod.internet.private.enterprise (1.3.6.1.4.1 - IANA
RegisteredPrivate Enterprise). Esto puede consultarlo en la direccion:
http://www.iana.org/assignments/enterprise-numbers.

De esta forma ANDES SCD asigna jerdrquicamente un OID a cada una de sus
politicas y DPC a partir de la raiz: 1.3.6.1.4.1.31304.

El OID asignado a la presente declaracion de practicas de certificacion (DPC)
es 1.3.6.1.4.1.31304.1.1.1 adicionalmente se le anade una extension con

formato Y.Z que especifica la  version. Entonces Ila OID
1.3.6.1.4.1.31304.1.1.1.Y.Z es interpretada como la DPC publicacion Z de la
version Y

Cada Politica de Certfificacion tiene asignado un OID dentro del rango
privado de numeracion, todas las PC comienzan con el prefijo
1.3.6.1.4.1.31304.1.2

Sintaxis y semdntica de los calificadores de la politica
La extensidon de los certificados referente a los calificadores de la politica de
certificacién contiene la siguiente informacion:
Policyidentifier: Contiene el identificador de la PC que aplica al tipo de
certificado.
CPS: Indica la URL donde estdn publicadas las Practicas de Certificacion
(DPC) para ser consultadas por los usuarios.
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UserNotice: La utilizacion de este certificado estd sujeta a las Politicas de
Certificado (PC) y Practicas de Certificacion (DPC) establecidas por
ANDES SCD, Cdédigo de Acreditacion:16-ECD -004.

7.1.8. Perfil de la CRL

7.1.8.1. NUmero de version
Las CRL emitidas por ANDES SCD corresponden con el estdndar X.509
version 2.
7.1.8.2. CRL y extensiones

Se emite la lista de revocacion CRL segun lo estipulado en la RFC 2459.
A confinuacion, se presenta el formato del perfil de CRL para cada una

de las CA:
CRL de ROOT CA ANDES SCD S.A

Perfil de CRL segUn estandar X.509V2 — CRL CA Raiz

Nombre Descripcion Valor
Version Version de la CRL V2
NUmero Unico de la Identificador de la CRL
Numero CRL CRL
CN ROOT CA ANDES SCD S.A.
@) ANDES SCD
Ermisor Ou Division de certificacion
C CO
L Bogotd D.C.
E info@andesscd.com.co
Algoritmo Algoritmo de firma de SHA256withRSA
firma la CRL
Fecha Periodo de validez de Fecha de emisidén de la CRL en
efectiva de la CRL tiempo UTC
emision
Siguiente Fecha emision proxima Fecha emision proxima CRL en
actualizacion CRL tiempo UTC
URL URL donde se publica http://crl.andesscd.com.co/Raiz.cr
distribucion la CRL I
Certificados Lista de certificados revocados especificando el nUmero de
revocados serie, fecha de revocacion y motivo de la revocacion
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CRL de CA ANDES SCD S.A. Clase |
Perfil de CRL seguUn estandar X.509V2 - CRL Clase |

Nombre Descripcion Valor
Version Version de la CRL V2
NUmero Unico de la Identificado de la CRL
Numero CRL CRL
CN CA ANDES SCD S.A. Clase |
@) ANDES SCD
Oou Division de certificacion uso
Emisor interno
C CO
L Bogotd D.C.
E info@andesscd.com.co
Algoritmo Algoritmo de firma de SHA256withRSA
de firma la CRL
Fecha Periodo de validez de Fecha de emisidén de la CRL en
efectiva de la CRL fiempo UTC
emision
Siguiente Fecha emisidon proxima Fecha emisién proxima CRL en
actualizaciéon CRL tiempo UTC
URL URL donde se publica
distribuciéon la CRL USO INTERNG
Certificados Lista de certificados revocados especificando nUmero serie,
revocados fecha de revocacién y motivo revocacién

CRL de CA ANDES SCD S.A. Clase |l

Perfil de CRL segUn estandar X.509V2 - CRL Clase Il

Nombre Descripcion Valor
Version Versidn de la CRL V2
Numero CRL NUmero Unico de la CRL Identificado de la CRL
Emisor CN CA ANDES SCD S.A. Clase I
O ANDES SCD
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ou Division de certificacion entidad
final
C CO
L Bogotd D.C.
E info@andesscd.com.co
Algoritmo de | Algoritmo de firma de la SHA256withRSA
firma CRL
Fecha Periodo de validez de la Fecha de emision de la CRL en
efectiva de CRL tiempo UTC
emision
Siguiente Fecha emision proxima Fecha emision proxima CRL en
actualizacié CRL tiempo UTC
n
URL URL donde se publica la http://crl.andesscd.com.co/Clas
distribucion CRL ell.crl
Certificados Lista de certificados revocados especificando niumero serie,
revocados fecha de revocacién y motivo revocacion

CRL de CA ANDES SCD S.A. Clase |l v2
Perfil de CRL segUn estandar X.509V2 - CRL Clase Il v2

Nombre Descripcion Valor
Version Version de la CRL V2
Numero CRL NUmero Unico de la CRL ldentificado de la CRL
CN CA ANDES SCD S.A. Clase |l v2
O ANDES SCD
ou Division de certificacion entidad
Emisor final
C CO
L Bogotd D.C.
E info@andesscd.com.co
Algoritmo de | Algoritmo de firma de la SHA256withRSA
firma CRL
Fecha Periodo de validez de la Fecha de emision de la CRL en
efectiva de CRL tiempo UTC
emision
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Siguiente Fecha emision proxima Fecha emision proxima CRL en
actualizacido CRL tiempo UTC
n
URL URL donde se publica la http://crl.andesscd.com.co/Clas
distribucion CRL ellv2.crl
Certificados Lista de certificados revocados especificando niumero serie,
revocados fecha de revocacién y motivo revocacion

CRL de CA ANDES SCD S.A. Clase Il

Perfil de CRL segUn estandar X.509V2—CRLClaselll

Nombre Descripcion Valor
Version Version de la CRL V2
Numero CRL NUmero Unico de la CRL Identificado de la CRL
CN CA ANDES SCD S.A. Clase lI
O ANDES SCD
Oou Division de certificacion entidad
Emisor final subordinada
C CO
L Bogotd D.C.
E info@andesscd.com.co
Algoritmo de Algoritmo de firma de la SHA256withRSA
firma CRL
Fecha Periodo de validez de la Fecha emisiéon de la CRL en
efectiva de CRL tiempo UTC
emision
Siguiente Fecha emision proxima Fecha emision proxima CRL en
actualizacid CRL tiempo UTC
n
URL URL donde se publicala http://crl.andesscd.com.co/Cla
distribucion CRL selll.crl
Certificados Lista de certificados revocados especificando nUmero serie,
revocados fecha de revocacién y motivo revocacion
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7.2. Perfil OCSP

ANDES SCD ofrece un servicio gratuito de acceso a validacion en linea sobre el
estado de los certificados a través del protocolo OCSP, conforme a lo
especificado en los RFC 5019 y 6960.

7.2.1. Numero

de version

El certificado OCSP se emite de acuerdo con el estdndar X509 V3.

7.2.2. Extensio

nes OCSP

xtensiones OCSP segun estandar X.509V3

Nombre Valor
Basic Contraints, critical CA false
Key Usagecritical Firma digital
Extended Key Usage OCSPSigner
Subject Key Identifier identificador de llave

8. Auditoria y otras valoraciones

8.1. Frecuencia o circunstancias de valoracion

Se redlizardn periddicamente auditorias internas para garantizar la adecuacion
del funcionamiento y operacion respecto con las estipulaciones incluidas en
esta Declaracion de Practicas de Certificacion, en las Politicas de Certificados y

las Politicas de Seguridad de la Informacion.

Se realizard una auditoria externa cada ano para verificar el cumplimiento de
los principios de Web Trust para autoridades certificadoras.

8.2. Identidad y

calificaciones del asesor

Las auditorias externas son realizadas por empresas de reconocido prestigio en

el drea de la

8.3. Relacion entre el asesor y la entidad evaluada

auditoria.

El auditor interno no debe tener relacion funcional con las dreas objeto de la

auditoria.
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Al margen de la funcién de auditoria, el auditor externo y la parte auditada no
deberdn tener relacion alguna que pueda derivar en un conflicto de intereses.

8.4. Temas cubiertos en la valoracion

La auditoria determina la adecuacion de los servicios de ANDES SCD con esta
DPC vy las PC aplicables y verifica los siguientes aspectos:

Publicaciéon de la informacién: Verificando que se hacen publicas la
Declaracion de Practicas de Certificacion (DPC) y Politicas de Certificacion (PC)
y que presta sus servicios de acuerdo con estas declaraciones.

Integridad de servicio: Verifica que la Autoridad Certificadora mantiene los
controles efectivos para asegurar que la informacidon del suscriptor es
autenticada adecuadamente, la integridad de las llaves y certificados
gestionados y su proteccion a lo largo de todo su ciclo de vida.

Controles de seguridad: Verifica que la Autoridad Cerfificadora hace uso de
controles efectivos para asegurar la confidencialidad de los datos de los
suscriptores, la administracion y gestion esta restringida a personal autorizado,
existen planes de contfinuidad en las operaciones propias del servicio de
certificacion y ciclo de vida de los certificados y existen Politicas de Seguridad
para disminuir las vulnerabilidades y riesgos que pueden presentarse.

8.5. Acciones ftomadas como resultado de No Conformidades

En caso de que el auditor detecte alguna no conformidad, se fomardn todas las
medidas correctivas necesarias para resolverla en el menor tiempo posible.

8.6. Comunicacion de resultados

El auditor comunica los resultados de la auditoria al drea en donde se detecte
la no conformidad.

9. Negocio y materias legales
9.1. Tarifas

9.1.1. Tarifas por emision de certificados
La tarifa por el servicio de emision de certificados digitales esta disponible en
la PC de cada uno de los servicios.
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9.1.2. Tarifas por acceso a certificados
El acceso a consulta al directorio de certificados es un servicio gratuito, sin
embargo, ANDES SCD se reserva el derecho de imponer una tarifa para los
casos de descarga masiva de certificados o cualquier otro caso en el que
considere deba recaudar una tarifa.

9.1.3. Tarifas por informacion del estado de un certificado o certificados
revocados
El acceso a consulta y descarga de las listas de revocacion es un servicio
gratuito, sin embargo, ANDES SCD se reserva el derecho a imponer alguna
tarifa para otros medios de comprobacion del estado de los certificados o
cualquier ofro caso en el que se considere deba recaudar una tarifa.

9.1.4. Politica de reembolso

El dinero recibido por los servicios de certificacion serd reembolsable sélo en los
siguientes casos:

1. Cuando se reciba un pago por un valor mayor al definido para el servicio
solicitado: Se generard la devolucion del valor excedente sobre la tarifa del
servicio adquirido.

2. Por la no prestacion de los servicios en el tiempo establecido: Esta causal de
reembolso aplicard en los siguientes casos:

2.1. Para el servicio de certificados digitales, si una vez realizado con éxito el
proceso de verificacion de la identidad del suscriptor, no se expide el
correspondiente certificado digital dentro del término establecido en la PC
correspondiente al tipo de certificado digital a expedir.

2.2. Para el servicio de marca de tiempo, si No se suministran las respectivas
marcas de tiempo dentro del término establecido en el contrato de suministro
suscrito entre las partes o en su defecto, dentro del tiempo establecido en los
términos y condiciones de uso del servicio de marca de tiempo.
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Sise da alguna de estas situaciones habrd lugar a la devolucion del valor cancelado
por el servicio solicitado, no obstante, para que haya lugar al reembolso el cliente
debe realizar la solicitud correspondiente. Siuna vez vencido el término establecido
para la prestacion del servicio, ANDES expide el certificado digital correspondiente
o suministra las estampas de tiempo respectivas, antes de recibir solicitud de
reembolso por parte del cliente, ya no habrd lugar a reembolso, toda vez que la
tarifa se causa por el solo hecho de recibir la solicitud y acreditar la identidad del
solicitante.

3. Incumplimiento de los requisitos técnicos y/o juridicos de los servicios de
certificacion digital: Cuando alguno de los servicios de certificacion digital de
ANDES, presente un incumplimiento debidamente demostrado de los requisitos
técnicos y/o juridicos establecidos en la Ley para las entidades de certificacion
digital, el solicitante podrd solicitar el reembolso del valor pagado por los servicios,
no obstante el mencionado reembolso serd proporcional desde la fecha en que
los servicios de ANDES dejaron de cumplir con los requisitos técnicos y/o juridicos
que establece la Ley, para las entidades de certificacion digital.

9.1.5. Improcedencia de la solicitud de reembolso
La solicitud de reembolso serd improcedente y no habrd lugar a la devolucion del

dinero por parte de ANDES SCD a los suscriptores, en los siguientes casos:

a) Si una vez realizado el pago, el cliente no cumple con su deber de realizar la
solicitud de emision del certificado digital correspondiente para lo cual cuenta con
los 3 meses siguientes a la fecha de realizacion del pago, una vez transcurrido este
plazo la solicitud de reembolso no procederd.

b) Para los casos establecidos en el numeral 2, 2.1. y 2.2. Del apartado anterior, si
una vez vencido el término establecido para la prestacion del servicio, ANDES
expide el certificado digital correspondiente o suministra las estampas de tiempo
respectivas antes de recibir solicitud de reembolso por parte del cliente, ya no serd
procedente la solicitud de reembolso ni habrd lugar a la devolucion del dinero,
toda vez que la tarifa se causa por el solo hecho de recibir la solicitud y acreditar
la identidad del solicitante.
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c) Para el caso contemplado en el numeral 3 del aparte anterior, si el cliente no
realiza la solicitud de reembolso dentro de los 3 meses siguientes a la fecha en que
se haya presentado un incumplimiento debidamente demostrado de los requisitos
técnicos y/o juridicos establecidos en la Ley para las entidades de certificacion
digital, la solicitud de reembolso no serd procedente.

Para el caso contemplado en el numeral 1, la solicitud de reembolso aplicard en
cualquier tiempo.

Las solicitudes de reembolso deben ser presentadas a través del formulario PQRSF
dispuesto en la pdgina web de ANDES SCD o por medio de correo electréonico
pars@andesscd.com.co.

9.2. Responsabilidad financiera
Para indemnizar los danos y perjuicios que se puedan ocasionar a los usuarios
del servicio de certificacion digital se dispone de un seguro de responsabilidad
civil que cubre los perjuicios contractuales y extracontractuales de los
suscriptores y terceros de buena fe exentos de culpa, mientras los danos y
perjuicios se deriven de errores, omisiones o actos de mala fe por parte de
ANDES SCD.

Se aclara que ANDES SCD no asumird responsabilidad alguna por la no
ejecucion o retraso en la prestacion de los servicios de certificacion, si esta
falla o retraso es consecuencia de casos fortuitos, casos de fuerza mayor,
culpa exclusiva de la victima, hecho de un tercero en general, de cualquier
circunstancia que este fuera de control de ANDES SCD y en particular de las
situaciones declaradas en la seccidén “Limitaciones de responsabilidad” de
esta DPC.

ANDES SCD no es responsable de aquellos danos y perjuicios que se deriven
de:
1. Incumplimiento o ejecucion incorrecta de las obligaciones a cargo del
Solicitante, suscriptor y/o Usuario.
2. Incorrecta utilizacion de los certificados digitales y llaves privadas por
parte del suscriptor, o cualquier dano o perjuicio indirecto que pudiera
resultar.
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Infformacién de la pdliza de responsabilidad civil
Entidad aseguradora : SBS SEGUROS
Tomador : ANDES Servicio de Certificacion Digital S.A SIGLA ANDES SCD
S.A.
Asegurado - ANDES SCD S.A.
Beneficiario : Terceros afectados de buena fe.
Valor : $ 8.700.000.000Pesos.

9.3. Confidencialidad de informacién comercial
9.3.1. Alcance de la informacién confidencial
Toda la informacion que no sea considerada por ANDES SCD como publica
es considerada de cardcter confidencial.
Se cataloga como confidencial la siguiente informacion:
1. Llaves privadas de la CA Raiz y CA subordinadas de ANDES SCD.
2. Informacién personal de suscriptores que no estd contenida en el
certificado digital.
3. Informacién de pardmetros de seguridad, control y procedimiento de
auditoria.
4. Documentacion de infraestructura técnica, Declaracion de Politicas de
Seguridad, Documento guia de Ceremonia de generacion de llaves y
Plan de Contingencias.

9.3.2. Informacioén no considerada confidencial
Se cataloga como publica la siguiente informacion:
1. Declaracion de Practicas de Certificacion (DPC) y Politicas de
Certificacion de certificados de Entidad Final.
2. Los certificados emitidos por ANDES SCD.
3. Listas de Certificados Revocados (CRL).

9.3.3. Responsabilidades para proteger la informacion confidencial
El personal de ANDES SCD que participe en cualquier actividad u operacion
del Servicio de Certificaciéon estd sujeto al deber de secreto en el marco de
las obligaciones contractuales contraidas con ANDES SCD.
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9.4.

Confidencialidad de la informacién personal

Se considera confidencial toda la informacion de suscriptores que no sea
incluida en el certificado.

9.4.1. Plan de privacidad

9.4.2.

9.4.3.

El plan de privacidad para proteger la informacion catalogada confidencial
se encuentra definido en la Politica de Proteccidn de datos personales y las
politicas de Seguridad de la Informacion abarca controles para proteger y
asignar cada fipo de informacién un grado de criticidad.

Informacion considerada confidencial

ANDES SCD considera confidencial toda la informacién que no esté
catalogada expresamente como publicay que no cuente con la aprobacion
de divulgacion por parte del propietario de la informacion.

Informacién no considerada confidencial
A continuacion, se hace referencia a la informacién considerada no
confidencial:

- Los certificados emitidos.

- Lavinculacién del suscriptor a un certificado emitido por ANDES SCD.

- ElnUmero de serie del certificado.

- El nombre y los apellidos del suscriptor del certificado, en caso de
certificados individuales, asi como cualquier otra circunstancia o dato
personal del fitular mientras sea significativa para la finalidad del
certificado.

- La direccién de correo electronico del suscriptor del certificado.

- El periodo de validez del certificado, especificando la fecha de emisidon y
la fecha de caducidad.

- Los estados o situaciones que afectan al certificado y la fecha de inicio
de cada uno, es decir desde que fecha estd revocado.

- Las listas de revocacion de la CA Raiz y las CA Subordinadas.

- Las politicas y practicas de certificacion.

- Cualquier informacioén cuya publicidad sea impuesta normativamente.
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9.4.4.

9.4.5.

9.4.6.

Responsabilidad de proteger la informacion
La informacion de suscriptores y usuarios esta restringida a personal autorizado
y protegida de usos no especificados en las practicas del negocio.

Notificacion y consentimiento para usar la informaciéon confidencial

No se difunde informacién declarada como confidencial sin la aprobacion o
consentimiento expreso por escrito de la entidad u organizaciéon duena de la
informacién, a menos que exista una imposicion legal.

Acceso a la informacién a partir de proceso judicial o administrativo

ANDES SCD no entregard informacion de sus Suscriptores a terceros sin
autorizacién por escrito, previa, expresa e informada por parte del suscriptor
titular de la informacion, salvo en los casos en que dicha informacién sea
solicitada por una autoridad judicial en ejercicio de sus funciones legales y
constitucionales, caso en el cual ANDES SCD procederd a la enfrega de la
informacion e informard al suscriptor de la solicitud realizada por la autoridad,
para que este pueda tomar las acciones pertinentes encaminadas a proteger
la confidencialidad de sus datos personales.

9.5. Derechos de propiedad intelectual

Los derechos de propiedad intelectual de la presente Declaracién de Prdcticas

de Certificacion pertenecen a ANDES SCD.

ANDES SCD es la Unica entidad que dispone de los derechos de propiedad

intelectual sobre los certificados digitales que emita.

El Suscriptor reconoce que, en la utilizacion del certificado de firma digital
asignado, cualquier tecnologia subyacente utilizada y todo el contenido
disponible en el Servicio son propiedad de ANDES y de sus proveedores, estd
protegido por leyes nacionales y tratados internacionales que cubren los
derechos de propiedad intelectual, incluidos los derechos morales vy

patrimoniales de autor.

9.6. Derechos y deberes.
9.6.1. Derechos y deberes de ANDES SCD
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Infraestructura:

v

Contar con los elementos tecnoldgicos, econdmicos, humanos e
instalaciones requeridas para ofrecer los servicios de certificacion, asi
como los controles de seguridad fisica, de procedimientos y estrategias
necesarias para garantizar la confianza y operacion de los servicios.

v' Garantizar el cumplimiento de los requisitos impuestos por la legislacion

vigente.
Técnicos

v' Proteger las llaves privadas de la Autoridad Certificadora ANDES SCD.

v" No copiar ni almacenar las llaves privadas correspondientes a los
cerfificados emitidos a Enfidad Final y fampoco de certificados de uso
intferno emitidos con el propdsito de utilizarse para firma electronica,
cuando estos sean generados sobre los dispositivos criptograficos de la
Entidad Final. Para el caso de convenios se seguirdn las disposiciones
establecidas con la entidad con la cual Andes SCD tiene convenio.

v' Emitir Certificados conformes con el estandar X.509 V3 y de acuerdo con
lo solicitado por el suscriptor.

v Garantizar que se puede determinar la fecha y hora en la que se expidid
un certificado o se revoco.

v Utilizar sistemas fiables para almacenar los certificados e impedir que
personas no autorizadas modifiguen los datos y detectar cualquier
indicio que afecte la seguridad.

v Mantener actualizado el directorio de cerfificados indicando los
certificados emitidos y si estan vigentes o revocados.

v Almacenar en la infraestructura PKI de forma indefinida las CRL vy los
certificados digitales vigentes, vencidos y revocados.

v' Publicar de manera oportuna en la pdgina WEB los certificados que se
encuentran vigentes y las CRL de la CA Raiz y las CA subordinadas.

v Informar a los suscriptores la proximidad del vencimiento de su

certfificado enviando un correo electronico 30, 15, 7 y 1 dias antes del
vencimiento.

Organizacionales

v

Cumplir lo dispuesto en las Politicas y Practicas de Certificacion.




OID: 1.3.6.1.4.1.31304.1.1.1.7.0

Fecha de vigencia: 14/04/2023

Version: 7.0

DECLARACION DE

- L . s
Clasificacion de la o
O nd e S PRACTICAS DE informacion: Publico

Servicio de Certificacion Digital CERTIFICACION Elaboro: Director de Operaciones
Reviso: Comité Politicas y
’ Seguridad
Aprobod: Gerente General

9.6.2.

Disponer de personal calificado, con el conocimiento y experiencia
necesaria para la prestacion del servicio de certificacion ofrecido por
ANDES SCD.

Aprobar o denegar las solicitudes de emision de certificados enviadas
por la Autoridad de Registro.

Proporcionar al solicitante en la pagina web de ANDES SCD la siguiente
informaciéon de manera gratuita: Declaracion de prdcticas de
certificacion y politicas de certificacion.

Informar a los suscriptores de la revocacidon de sus certificados
inmediatamente a que se produzca dicho evento.

Informar a Superintendencia de Industria y Comercio y al Organismo
Nacional de Acreditacion de Colombia ONAC sobre los eventos que
puedan comprometer la prestacion del servicio de ANDES SCD.
Garantizar la proteccion, confidencialidad y debido uso de la
informacién suministrada por el suscriptor.

Tomar medidas contra la falsificacidon de certificados y garantizar su
confidencialidad durante el proceso de generacion y su entrega al
suscriptor mediante un procedimiento seguro.

Informar a los proveedores que hace extensivo el cumplimiento de los
requisitos de este documento a ellos, cuando les corresponda.
Disponer en la pdgina web de Andes SCD los servicios que se
encuentran acreditados.

Derechos y deberes de RA

v

v

Respetar y cumplir las disposiciones estipuladas en las Politicas y
Practicas de Certificacion y en términos y condiciones del servicio.
Exigir al solicitante todos los documentos requeridos para el tipo de
certificado que desea obtener.

Comprobar la identidad de los solicitantes de certificados verificando la
exactitud, suficiencia y autenticidad de la informacién suministrada por
el solicitante.

Antes de iniciar el trdmite de la emisidon del certificado verificar que el
solicitante ha realizado el pago del certificado digital que desea
adaquirir.

Comunicar a ANDES SCD con la debida celeridad las solicitudes que
reciba para emision y revocacion del certificado.
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Proteger los datos de cardcter personal suministrados por el solicitante
de acuerdo con la politica para el manejo de informacion confidencial.
Hacer entrega del certificado al suscriptor.

Todos los trdmites realizados deben ser firmados electronicamente por
los operadores RA que los realizan, asumiendo de esta forma su plena
responsabilidad en el proceso.

Formalizar uso del servicio con el suscriptor en los términos y condiciones
que establezca la Autoridad Certificadora ANDES SCD.

9.6.3. Derechos y deberes del solicitante
Derechos:

v

v

Recibir las instrucciones necesarias por parte de ANDES SCD para dar un
uso adquirir los servicios de certificacion digital.

Presentar quejas, peticiones, reclamos, sugerencias, solicitudes vy
felicitaciones de manera respetuosa, sobre el servicio de certificacion
digital, valiéndose para ello de los procesos que ANDES SCD fiene
dispuestos para tal fin.

Que su informacion personal sea custodiada y almacenada, en
condiciones adecuadas de confidencialidad, seguridad, acceso vy
circulacion restringida, con el fin de evitar su fuga, uso no autorizado o
fraudulento por parte de terceros, como cualquier otra conducta que
atente conftra la intimidad del Solicitante.

Ser atendido por personal calificado, con el conocimiento y experiencia
necesaria para la prestacion del servicio de certificacion ofrecido por
ANDES SCD.

Tener acceso ala DPC y ala politica de la certificacion que aplique segun
el tipo de certificado los cuales estdn disponibles en la pdgina web de
ANDES SCD de manera gratuita.

Deberes:




OID: 1.3.6.1.4.1.31304.1.1.1.7.0

Fecha de vigencia: 14/04/2023

Version: 7.0

DECLARACION DE

- L . s
Clasificacion de la o
O nd e S PRACTICAS DE informacion: Publico

Servicio de Certificacion Digital CERTIFICACION Elaboro: Director de Operaciones
Reviso: Comité Politicas y
’ Seguridad
Aprobod: Gerente General

v

Suministrar informaciéon veraz y actualizada conforme a los requerimientos
estipulados en la Politica de Certificado que aplica para el tipo de
certfificado que desea obtener.

Notificar durante el periodo de validez del certificado cualguier cambio
en sus antecedentes contenidos en el certificado. Por ejemplo, cambio
de nombre, email, etc.

9.6.4. Derechos y deberes de los suscriptores
Derechos:

v

Utilizar el certificado digital para los usos y de acuerdo con las condiciones
especificadas en el certificado digital, en la Declaracion de Précticas de
Certificacion y la Politica de Certificacion aplicable.

Solicitar la revocacién del certificado digital cuando se presente la
posterior modificaciéon de los antecedentes del suscriptor, cuando se
presenta la liquidacidén de una persona juridica que se encuentra
vinculada en wun cerfificado, cuando haya falsificacion de los
antecedentes del suscriptor o cuando se comprueba que alguno de los
datos del certificado es incorrecto o que no se cumple algun requisito.
Informar y recibir atencién de ANDES SCD y la gestidon correspondiente,
cuando se presenten cambios o alteraciones en la informacion que se
haya incorporado en el certificado digital, o de cualquier alteracion que
pueda afectar la prestacion del servicio de ANDES SCD.

Recibir las instrucciones necesarias por parte de ANDES SCD para dar un
uso adecuado a los servicios de certificacion digital.

Presentar quejas, peticiones, reclamos, sugerencias, SOLICITUDES vy
felicitaciones de manera respetuosa, sobre el servicio de certificacion
digital, valiéndose para ello de los procesos que ANDES SCD ftiene
dispuestos para tal fin.
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v

Deberes:

Que su informacion personal sea custodiada y almacenada, en
condiciones adecuadas de confidencialidad, seguridad, acceso vy
circulacion restringida, con el fin de evitar su fuga, uso no autorizado o
fraudulento por parte de terceros, como cualquier otra conducta que
atente contra la intimidad del suscriptor.

Realizar peticiones encaminadas a conocer, actualizar, rectificar, suprimir,
ocultar o incluir datos personales de acuerdo con lo establecido en la Ley
1581 de 2012 sobre proteccidon de datos personales y de acuerdo con la
politica de proteccion de datos personales de ANDES, la cual se encuentra
disponible en su pdgina web www.andesscd.com.co.

Recibir un servicio de certificacion de calidad, que cumpla con los
requisitos técnicos establecidos en la Ley, como con los efectos juridicos
contemplados en la misma, para efectos de suscripcidon de contratos en
medios electronicos, establecer marcas de tiempo, realizar notificaciones
electronicas y las demds finalidades que contemplan los servicios
prestados por ANDES SCD.

Conocer en caso de que se requierqa, la fecha y hora de expedicion o
revocacion de un cerfificado digital.

Ser informado sobre la proximidad del vencimiento de los servicios objeto
de certificacién digital de los que sea usuario, mediante correo electréonico
con 30, 15, 7 y 1 dia antes del vencimiento.

Ser atendido por personal calificado, con el conocimiento y experiencia
necesaria para la prestacion del servicio de certificacion ofrecido por
ANDES SCD.

Tener acceso a la DPC y a la politica de la certificacion que aplique la
pdgina web de ANDES SCD de manera gratuita.

Que sea revocado su certificado digital en caso de encontrarse en el
mismo una inconsistencia causada por un error no atribuible al suscriptor y
le sea emitido Inmediatamente un nuevo certificado.

Los demds derechos que le reconocen la constitucion y la Ley.



http://www.andesscd.com.co/
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ASANE VAN

<

La llave privada es personal e infransferible por esta razén se debe
custodiar de forma diligente para evitar que ofras personas puedan
suplantar su identidad y firmar documentos en su nombre o acceder a
mensajes confidenciales. La utilizacion de la llave privada por otras
personas es responsabilidad y riesgo del titular, pues si no se toman las
medidas necesarias careceria de sentido el sistemas de seguridad que se
pretende instaurar.

Conservar confidencialmente el cédigo de revocacion suministrado en el
momento de la entrega del certificado, se recomienda guardarlo en un
lugar diferente al certificado.

Usar el certificado segun lo dispuesto en las Politicas y Prdcticas de
Certificacion aplicables para el tipo de certificado.

Respetar las disposiciones de los términos y condiciones.

Respetar las limitaciones de uso del certificado.

Respetar las disposiciones y las limitaciones de uso del certificado.

Utilizar la llave privada Unicamente con dispositivos criptograficos acordes
a los niveles de seguridad exigidos por Andes SCD.

Informar a la mayor brevedad posible la existencia de alguna causa de
revocacion.

Informar cualquier cambio en los datos aportados para la creacién del
certificado durante su periodo de validez.

No utilizar la llave privada y el certificado desde el momento en que se
solicita revocacién y tampoco cuando el certificado que avala el par de
llaves no sea vdlido.

Verificar que la informacion contenida en el certificado es verdadera y
exacta, en caso de existir algun dato incompleto o incorrecto debe
noftificar de inmediato a Andes SCD.

Respetar los derechos de terceras personas y responsabilizarse frente a las
mismas por los perjuicios que la mala utilizacion del certificado de firma
digital asignado pueda causar, asi como salir en defensa de ANDES, si es
demandada por cualquier circunstancia relacionada con la mala
utilizacion del mismo.

Realizar y conservar por sus propios medios los archivos de respaldo o
copias de seguridad de la informacion relacionada con las facturas
firmadas digitalmente con el certificado asignado.
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Verificar que las declaraciones sobre la certificacion sean coherentes con
el alcance del servicio de certificacion digital.
Abstenerse de:

o Utilizar el servicio de certificacion digital de manera que
contravenga la ley u ocasione mala reputacion para ANDES SCD.

o Realizar algun tipo de declaracion relacionada con su certificacion
digital gue ANDES SCD pueda considerar enganosa o no autorizada"

Informar a las personas que confian en el certificado digital de las medidas
y precauciones que deben tomarse para poder confiar en un certificado
digital de ANDES SCD.

Utilizar el certificado digital tan solo para los usos y de acuerdo con las
condiciones especificadas en el certificado digital, en la Declaracion de
Practicas de Certificacion y la Politica de Certfificacion aplicable.

Solicitar la revocacion del certificado digital cuando ocurra cualquiera de
las causales contempladas en la Declaracion de Prdacticas de
Certificacion.

Respetar los derechos de terceras personas y responsabilizarse frente a las
mismas por los perjuicios que la utilizacion del certificado digital pueda
causar, asicomo saliren defensa de ANDES SCD si ésta es demandada por
cualquier circunstancia relacionada con la utilizacidn del certificado
digital:

a) Garantizar la veracidad de las declaraciones que realizd en el
momento de solicitar el certificado digital y la informacién que
contiene el certificado.

b) La llave privada es personal e infransferible por esta razon se debe
custodiar de forma diligente para evitar que otras personas
puedan suplantar su identidad y firmar documentos en su nombre
o acceder a mensajes confidenciales. La utilizacion de la llave
privada por ofras personas es responsabilidad y riesgo del titular,
pues si no se toman las medidas necesarias careceria de sentido el
sistema de seguridad que se pretende instaurar.

c) Conservar confidencialmente el cddigo de revocacion
suministrado en el momento de la entrega del certificado, se
recomienda guardarlo en un lugar diferente al certificado.

d) Usar el certificado segun lo dispuesto en las Politicas y Practicas de
Certificacion aplicables para el tipo de certificado.
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e)

)

k)

m)

n)

o)

Respetar las disposiciones de los términos y condiciones y las
limitaciones de uso del certificado.

Utilizar la llave privada unicamente con dispositivos criptograficos
acordes a los niveles de seguridad exigidos por ANDES SCD.
Informar a la mayor brevedad posible la existencia de alguna
causa de revocacion.

Informar cualguier cambio en los datos aportados para la creaciéon
del certificado durante su periodo de validez.

No utilizar la llave privada vy el certificado desde el momento en
que se solicita revocacion y tampoco cuando el certificado que
avala el par de llaves no sea vdlido.

Verificar que la informacién contenida en el certificado es
verdadera y exacta, en caso de existir algun dato incompleto o
incorrecto notificar de inmediato a ANDES SCD.

Respetar los derechos de terceras personas y responsabilizarse
frente a plas mismas por los perjuicios que la mala utilizacion del
certificado de firma digital asignado pueda causar, asi como salir
en defensa de ANDES, si es demandada por cualquier
circunstancia relacionada con la mala utilizacion de este.

Realizar y conservar por sus propios medios los archivos de respaldo
o copias de seguridad de la informacién relacionada con las
facturas firmadas digitalmente con el certificado asignado.
Abstenerse de:

1). Utilizar el servicio de certificacion digital de manera que
contravenga la ley u ocasione mala reputacion para ANDES SCD.
2). Redlizar algun fipo de declaracion relacionada con su
certificacion digital que ANDES SCD pueda considerar enganosa o
no autorizada.

Verificar que las declaraciones sobre la certificacion sean
coherentes con el alcance del servicio de certificacion digital.
Dejar de utilizar la certificacion digital en todo el material publicitario
que contenga alguna referencia a ella, una vez sea cancelado o
terminado el servicio de certificacion digital con ANDES SCD, vy
emprender las acciones exigidas por el servicio de certificacion
digital y cualquier otra medida que se requiera. En cumplimiento
con la Politica de Uso de Logo y Marca.
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p) Informar que cumple con los requisitos especificados en las Politicas
de Certificacion Digital de ANDES SCD al hacer referencia del
servicio de certificacion digital en medios de comunicacion, tales
como documentos, folletos o publicidad.

v' Para los certificados: Persona juridica y Facturacion Electréonica, en el
evento que el suscriptor genere su propio par de llaves deberd:

a) Utilizar el algoritmo RSA2048 o el que lo actualice o sustituya.
b) Adjuntar en la solicitud de emision de certificado digital el
Request que demuestre la posesion de la llave privada.

c) No compartir la contrasena de su llave privada.

d) Generar la llave privada en un equipo de uso personal.

e) Realizar la custodia segura de su llave privada.

El suscriptor manifiesta que conoce y acepta los riesgos asociados a la solicitud de
certificados en software, asi mismo se compromete a establecer los mecanismos de
seguridad adecuados para salvaguardar la confidencialidad y evitar el acceso a la

misma por parte de terceros no autorizados.

9.6.5. Derechos y deberes de las partes que confian
v" Verificar antes de depositar su confianza en un certificado su validez en

el momento de efectuar cualquier accidon basada en los mismos vy
asegurarse de que el certificado es apropiado para el uso que se
pretende.

v Aceptar que los mensajes o documentos firmados con la llave privada

del suscriptor tiene el mismo efecto y validez legal que si se hubiera
realizado la firma autégrafa.

v' Conocer y sujetarse a

las garantias,

limites y responsabilidades

aplicables en la aceptacion y uso de los certificados digitales en los que
confia.
v Nofificar cualquier hecho o situacion anémala relativa al certificado y

gue pueda ser considerada como causa de revocacion.
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Limitaciones de responsabilidad

9.7.1. Responsabilidad por la veracidad de la informacion del Suscriptor

El Suscriptor asume todos los riesgos por perjuicios que pudieran derivarse de
conductas como otorgar informacién falsa, suplantar la identidad de terceros,
validar documentos o informacidn incompleta o desactualizada.

9.7.2. Responsabilidad por disponibilidad del servicio

El Suscriptor reconoce y acepta que ni ANDES ni ningUn representante, ni
trabajador o socio suyo serd responsable por la no disponibilidad que en algun
momento pueda tener el servicio en eventos de fuerza mayor, caso fortuito o
hechos de un tfercero, no obstante, se compromete a obrar diigentemente
para reducir al minimo las posibilidades de fallas o interrupciones en el mismo.

Las fallas ocasionadas por la incapacidad o insuficiencia de los equipos del
Suscriptor, o por su falta de conocimientos frente al uso del servicio, no serdn en
ningun caso imputables a ANDES y no se podrd exigir de su parte el
saneamiento de ningun perjuicio.

9.7.3. Responsabilidad por la funcionalidad del servicio en la infraestructura del

Suscriptor

El Suscriptor serd el Unico responsable de la provisidon y el pago de los costos
necesarios para asegurar la compatibilidad del servicio (certificado de firma
digital), frente a sus equipos, incluyendo todo el hardware, software,
componentes eléctricos y ofros componentes fisicos o I0gicos requeridos para
acceder y usar el mismo, incluyendo de forma enunciativa pero no limitativa
servicios de telecomunicaciones, acceso y conexidon a Internet, links,
navegadores, u otros programas, equipos y servicios requeridos para acceder
y usar el servicio.

9.7.4. Responsabilidad frente delitos informaticos

En el evento en que el Suscriptor sea victima de alguna de las conductas
tipificadas como delito, por la Ley 1273 de 2009 (Ley de delitos Informdticos),
en sus sistemas de informacidn, en sus aplicaciones e infraestructura
tecnoldgica, en la ejecucion transacciones electronicas, o en el acceso y uso
del servicio, ataques de phishing, suplantaciones de identidad, por negligencia
en el manejo y confidencialidad del certificado digital, este serd el Unico
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responsable y saneard los perjuicios a que haya lugar, toda vez que es su
obligacion adoptar las medidas de seguridad, politicas, campanas culturales,
instrumentos legales y demds mecanismos para salvaguardar o
confidencialidad y el buen uso de su certificado digital.

9.7.5 Exenciones de responsabilidad de las garantias
Ademds de las situaciones enunciadas anteriormente, frente a las siguientes
circunstancias ANDES SCD no se hard responsable:

v

Uso de los certificados siempre y cuando exceda de lo dispuesto en la
normativa vigente y la presente DPC, utilizar un certificado revocado o
por depositar confianza en el sin antes verificar el estado de este.

Por el uso fraudulento de los certificados o CRL (Lista de certificados
revocados).

Por danos y/o perjuicios producto de la errada interpretacion de las
Practicas de Certificacion por parte de usuarios y suscriptores en el uso
de |os servicios.

Por el incumplimiento de las obligaciones establecidas para el suscriptor
O usuarios en la normativa vigente.

Por el contenido de los mensajes o documentos firmados o por el
contenido de pdginas web que posean un certificado.

Por practicas no notificadas a ANDES SCD que afecten la llave privada
del suscriptor permitiendo su uso por terceros (Ej. Robo, perdida o
compromiso).

Por la no recuperacion de documentos cifrados con la llave publica del
suscriptor.

Fraude en la documentacion presentada por el solicitante o datos
ingresados de forma incorrecta en la solicitud.

Por uso del certificado por parte del suscriptor fuera de su periodo de
vigencia o cuando ANDES SCD haya informado la revocacion del
certificado.

Con la aceptacién de los términos y condiciones de uso del certificado de firma
digital suministrado por ANDES SERVICIOS DE CERTIFICACION DIGITAL S.A, se obliga
al suscriptor a indemnizar a ANDES SCD como entidad certificadora por cualquier
acto u omision que provoque danos, pérdidas, deudas y gastos procesales en los
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que ANDES SCD pudiera incurrir, que sean causados por la utilizacion y
publicacion de los certificados y que provenga de:

a) Incumplimiento de términos y obligaciones establecidos en la
Declaracion de Practicas de Certificacion.

b) Falsedad en los datos suministrados por los suscriptores.

c) Omision en hechos fundamentales que afectan la naturaleza del
certificado.

d) Incumplimiento en las custodias de llaves privadas.

Proteccion de datos personales

ANDES, tratard la informacion personal de sus suscriptores, de acuerdo a los
pardmetros legales, y con la debida diligencia, para garantizar su
confidencialidad, seguridad y circulacion restringida, para esto cuenta con
politicas de proteccion de datos personales, las cuales se encuentran publicadas
en sU sitio web, en el link
hitps://andesscd.com.co/docs/SGI/Politicas Tratamiento Datos Personales.pdf
estas politicas pueden ser consultadas por los suscriptores, con el fin de conocer
sus derechos derivados de Habeas Data, como conocer, actualizar, rectificar y
suprimir los datos personales que se encuentren en poder de Andes SCD, siempre
y cuando no haya deber legal o contfractual de permanencia de estos datos, en
nuestra base de datos.

9.9. Indemnizaciones

ANDES SCD incluye en los instrumentos juridicos que le vinculen con el suscriptor
las clausulas de indemnizacion en caso de infraccion de sus obligaciones legales
O confractuales.

El suscriptor debe indemnizar a ANDES SCD como entfidad certificadora por
cualguier acto u omisidn que provoque danos, pérdidas, deudas y gastos
procesales en los que ANDES SCD pudiera incurrir, que sean causados por la
utilizacion y publicacion de los certificados y que provenga de:
a) Incumplimiento de términos y obligaciones establecidos en la
declaracion de prdcticas de certificacion.
b) Falsedad en los datos suministrados por los suscriptores.
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c) Omisibn en hechos fundamentales que afectan la naturaleza del
certificado.
d) Incumplimiento en la custodia de llaves privadas.

9.10. Término y terminacion

9.10.1. Terminacidn de disposiciones
La Declaracion de Prdcticas de Certificacion y cada una de las Politicas de
Certificacion entran en vigor desde el momento en que se publican en la
pdgina web de ANDES SCD, a partir de ese momento la version anterior del
documento queda derogada y la nueva version reemplaza infegramente la
version anterior. ANDES SCD conserva en el repositorio las anteriores versiones
de la DPC y de cada PC.

9.10.2. Efecto de terminacién y supervivencia
Para los certificados digitales que hayan sido emitidos bajo una version
anfigua de DPC o PC aplica la nueva version de la DPC o PC en todo lo que
no se oponga a las declaraciones de la version anterior.

9.11. Nofificacién individual y comunicacion con los participantes
ANDES SCD notifica los cambios en la presente politica de certificacion mientras
estos cambios sean relevantes que afecten las declaraciones y procedimientos
del servicio de certificacion digital, en cada notificaciéon se especificara el texto
de las secciones que sufrieron cambios. No se procede a nofificacion cuando
los cambios son no relevantes como errores tipograficos, URL, informacion de
contacto y actualizacion de referencias.

9.12. Procedimiento de cambio en las DPC y PC
9.12.1. Procedimiento de cambio
El procedimiento de cambio de la Declaracion de Prdcticas de Certificacion y
las Politicas de certificacion es el siguiente:
El comité de Politicas y Seguridad realiza los cambios que considere
pertinentes sobre las DPC vy las PC.
La DPC y PC actualizada es publicada en la pdgina web de ANDES
SCD una vez sean aprobados los cambios por el comité.

Nota: En la pdgina web de ANDES SCD se mantiene un histérico de
versiones de la DPC y PC de entidad final a partir de la versidon vigente el
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23 de marzo de 2011, fecha en que la Superintendencia de Industria y
Comercio autorizo a ANDES SCD para operar como Entidad de
Certificacion mediante la resolucion 14349.

Se comunica a los usuarios de los certificados los correspondientes
cambios a la DPC o PC si los cambios pudieran afectar la
aceptabilidad de los certificados.

9.12.2. Mecanismo y periodo de notificacion
En caso de que el Comité de Politicas y Seguridad de ANDES SCD considere
que los cambios a la DPC o PC pueden afectar a la aceptabilidad de los
certificados para propdsitos especificos se comunica a los usuarios de los
certificados correspondientes a la PC o DPC modificada que se ha
efectuado un cambio y que deben consultar la nueva DPC que estd
disponible en la pagina web.

9.12.3. Circunstancias bajo las cuales la OID debe cambiarse
En caso de que los cambios de la DPC y PC puedan afectar la aceptabilidad
de los certificados para propodsitos especificos se procede al incremento de
version del documento. Este tipo de modificaciones se comunicard a los
usuarios de los certificados correspondientes a la PC o DPC y serdn
publicados en la pdagina Web de Andes SCD.

9.13. Prevencion y Resolucion de disputas
ANDES SCD cuenta con un procedimiento para el tfratamiento de cualquier
peticion, queja, reclamo, y sugerencia en relacion con la prestaciéon del servicio
de certificacion digital o en materia de proteccidon de datos personales e
imparcialidad. Este procedimiento aplica a todos los procesos responsables de
la prestacion de los servicios de Andes SCD S.A, conozca nuestro procedimiento
PQRS en nuestro sitio web https://www.andesscd.com.co/.

9.14. Ley aplicable
El funcionamiento y las operaciones realizadas por la Autoridad Certificadora
ANDES SCD, asi como la presente Declaracion de Practicas de Certificacion y
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las Politicas de Certificacion aplicables a cada tipo de certificado estdan sujetas
a la normativa que les sea aplicable y en especial a:
a) Ley 527 de 1999, Por medio de la cual se define y reglamente el acceso

y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otfras

disposicion

es.

b) Decreto 333 de 2014, por el cual se reglamenta el articulo 160 del Decreto-
ley 19 de 2012 respecto a las caracteristicas y requerimientos de las
entidades de certificacion, y lo relacionado con los certificados digitales.

9.15. Cumplimiento con la ley aplicable
ANDES SCD manifiesta el cumplimiento de la ley 527 de 1999 y que la
Declaracion de Précticas de Certificacion es satisfactoria de acuerdo con los
requisitos establecidos por el Organismo Nacional de Acreditacion de

Colombia.

10.Control de Cambios

Version inicial autorizada por la SIC segun Comité
1.3 | 24/02/2011 resolucién 14349 de marzo 2011 politicas y
seguridad
Infroduccion: Se modifica infroduccion para
incluir resolucion de autorizacion SIC-
1.1 = Se actualiza el OID, version de DPC, fecha
de emisidon y direccion de publicacion de la
DPCV 1.4 Comité
1.4 02/11/2011 1.4 — Se incluye definicion de PKCS#12 politicas y
1.6.1 — Se actualizan los datos del certificado seguridad
CA Clase ll
1.8.2 —Se incorpora el tipo de certificado
Funcion PUblica y Persona Juridica dentro del
catdlogo de servicios de Andes SCD
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1.9 — Se actualiza direccion fisica y teléfono de
las instalaciones de Andes SCD
2.1.2 - Se indican las CRL que se publican en el
histérico de CRL y se determina el tiempo de
publicacion.

3.2 - Se incluye método para demostrar la
posesidon de la clave privada cuando se
entrega el certificado en archivo PKCS12y se
indica la forma de Autenticacion de identidad
de Solicitantes y Suscriptores de certificados en
archivo PKCS12.

4.4.7 — Se actualiza periodo de emision de CRL
Clase |y Clase |l

Detalle Responsable

2.0

09/10/2014

1.6.2 — Se actualiza la seccién autoridad de
registro en cuanto a comunicacion con Andes
SCD
1.6.3 — Se actualiza tabla de suscriptores de
certificados clase |
1.8.2 — Se actualiza el OID de las politicas de
certificado vigentes
1.9 — Se actualiza datos de contacto y
organizacion que administra el documento
3.2 - Se actualiza seccion aprobacion de la
identfidad
4.4.1 - Se actualiza secciones causales de
revocacion
4.4.2 - Se hace referencia a documento
adicional que describe procedimiento para
solicitar emisiéon de certificado
5 - Se cambia el termino Telmex por Triara

Comité
politicas y
seguridad
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5.2.1 = Se suprime el rol de confianza
representante RA y administrador RA
5.5.4 — Se modifica Procedimiento de respaldo
de la informacion
6.1.7 — El tamano de las llaves de certificados
clase | — Uso interno es 2048 bits

9.2 — Se actualiza informacidon de pdliza de
responsabilidad civil
Todo el documento — Se cambia el fermino
clave privada y clave publica por llave
privada y llave publica

Detalle Responsable

2.1

24/11/2015

1.1 = Se actualiza la version del documento
DPC y fecha de emision
1.4 — Referencia a CA Clase lll en definicion de
jerarquia de confianza
1.6 — Se incluye informacion de la CA Clase i
1.8 — Se actualizd el OID de las politicas de
certificado vigentes
1.9 — Se actualiza datos de contacto y
organizacion que administra el documento
2.0 — Se incluye informacion medios de
publicacion de certificados y CRL para la
jerarquia clase Il
3.2.1,3.2.2,6.1.2, 6.1.3y 9.6.1d - Se referencia
documento OID que describe procedimientos
en convenios.
4.4.6,9.43y 9.6 |- Referencia a CRL para la
jerarquia clase Il
4.4.7 — Se incluye periodicidad de publicacion
de CRL para la jerarquia clase Il

Comité
politicas y
seguridad
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6.1.1 = Se incluye informacion de jerarquia CA
Clase lll'y OID generacion llaves CA Clase llI
6.1.5 — Referencia a llave publica para CA de
la jerarquia clase lI
6.1.6 — Se incluye periodo de uso de las llaves
privadas de la CA jerarquia clase llI
9.2 - Se actualiza informaciéon de la pdliza de
responsabilidad civil

Detalle Responsable

2.2

26/09/2016

1.1 = Se actualiza la version del documento
DPC y fecha de emision
1.2 - Se agrega Identificaciéon de la Entidad de
Certificacion Digitall
1.10.2 - Se actualiza email de la persona de
contacto
1.7.1 = Se actualiza datos de CA Raizy CA
subordinadas renovadas por cambio de
algoritmo de firma de shal a sha256
2.1y 2.3 -Se precisa que en directorio de
certificados se publican certificados que no se
encuentren revocados.
2.2y 4.4.7 - Se elimina referencia al histérico de
CRL
3.2.1,6.1.1,6.1.2y 6.1.3 - Cambio en el
procedimiento para gestionar las llaves segun
la forma de entrega del certificado elegida
por el cliente. Se describe nuevo
procedimiento PKCS10 Token.
4.4.4 - Se actualiza el procedimiento de
revocacion presencial.

Comité
politicas y
seguridad
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4.4.7 — se incluye Nota indicando que la CRL de
ROOT CA no se publicara periddicamente
porque la CA permanece Offline
4.6 — Se incluye la reposicion de certificados.
5.2.1 = Actudlizaciéon de roles de confianza
5.4.1 = Se actualiza los tipos de severidad de los
eventos auditados del syslog
5.8 - Se complementa seccion terminacion de
CAoORA
7.1.1 = Se actualiza RFC 3280 por 5280
7.1.3 — Se actualiza referencia al OID algoritmo
de firma shal por OID de algoritmo de firma
sha256
Intfroduccion: Se hace referencia al territorio
colombiano

Detalle Responsable

2.3

06/01/2017

Se actualiza introduccion del documento
referenciando certificado acreditacion ONAC
1.5 Se elimina referencia al termino PKCS12
1.7. Se hace referencia a documento
convenios para CA con jerarquia de tercer
nivel
2.2 Se actualiza URL publicacion certificados
CA vy CRL
3.2.1 Se incluye procedimiento certificados con
forma entrega PKCS10 y se elimina forma de
entrega PKCS12
3.2.4 Se referencia cumplimiento de CEA-4 1-10
como requisito de interoperabilidad.

4.4.3 horario de atencién revocacion
teleféonica y presencial.

Comité
politicas y
seguridad
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4.4.4 Se referencia a procedimiento de
revocacion de certificados de convenios
4.4.6,4.4.7,6.1.1,6.1.2y 6.1.3 Se incluye
referencia a forma de entrega PKCS10 y se
elimina forma de entrega PKCS12
6.1.5, 6.1.6 Se generaliza CA subordinadas
convenios
6.2.7,6.28Yy 6.2.9,6.4.2,9.6.1 d) se elimina
referencia a PKCS12
7.1.8 Se hace referencia a documento
convenios para perfil de CRL CA con jerarquia
de tercer nivel

Detalle Responsable

1.9.1 Se actualiza el OID de la Politica de
cerfificado de Pertenencia a empresa y
Persona Natural

4.4.3. Se incluye medio para solicitar

revocacion de certificado: Correo electronico Comité
2.4 14/02/2017 | 4 4.4. Se describe procedimiento para solicitar poh”ric;os Y
revocacion de certificado por medio de seguridad

correo electrénico y se detallan los demds
procedimientos de revocacion.
5 se actualiza referencia a documentos que
conforman la Politica de Seguridad
1.9.1 Se retira el tipo de certificado Comunidad

académica Comité
2.5 01/07/2017 Se reemplazd “contrato suscripcion” por politicas y
“términos y condiciones del servicio” en todo el | seguridad

documento




andes

Servicio de Certificacion Digital

OID:

1.3.6.1.4.1.31304.1.1.1.7.0

Fecha de vigencia: 14/04/2023
L, Version: 7.0
DECLARACION DE —
Clasificacion de la PUblico
PRACTICAS DE informacién:
CERTIFICACION Elabord: Director de Operaciones

Reviso: Comité Politicas y

’ Seguridad
Aprobod: Gerente General

9.5 Se actualizo seccidn Derechos de
propiedad intelectual

Detalle Responsable

2.6

26/10/2017

1.7.1 se actualizan datos del certificado CA
Clase Il
1.8.3 Se agregd secciodn prohibiciones
Generales
1.8.4 Se incluyen prohibiciones de uso que
aplican para todos los certificados emitidos por
Andes SCD
1.9 se aumenta version de PC persona juridica
y pertenencia a empresa
3.2.1,6.1.1,6.1.2, 6.2.4y 6.2.5. se incluye en
mecanismo 2 el formato de entrega Token
4.5.1y 7.2 se hace referencia a RFC OCSP
9.6.4 Se incluye seccion Ky | en obligaciones y
garantias suscriptores
9.7 se actualizo seccion limitaciones de
responsabilidad
9.8 se agrega seccion proteccion de datos
personales

Comité
politicas y
seguridad

2.7

20/03/2018

1.7.3 Se referencian los certificados de
personas juridicas dentro de la Clase il
convenios
1.9.1 Se actualiza OID de las politicas de cada
de uno de los certificados.
3.2.15e definen los dos mecanismos para la
emision de certificados (cuando la llave
privada es generada por el suscriptor y cuando
la llave privada es generada por ANDES SCD)

Comité
politicas y
seguridad
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Detalle Responsable

3.2.3Se referencia a la autoridad de registro
como responsable de verificar la informacion
del solicitante.

5. Se reemplaza metodologia de gestion
de activos de informacién por Procedimiento
de gestion de inventario de activos
tecnoldgicos y se actualiza su OID

5.1Se incluye referencia a condiciones exigidas
a proveedores criticos
5.3.1 Se modifica perfil de Administrador HSM
describiendo sus funciones.
5.3.4Se actualiza el apartado segregacion de
deberes
5.4.3Se hace referencia a formacion de las
personas involucradas en el ciclo de vida de
los certificados.
5.4.4Se ajusta frecuencia de adiestramiento
para hacer referencia al personal que
interviene en el ciclo de vida de los
certificados.
5.6.2 Se hace referencia a la RFC 4523
relacionada con el LDAP.
7.1.8.2 Se actualiza algoritmo de firma en la
CRL Raiz y Clase |I
9.1.1Se referencian tarifas de los servicios a las
PC
9.2Se actualiza valor de la Pdliza de
responsabilidad civil
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Detalle Responsable

9.4.6Se hace referencia a acceso a la
informacion a partir de proceso judicial o
administrativo.
1.9.1 Se incluye en catdlogo de servicios de
certificacién el tipo de certificado comunidad Comité
2.8 22/06/2018 | académica y emisor de factura electronica politicas y
1.9.1 Se aumentd version de PC Persona seguridad
juridica
1.7.1Se actualizé datos del certificado Comité
2.9 16/07/2018 renovado para la CA Clase |l. politicas y
1.9.1 Se actualizd versidn de todas las PC seguridad
1.1 Se actualiza fecha emision y url descarga
DPC. Comité
3.0 14/09/2018 | 1.10.2 Se actualiza nombre e email de gerente politicas y
general seguridad
1.9.1 Se actualiza version de todas las PC
1.1 Se actualizé fecha emision y url descarga
DPC.:
1.2 Se actualizd el teléfono y se suprime linea
de fax
1.7.1 Se actualizd los datos de la CA Andes
SCD Clase 1l V2 Comité
3.1 15/08/2019 1.10.1 Se actualizé el teléfono politicas y
1.10.2 Se actualizd el teléfono seguridad
2.2 Se incluyd URL de descarga del certificado
CA ANDES SCD Clase Il V2, URL de descarga
de CRL CA ANDES SCD Clase Il V2 y en tabla
de OCSP se incluyd CERTIFICADOS Clase Il v2 —
Entidad Final
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4.1.2 Se corrigio niumero de OID del
procedimiento para solicitar emision de
certificado.

4.4.7 Se actualizd a 24 horas la CRL de CA
ANDES SCD S.A. Clase Il y las CRL de CA ANDES
SCD S.A. Clase lll convenios, se incluyd la CRL
de CA ANDES SCD S.A. Clase Il v2 con
periodicidad de publicacion 24 horas
5.7 Se actualizd seccion Cambio de clave
5.8.4 Se 121izo menciéon del Datacenter alterno
6.1.6 Se incluyo el periodo de utilizacion de la
llave privada CA Clase Il V2
6.2.4 Se actualizé procedimiento
Almacenamiento de la llave privada
7.1.8.2 Se incluy6 datos de CRL CA Clase Il v2

Detalle Responsable

3.2

25/11/2019

1.2, 1.10.1, 1.10.2, Se actualiza direccién de la
ECD
1.9.1 Se actualizan cédigos OID para las
respectivas PC’S
2.2 Se agregan URL para descarga de
certificado clase lll y CRL clase |l
4.4.4 Se elimina referencia al procedimiento de
convenios
6.7 Se agrega sitios cubiertos en el alcance de
acreditacion (NOC/SOC)

Se elimina documento referenciado
procedimiento de emision de certificados.
9.1.4 Se actualiza politica de reembolso
9.13 Se modifica procedimiento para
Prevencioén y Resolucidn de disputas.

Comité
politicas y
seguridad
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3.3.

07/05/2020

Actualizacidon del numeral 9.1.4 Politica de
reembolso e inclusion de numeral 9.1.5 de
improcedencia de solicitud de reembolso.

Detalle Responsable

Comité
politicas y
seguridad

3.4.

04/11/2020

Actualizacion de los siguientes items:
Procedimiento para solicitar emisidon de
certificado (4.1.2): Especificacion del
procedimiento.

Roles de confianza (5.3.1): Actualizacion de
cargos
Procedimientos para administrar incidentes
(5.8.1): Detalle de procedimiento.
Capacidades de continuidad del negocio
ante un desastre (5.8.4): Actualizacion de
direccion de centro de datos alterno e
infraestructura SOC Y NOC.

Mecanismo 2 - El par de llaves es generado por
Andes SCD (6.1.2, 6.1.3)
Controles de seguridad en lared (6.7)

Comité
Politicas y
Seguridad

3.5

01/02/2021

Actualizacion de las normas ETSI TS 101 456 y
ETSI TS 102 042 por ETSI EN 319 411-2 y ETSI EN
319 411-1, respectivamente.
Actualizacion RFC 2459 por RFC 5280.
Cambio de asignacion del almacenamiento
de la llave privada del “Director de
Operaciones” a *Auditor PKI".
Actualizacion del valor de la pdliza de
responsabilidad civil.

Se actualiza el OID de las politicas de
certificado vigentes.

Comité
Politicas y
Seguridad
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-Se incluye la informacién de los Data Center
Triara y Century Link en los apartados 1.3y 1.4,
respectivamente.
- Se adiciona el apartado 1.6. Disposiciones
para las actividades y servicios acreditados por
Andes SCD.
- Se actualiza el nombre del Datacenter
alterno Lumen a Centurylink en el apartado
5.8.4. Comité
Se adiciona el pdrrafo dos en las condiciones | _Polificasy
3.6 28/04/2021 . s Seguridad /
exigidas a los proveedores criticos en el .
Analista
apartado 5.1. Senior SGI
- Se adicionan las obligaciones
organizacionales ty u de Andes SCD en el
apartado 92.6.1.
- Se adicionan las obligaciones m, n, o, p de los
suscriptores en el apartado 9.6.4.
- Se actualiza el OID de la DPC.
- Se actualiza el nombre del cargo del Director
de Proyectos y Operaciones.
En la seccidon 1.1 se actualizan los datos con la
nueva version del documento
Se aclara en el numeral 1.5 que la DPC y PC se Comité
alinean con lo establecido en RAC-3.0-01 y al Politicas y
4.0 15/06/2022 RAC-3.0-03. Seguridad /
Se incluye la seccion 1.10.5.1. Precauciones Analista
que deben observar los terceros Senior 3Gl
Se incluye el numeral 1.11.5 Minutas y
Contratos
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Detalle Responsable

En la seccidon 2.2 se incluyen los medios de
publicacion CA ANDES SCD Clase Il SYC v2 &
CA ANDES SCD Clase Il ESP v2
Se actualiza en el numeral 4.1 la definicion
"emision" por "solicitud"

Se incluye el numeral 4.2 "Procesamiento de
solicitudes de certificados"

Se incluye el numeral 4.3 "Emision de los
Certificados"

Se incluye el nnumeral 4.6 "Suspension del
Certificado"

Se actualiza en el numeral 4.5.2 la
disponibilidad del servicio de acuerdo con el
nuevo CEA
Se incluyen en el numeral 5.3.1. las siguientes
funciones Preparar y mantener el plan de
contingencia y recuperacion de desastres
ante alguna emergencia.

- Liderar las pruebas periddicas sobre el
plan de contingencia y recuperaciéon de
desastres al Oficial de Seguridad de la
Informacion
Se agrega en el numeral 5.4.2. la autorizacion
para el personal que realiza actividades de RA.
Se actualiza el periodo del resguardo de los
registros a 4 anos en la seccioén 5.5.3.

Se incluye el numeral 6.8 Estampas de tiempo
En el numeral 9.14 se actualiza el Decreto 1747
del 2000 por el Decreto 333 de 2014
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OID:

1.3.6.1.4.1.31304.1.1.1.7.0

5.0 12/10/2022

Se actualiza el identificador OID
Se actualiza fecha de emision del
documento

Se actualiza razdn social del datacenter

alterno, se actualiza la cdmara de
comercio y el correo de contacto.

Se actualiza datos del certificado de la
CA CLASE | periodo de validez.

En la seccidon certificados para entidad
final se actualiza el identificador OID
para la totalidad de los tipos de
certificado.

Se actualiza datos del representante
legal de ANDES SCD.

Se incluyen los usos del par de llaves en
el numeral 4.1.5.1.

En el numeral 4.7 se actualiza la

definicion circunstancias por causales de

revocacion, se incluye tabla donde se
describe las circunstancias exigidas por
CEA asociadas a las causales definidas
en la pagina web, se eliminan los
eventos.

Se actualiza la descripcion del numeral
4.7.2 detallando el proceso para la
revocacion del certificado.

Se elimina el medio telefénico como
medio de revocacion.

Detalle Responsable

Comité
Politicas y
Seguridad /
Gerente de
Operaciones
Analista
Senior SGI
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Se actualiza en estdndar técnico RFC
exigido para el Perfil OCSP en el numeral
7.2.

Se actualiza la definicion del numeral 9.6
Obligaciones y responsabilidades por
DEBERES Y DERECHOS, se delimitan por
separado los deberes de Andes SCD,
derechos de Andes SCD, deberes del
solicitante, derechos de los solicitantes,
deberes de los suscriptores, derechos de
los suscriptores.

Detalle Responsable

Se actualiza OID de la DPC

Se actualizan seccion 1.12.1 OID de
cada uno de los certificados

En el numeral 9.6.4 se incluyen deberes

En el numeral 1.4 se incluye direccidn
del data center alterno.

Comité

del suscriptor para los cerfificados de Politicas y
6.0 05/12/2022 persona juridica y facturacion Seguridad /

electronica. Analista

Se incluye limite de uso de los Senior 3G

certificados en sistemas operativos.

Se actualiza el link de la politica de

tfratamiento de datos personales.

Se actualiza OID y versidn de la DPC

Se actualizar el cargo de “Gerente de Comité

operacion” a “Director de Politicas y
7.0 14/04/2023 Operaciones” Seguridad /

En el numeral 1.3 se incluye la direccion Analista

del data center principal Senior SGI
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En el limite de uso de los certificados en
sistemas operativos para token virtual
se incluyen especificaciones para el
Sistema operative Windows

En la seccidon certificados para entidad
final se actualiza el OID para todos los
fipos de certificado.

Se actualiza en el item 3.2 Aprobacion
de la identidad, la autenticaciéon de
identidad del solicitantes y suscriptores.
Se actualiza la gestion documental de

acuerdo con la nueva imagen
corporativa de la compania.

Se actuadliza el valor de la Pdliza de
responsabilidad civil.

Se actuadliza la certificacion  del
datacenter principal de TIER IV a ICREA V
GOLD

Detalle Responsable

Firmado por:
Sandra Cecilia Restrepo Martinez
2023/07/03 11:24:51:909
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Gerente General
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