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1. Objetivo

Describir el proceso de firma de documentos para la plataforma de Supersalud a partir del aplicativo Andes Signer.

2. Alcance

El presente documento va dirigido al usuario que debe firmar reportes para la plataforma de Supersalud y que ademés
cuenta con un certificado de firma digital emitido por Andes SCD.

3. Responsable

v" Coordinador de Soporte Técnico.

4. Procedimiento

Nota: en el siguiente enlace encontrara el instalador y manual para el aplicativo Andes Signer:

https://www.andesscd.com.co/index.php?option=com content&view=article&id=23&Itemid=133

4.1 Abrir o ingresar al aplicativo.

0 Andes Signer 3.8.2.0

# Fechay hora certificada desde https://tsa.andesscd.com.co

Directorio Vacio

@a\-00@
]
Hg Windows (C)

[ Datos (D)

= Unidad de DVD RW (E})
* Descargas

| Documertos

-l Escritorio

F-&=] Imagenes

D Misica

[-_Jil Objetos 30

B videos

Este equipo. No hay archivos

Nombre ‘ Estado
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4.2 Configuracién del aplicativo para firma de documentos en extensién p7z
¢ Ingrese a la opcién configuracion:
&) Andes Signer 3.8.20 - X
@ 1000 55:®echayhora certificada desde https://tsa.andesscd.com.co Directorio Vacio (]
E Nombre | Estado |
Fl-#is Windows (C)
- o Datos (D)
-5 Unidad de DVD RW [E)
- Descargas
- %/ Documentos
-1 Escitorio
-F Imdgenes
Jﬁ Misica
i Objetos 3D
B Videos
e Alingresar se desplegara una nueva ventana la cual debe tener la siguiente configuracion:
Configuracion
— Cerificacion de Tiempo
Usar Autoridad de Estampado de Tiempo (TSA) r
URLdela TSA |
Usuario TSA I
Contrasefia TSA |
De no usarse tiempo certificado, las fechas y horas
de fimado y comprobacion seran tomadas de la
CFU del usuario y no se puede garantizar la
idad de verficaci jecutadas sobre | .
e Nota: Antes de
s P continuar debe
crieEsen Ty verificar que las
URL del Proxy | casillas estan
Pustto o seleccionadas  tal

v lanorar estado de revocacion al firmar
™ Verficacion Masiva Rapida

¥ Generar PKCST con extensién p7z
¥ Fimar PDF como PKCS7

Salir |

como se muestra en
la imagen.
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4.3 Firma de documentos:

e En la parte izquierda del aplicativo encontrara el directorio de su computador, debe seleccionar la carpeta o
la ubicacion donde se encuentran los archivos a firmar.

e Una vez seleccionada la carpeta, se mostrara el contenido en la parte derecha del aplicativo, como se indica

en la siguiente imagen:

) Andes Signer 3.8, explorando: D:\Users\Soporte_5\Desktop\Firma SuperSalud X
@ & |\ 20 @ #i | g4 Fechay hora NO certificada desde el CPU local Archivos Listados _ @
I Este equipo [

- Windows (C:)
Datos (D7)

Descargas

H-|% Documentos
L:_|- Escritorio

actas fomatos

Firma SuperSalus

I
[

-2 documentos zip

2}
&2l MANUALES zip
- E prueba zip

-{i=| Imagenes
g

Misica

e ez ee]
-

. Unidad de DVD RW (E})

- | DocumentosAdjuntos45036
& | EQUIPOS 25052015

- eamanJunookLlar

~{2F DocumentosAdjuntos45036.zip
EQUIPCS 25052018.zip

|Z| archivo_fima2 txt
|Z| archivo_fima3 it

LMSTbre. e [ Estado
< |= iarchivo_ fima b | .

o Seleccione el archivo o los archivos que desea firmar, debe dar clic derecho y seleccionar la opcién firmar.
Para firmar varios documentos debe arrastrar el cursor sobre los archivos de tal manera que queden todos de
color azul como se muestra en la siguiente imagen:
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&) Andes Signer 3.8, explorando: Di\Users\Soporte_5\Desktop\Firma SuperSalud >
& |\ @ @ @ |l i | £ Fechay hora NO certificada desde el CPU local | Archivos Listados | o
B2 Este equipo

> ] MNombre | Estade

13 Windows (C:)

£ Datos (D) — =
& Unidad de DVD RW (E)

i Descargas

H-- %] Documertos |
—-flll Escritoric

| | actas formatos

Refrescar Directorio

Firmar

TR E

Werificar

‘| DocumentosAdjuntos45036

M4 Firmar el documento seleccionadse, seleccione un documento de la lista de la derecha y presione este by

- | EQUIPOS 23092019

- | Firma SuperSalud

G- | SealMailOutlookClaro

¢ documentos.zip

i..[z¢ DocumertosAdjuntos45036.zip
T EQUIPOS 29082018 2ip

28 MANUALES.zip

[

B B Misica

=] Obijetos 30
|E:

o[ Videos

Andes Signer 3.8, explorando: D-\Users'Soporte_5"DesktopFirma SuperSalud

= |

e Al dar clic en firmar se despliega una nueva ventana, usted debe seleccionar el certificado digital.
Nota: Se debe seleccionar desde la primera casilla y se debe verificar que toda la fila quede en color azul.

Seleccione un certificado para firmar

{* Certficados en almacen de usuario y tokens compatibles

Suscriptor (CN) | Email (E)

Nombre del suscriptor 1+ Correo del suscriptor

MNombre del Suscriptor Correo del suscriptor

™ Archivo P120 PFX con certficado y lave privada

| Contrasefia

Comportamiento de fimas PKCS7

Comentario de la fima

@ Guardar archivo originaly archivo fimade " Guardar solo archivo fimado

© Guardar arcivo con extensidn rigina

Seleccione un certficado para fimar.
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dispositivo Token y dar clic en iniciar sesion.

Seleccione un certificade para firmar

(& Certficados en almacen de usuario y tokens compatibles

Suscriptor (CN)

Luego de seleccionar el certificado, debe dar clic en firmar. Aqui usted debe ingresar la contrasefia del

| Email (E) | Entidad (0)

Nombre del suscriptor

1 Correo del suscriptar Ardez SCD

Nombre del Suscriptor

Correo del suscriptor

1TB0F93-CT6-4EAS-BB05-SAF 2A95E3578

 Achivo P12 o PFX con certficado y lave privada

Verifique PIN de Usuario

Comportamiento de fimas PKCS7

ﬁ Ahora verifigue su PIN de Usuario:

Comentanio de la fima

& Guardar archivo orginal y archivo fimado

| Publicador (CH)

CAANDESSCDS.A, Clasell

PIN de Usuario: I |

Seleccione un cerficado para fimar.

Cambiar PIN de Usuan'ol Iniciar sesion I

[~ Habilitar teclado en pantalia

Cancelar |

-

Dar clic en el icono refrescar directorio, por cada documento firmado se creara un archivo nuevo con el mismo
nombre, pero con extension. p7z

O Andes Signer 3.8, explorando: D*\Users\Soporte_5\Desktop'\Firma SuperSalud

— =
2 |\ & @ @ |l ] [zl | £ Fechay hora NO certificada desde el CPU local Archivos Listados _ ]
7 & equipo MNombre [ Estado |
dows (C:)

Datos (D:) - Tz i

Unidad de DVD RW (E2) -

Descargas > . 7[] 2 7

Documentos

Escritorio

EQUIP

E-ELE
BB
=
<
2,
0
o

- Videos

actas formatos
DocumentosAdjuntos45036

Firma SuperSalud
SealMailOutlookClaro
documentos .zip
DocumentosAdjuntos45036.zip
EQUIPOS 25092018 zip
MANUALES zip

05 25092019

archivo_firma3 txt
# archivo fimmalbdorz

Si el archivo contiene una 0 mas firmas adicionales, debe realizar el mismo proceso, pero esta vez sobre el
archivo con extension p7z. Seleccione los archivos, de clic derecho y seleccione la opcién firmar:
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O Andes Signer 3.8, explorando: D:\Users\Soporte_54Desktop' Firma SuperSalud — >
Archivos Listados _ o

& |\ @ @ @ |1 [z | 3 Fechay hora NO certificada desde el CPU local

E Este equipo

+]-75 Windows (C3)

- Datos (D:)

- Unidad de DVD RW (E:}

- Diescargas
Documentos
=l Escritorio
actas formatos
DocumentosAdjuntos 45036
EQUIPOS 25092019
Firma SuperSalud
SealMailOutlook Claro
documentos zip
Documentos Adjuntos45036.zip
EQUIPOS 25092018 zip
MANUALES zip
2F prueba.zip
=] Imégenes
- Musica
% Objetos 3D

B Videos

]

]

El

=]

|

[

-7

=
-
El
=8

I Estado

MNombre

archivo_ firma txt

¢ archivo_firma txt.p 7z
archivo_fima2 txt

{archivo_fima2 txt p7z
archivo_firma3 bt

:archivo_fimma3 b p7z

Refrescar Diirectoric

Firmar

| =——

Verificar

Marc|Firmar el documento seleccionado, seleccione un documento de la lista de la derecha y presior

Asegurese de tener el nuevo token conectado y seleccione el certificado para realizar la segunda firma.
Luego de seleccionar el certificado de clic en firmar, ingrese la contrasefia del token y de clic en iniciar sesion

como en los pasos anteriores.

Seleccione un certificado para firmar

(¥ Certfficados en almacen de usuario y tokens compatibles

Suscriptor (CN) Email (E} Entidad (C) Publicader (CN)
Daniel Edusrdo Czstro Hemandez soporte. tecnicod@andesscd com.co Andes SCD CAANDES SCD S.A. Clasell
DANIEL EDUARDO CASTRO HERNANDEZ danigl castro@andezscd com.co ANDESECDSA CAANDES SCDS.A. Clazell

1TB0F355-C3T6-4EAS-BB03-3AF2ASIELSTE

Apple iPhone Device CA

" Archivo P12 o PFX con certfiicado y lave privada

Contrasefia

Comportamiento de fimas PKCSY

Comentario de la fima

% Guardar archive original y archivo fimada

(" Guardar solo archivo fimado

" Guardar archivo con extensién original

Seleccione un certficado para fimar.

I > Fimar | Canaelarl
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dar clic en verificar y nuevamente en verificar.

Para verificar si el documento ha sido firmado correctamente, dar clic derecho sobre el archivo p7z, luego

O Andes Signer 3.8, explorando: D\ Users\Soporte_5\Desktop'Firma SuperSalud

— >
3 |\ & @D @ #4 Fechay hora NO certificacla desde el CPU local Archivos Firmados _ e
1 Este equipo MNombre | Estado |
= Windows (C:) D archivo_ firma txt .
_ Datos (D2} v archivo_fimma txt p7z Cofirma PKICS7 en archive_ fima txt p 7z
Unidad de DWVD RW (E3) D archiva fima2 b
4 Descargas o Cafina PKCS7 en archive_fimaZtat piz
| Documentos N
S Escrtorio D archivo_fima3 bt .
actas formatos s archivo_fima3ixt p7z Cofirna PKCST en archivo_firma 3 txt p7z
DocumentosAdiuntos45036 Refrescar Directorio

EQUIPOS 23052019
Fimma SuperSalud
SealMailOutlookClaro
documentos zip
DocumentosAdjuntos45036 zip
EQUIPOS 25052018 zip
MAMUALES zip

7P prueba.zip

[H-[&=] Imagenes

B Musica

-l Objetos 3D

-l Videos

Firmar

Verificar

Verificacion de archivo_ firma.bet.p7z

Marca de Tiernnn

—_]Verificar la firma seleccionada, si es una firma con documento embebido lo extrae al disco. Selecc

g Presione el boton Verficar' para validar las firas y sus certfficados

Verficar _ | <:

Cemar
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Verificacion de archivo_firmabe.p7z

/ Haga doble click en cada fima para ver su cerificado, 2 fimas encontradas

E|u DAMIEL EDUARDO CASTRO HERMANDEZ, Presenta Todas las validaciones satisfactorias
Se  muestra la

Fecha de Firma: 21/01/2019 4:43:38 p. m. hora local (Tomada del reloj del fimante)
informacion de las - CESAR ALEJANDRO ZAPATA CASTANEDA. Preserta Todas las vaidaciones satfactoras
personas que han Fecha de Fima: 21/01/2019 5:04:22 p. m. hora local (Tomada del reloj del fimante)
firmado el documento
con la respectiva
fechay hora.

Nota: El documento firmado que se va a cargar en la plataforma de Supersalud debe tener extension p7z.

5. Control de Cambios

m Detalle Responsable

1.0 16/04/2020 Version Original Lider Soporte Técnico
Actualizacion cargos “Coordinador SGI” a “Director Coordinador de Soporte
1.1 15/07/2021 SGI"y “Lider de Soporte” a “Coordinador de Soporte Técnico / Analista Senior
Técnico”, y responsable SGI

Actualizacién de cargo “Director SGI” a “Director .
de Proyectos y Operaciones” para la revision del %%%rigg]?dA%;ﬂgtS%%%?;
documento. SGI
Actualizacion del responsible del documento.

1.2 15/07/2021




