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1. Objetivo

Describir el proceso firma de documentos en formato PDF por medio de la aplicacion
Adobe Acrobat Reader DC con certificado digital emitido por Andes Servicio de

Certificacion Digital.

2. Alcance

Brindar solucion a usuario final describiendo una guia de uso del cerfificado digital en
firma de documentos en formato PDF por medio de aplicacién lectora de PDF Adobe

Acrobat Reader DC,

3. Responsables

v Coordinador de Contact Center.

v' Asesor Soporte Técnico.

4. Descripcion del proceso

Para firmar los documentos recuerde tener siempre conectado el dispositivo Token en
el equipo e instalado el Driver controlador ePass2003 Gerencia de Token

< Abrir el documento a firmar con la herramienta lectora de PDF Adobe Reader

DC
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AN

U N

Servic

@ -
Siefiad) W Buscarwirus
w ¥x Comprobar reputacion en KSN
[Blisjil) ¥ Compartir
Abrir con >% Adobe Acrobat Reader DC
Conceder acceso a > Casnle C-hrome

Restaurar versiones anteriores

LibreOffice Writer

Enviar a

N E:] Microsoft Edge

Cortar
Copiar

E Buscar en Microsoft Store

Elegir otra aplicacian

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

X Una vez el documento se encuentre abierto en el lector de PDF se deberd dirigir
a la parte superior izquierda y seleccionar Edicidon y Preferencias.

Inicio

)

Solicj jada de Certificago Digital.pdf - Adobe Acrobat Reader DC
R

B ;I;egar

Ctrl+V

Seleccionar todo Ctrl+A

Deseleccionar todo Shift+Ctrl+A
Copiar archivo en Portapapeles

Editar texto e imagenes

Revisar ortografia »

Q Buscar

Blsqueda avanzada

Ctrl+F
Shift+Ctrl+F

Proteccion 3

Accesibilidad »

Gestionar herramientas

Preferencias... Ctrl+K
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A continuacion, se desplegard una pestana en la

opcion seguridad (Mejorada).

L)

w N =

cual deberd seleccionar la

Preferencias

Categorias:

Comentaric
Documentos

General

Pantalla completa
Presentacion de pagina

3Dy mutimedia
Accesibilidad

Administrador de confianza

Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénice

Firmas

Fermularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicién (2D)

Medicién (D)

Medicién (Geo)

Multimedia (heredadc)

Ortografia

Rastreador

Revisién

=seaurislar)
r Seguridad (mejorada)

ernicios en linea de Adobe
Unidades

Protecciones de la zona de prucbas

[ Activar mode protegido al iniciar [ Ejecutar en AppContainer

Vista protegida (@) Desactivado
(O Archives de ubicaciones potencialmente no seguras

O Tedos los archivos

Seguridad mejorada

iActivar sequridad mejorada

Ubicaciones privilegiadas

Si tiene flujos de trabajo que se vean afectados de forma negativa por la configuracién de
seguridad, utilice Ubicaciones privilegiadas para confiar en archivos, carpetasy hosts de
forma selectiva para excluirlos de las restricciones establecidas en la configuracion de
seguridad. Las ubicaciones privilegiadas le permiten trabajar de forma segura mientras
storga confianza a los elementos de su flujo de trabajo.

[] Confiar automaticamente en los documentes con una certificacion valida

Confiar automaticamente en sitios de las zonas de seguridad de mi Win OS

[ Archivo de registre entre dominios

Ver sitios de confianza de Windows

< —

Agregar archivo

;Qué es el modo protegido?

Agregar ruta de carpeta

;Qué es Iz seguridad mejorada?

Agregar host

;Qué son las ubicaci

Quitar

nes privilegiadas?

Cancelar

Posterior desactive las siguientes opciones retirando vineta del cuadro:
Activar modo protegido al iniciar.

Activar seguridad mejorada.

Clic en aceptar.
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Ejecutar en AppContainer

Categorias: Protecciones de la zona de pruebas
Comentario I [ Habilitar modo protegido al iniciar I
Documentos
General Vista protegida aDesactivado

Pantalla completa
Presentacién de pagina

3D y mutimedia
Accesibilidad

Administrador de confianza
Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicién (2)

Medicién (3D)

Medicién (Geo)

Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

{Qué es el modo protegido?

vos de ubicaciones potencialmente no seguras

dos los archivos

Sequridad mejorada
[ Activar sequridad mejorada

Ubicaciones privilgdfe
Si tiene fluj@ e trabajfMe se vean afectados de forma negativa por la configuracién de
seguridad, utilife Ubicfciones privilegiadas para confiar en archivos, carpetas y hosts de

forma delas enla de
seguridad. Las ubicaciones privilegiadas le permiten trabajar de forma segura mientras
otorga confianza a los elementos de su flujo de trabajo.

[ Archivo de registro entre dominios

[ Confiar automaticamente en los documentes con una certificacién valida

Confiar automaticamente en sitios de las zonas de seguridad de mi Win 0OS Ver sitios de confianza de Windows

Agregar archivo Agregar ruta de carpeta Agregar host

;{Qué es la seguridad mejorada?  ;Qué son las ubicacion:

2

! 3 ! Quitar

Cancelar

Nota: Cierra todos los documentos en PDF para que la aplicacion tome cambios.

K/

Reader DC y dirijase a la parte superior izquierda en (herramientas) da clic

J—

Herramientas.

2. Certificados (Abrir).

< Nuevamente vuelva abrir el documento con la herramienta Adobe Acrobat
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E) Sollctud Hotarida de Crticado Dighal - Adobe AcrobetReder OC
Aechive Edion Ve _Vertans_Buds

mientas

Inicio Solicitud Notariads

- a4 x

@ A iniciar sesién

: & B B ® @& g &

= V4 = & 2 Z o %
Comentar Rellenar y firmar Editar PDF Expartar archivo PDF Crear archivo PDF Combinar archivos Compartir Sello Medir Certificados.
[ =] [ =] [ =) o =] [ = =5 [ ] [ [=] [ =] [ =]

% Seleccione en la parte superior (Firmar digitalmente) y en la notificacion dar clic

en (Aceptar).

B Solicitud Notariads de Cestificado Digital pdf - Adobe Acrobat Reader D
Archivo Edicién Ver Ventana Ayuda

Inicio Herramientas Solicitud Notariada ... X

%68 8Q ® ® T Bl4D
ICettiﬁ:ados
SENORES:
/ANDES SERVICIO DE CERTIFICACION DIGITAL S.A.
Ciudad
‘Acrobat Reader
OO0

Yo, 3000000 3
Solicito a Al 8;...,., in (1)
s a o

 volver a mostrar este
Mis datos s¢

RUT: (con
Direccion: /(Informacion del RUT)
Teléfono: (Informacion del RUT)

Correo electronico (informacion del RUT )

® A inidarst
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<> Seleccione el tfamano vy la ubicacion con la cual se desea que salga la firma

digital

Brchvo Efitn Ver Veran Byuts
Inio Herramientas.

2% ®8 8 Q

I Cestificados

Sofctud Notariads .. *

®O® | R ®OO® -
Byrirwe o Byvcaderon Gy i

SERORES:
ANDES SERVICIO DE CERTIFICACION DIGITAL S.A.
Cudad

Yo, 000000 idenlificado(a) con céoula NO. X000 EXpedida en XO0M00K.
Solcito 8 Andes SCD. S.A Kentificada con NIT. 900.210.800-1, la emision de un (1)
Fe Eloct

Mis datos son

RUT: (con cddigo de verificacin)
Drsccion: ({informacion del RUT)
Teléfono: (Informacion del RUT)

Cormeo slectronioo (informacion del RUT |

BT 82aD

x

@ & iniclar sesién

s Q0P

FRNB®OD

& B

XS Posterior, seleccione el certificado digital con el cual va a firmar y dar clic en

(continuar)
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Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

Actualizar

°@a

Usuario de Pruebas (1D digitales de Windows)
Emitide por: CA ANDES 5CD S.A. Clase |, Caduca: 2021.08.09

Ver detalles

X — 4 - \
( Configurar 1D digital nuevo ) ( Cancelar) Continuar

X En el siguiente cuadro dar Clic en firmar.
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Firmar como "Usuario de Pruebas”

Aspecto  Texto normal

X

Crear

Firmado digitalmente

Usuarlo de por Usuario de

Pruebas
Fecha: 2020.04.24

Pruebas

15:56:28 -05'00'

OJ Bloquear el documento tras la firma

Revise el contenido del documento que pueda afectar a la firma.

Ver detalles del certificado

Revisar

<> Seleccione la ubicaciéon donde desea que quede guardado el documento

firmado y dar clic en (Guardar).

o,

<> Ingrese el PIN del Token y dar clic en iniciar sesion
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@ s

Auchive

5] Guardar come
1 B Etecqupa » Ecritrio

Nuera carpeta

I Organizar =
s decesn i

meanie <

& Descargas # ‘

4 Decumentas

Brscoras
= Imagenes #

= Google Diive #
Decuments s Fi
Kit Centficados |
Manutaes 2020
SORORTE TECH)

3 Este equipe.
R v

ni

Documente 5

Firmar

PDF

Sl
Hotarada de.
Cartficado

Digits!

ITAL S.A.

| Huracion

~ Oculter carpetes

[ o=

RUT: (con codigo de verificacion)
Direccion: /(Informacien del RUT)
Teléfono: (Informacion del RUT)

Correo electronico (informacion del RUT )

BOGOTA D.C. 24 de April de 2020

SENORES:

ANDES SERVICIO DE CERTIFICACION DIGITAL S.A.

Ciudad

Yo, 000000 ident
Solicito a Andes SCD
certificado digital de P

Verifique PIN de Usuario X

E Ahora verffique su PIN de Usuario:

NO. XXXXXXXXX €Xpedida en XXXXXXXXX.
IT. 500.210.800-1, la emision de un (1)

PIN de Usuario: | eesssess]

[ Habiltar teciado en pantalla

Dant:lavP]NdeUsuamI Iniciar sesion I Cancefar

Mis datos son

RUT: (con cadigo de verificacion)
Direccién: /(Informaci6én del RUT)
Teléfono: (Informacion del RUT)

Correo electronico (informacion del RUT )

FIRMA:

(Autenticacion presentacion personal ante notaria con huella)

en -
ision de un (1)

QO a

— Compartir
( cerrar

m_m

Mo/ b T 4 gm on

N
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0,

% De esta forma se verd el documento firmado digitalmente.

i 8 x
At dic
Inido Herramientas Saicitus Notariada . % ® A iniciar sesion
%8 RaQ DO 1 AB OO wm-R T BLELD [ 2 Compari
[ s Ghrimasamee [ Mraderon ot
&, Hay al menos una fima aue presenta proslemas. B
firmas X . A
o= SENORES: B
[E] - Validar todas ANDES SERVICIO DE CERTIFICACION DIGITAL S.A. =
é Ciudad &
|> & R por I
&
Yo, xooo00ox identificadofs) con cédula No. x00000000¢ ida en X000 R
Solicito a Andes SCD. S A identificada con NIT. 900.210.800-1, la emssion de un (1) -
certficado digial de Persona Nalural para Facturacion Electronica. i
Mis datos son: 4
RUT. (con codigo de verificacion) 0
Direccion’ /(Informacion del RUT)
Teléfono: (Informacion del RUT) B
Correo efectrénico (informacion del RUT )
i
Usuario de Tyissms, 7
Cl

Feche 000827
07272

Pruebas

huella)

®,

XS Cuando se presente el cuadro de advertencia deberd realizar la siguiente
configuracion:

;-‘A Hay al menos una firma que presenta problemas.

®,

*» Elegir la opcién edicidon, y se selecciona la categoria “Firmas”, en la seccidon
verificacion se da clic en la opcidén “Mdas™:
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Categarins:

Camentanias
Dacumertas

General

Penzalla complet
Presentacicn de pégina

Accesibilidad

Administrador de confianza
Buscer

Cuentas de correo electrdnco
Elernentos 30y multsmediss
Elernentos mulimedia (heredados)

[re—— |

Identidad
Idinenia
Infarmacién de wso
Irtermet
JwuaScrigt
Lectum
Medicién (204
Kedicidn (309
Kedicidn (Gea)
Ortagrafia
Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de &dobe
Unidedes

Firrnas dgitales

Creacion iy aspecto

= Opciones de control de creacdn de firma
= Establecer o aspecio de las firmas en un decurnentc

Werifhoacidn

= Controlar cdmo y cudndi se venfican las farmas

Idengidades y certificados de confianza

= Crear y administrar idertidades para firmar
= Administrar credenciales usadas para confiar en dacumentos

Marca de hara del decurnento

= Configurar ajustes de servidor de marca de hora

Agegtar

Cancelar

X Una vez se ha seleccionado la opcidn mds, se dirige al final del recuadro y se
seleccionan las opciones “validar firmas” y “validar documentos certificados” como se

muestra en la imagen:
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Categorias

Cormentanos
Documentos
General

Paritalla complets
Presertacion de p

ccesibihdad
Adrminiztrador de
Buscar

Cuentes de comen)
Elermentos 30 y mi
Elermentos multim
Elermentos multim
Firmas
Formularios
Identidad
Idicma
Informacion de u:
Imtemet
JavaScript
Lectura
Medicion [20]
Medicion [30]
Medicion [Geo)
Ortografia
Rastreador
Revisian 3
Seguridad
Segunidad [mejora
Servicios en linea
Unidades

Preferencias de verificacién de firma

Q'i‘enhur hirras al abine &l decumente
O Cuanda el docuranto tenga firmas vilidas que no hayan sida identificadas come de confianza, prequrtar si se desea ver las firmantes e indicar si son de confianza
Comportamiento de verificacion
&l verifican
() Utilizar el método especificado por el documenta; avisar 5 no estd disponible

(@) Ltilizar el metodo especificeda por el documenta; s no esté deponible utilizar el metodo predeteminado

O Utilizar siempre el método predetermenado: Seguidad predet. de Adobe wr

[ Fequerir la comprobacien de revacacion de certficades el comprober firmas siempre que sea posible
[ Usar marcas de hoea caducadas
[] Ignerar infarmacién de validacién de documerta

Hara die verificacitn
Verificar firmas mediants

Informacidn de verificacisn

Agregar automdticamente informacion de venficacion al guardar POF firmadeo:
@) Hora en la que s cred |a fierna @) Preguntar cuande la informacién de verficacidn es demasiado grande
1) Sieripere:

O Munca

o) Hora segura (marca de hora) ncrustada
= enlafirma

\':J Hora actusl

Integracion de Windows
Corifiar en TODDS los cestificados raiz del almacen de cetificados de Windows para:

[ Vialidkar finmas

|| vslidiar documantes certificadas

La seleccian de cualguiera de estas apciones puede provocar que cuslquier materal se trate como
contenida de confianza. Tenga cuidada antes de habilitar estas funciones.

Boyuda Cancelar

HAcegtar

Cancelar
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*

Al realizar la configuracion mencionada anteriormente se debe apreciar la firma
validada de la siguiente manera:

Propiedades de la firma
La firma es VALIDA, firmada por Usuario de Pruebas
&ro <representante_legal@empresaparapruebas.com:.

Hora de firma: 2020/04/27 07:27:22 -05'00"

3 Resumen de validez

| El documento esta firmado por el usuario actual.
1 La firma se validé a partir de la hora de firma:

2020/04/27 0T:27:22 -05'00°

Informacién de firmante

confiado directamente.

E Mostrar certificado de firmante... i

g Mo ha habido medificaciones en: documento desde que se firmé.

El certificador especificod que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningidn otro cambio.

La hora de la firma procede del reloj del equipo del firmante.

Las comprobaciones de validacién de ruta se realizaron correctamente.

La comprobacion de revocacién no se realiza para certificados en los que ha

Propiedades avanzadas... Validar firma

LCerrar

Dar clic en aceptar y luego en validar firma.
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T8 R q R MO m- /P B2 aD
I Certificados % Frmar digitaimente (B Marca de hora g, Validar todias las frmas
Ly, Firmado y tocas as firmas son validas. -
B Firrnas X e:s::ssmnnscskﬂncnnnnmﬁnﬂs)\ 2 B
@ [E] - Validar todas =
" >l R 1o por Ui e v creprsentanteJoqiBempresapaapructascoms ) )
o N e e e A
certificado digital de Persona Natural para Facturacion Electronica. f;‘
Mis datos son "L
RUT: {con cadigo de verificacion) r'4
Direccion: t{lnlﬂrmaqlﬁn del RUT)
Corres st (nfomaciéndl RUT) 0
&
7
Usuario da i |
Frna PUEDaS Fenm | &
%
(Autanticacion presentacion parsonal ante notaria con hualla)
5. Control de cambios
Version \ Fecha \ Detalles \ Responsable \
.. Lider de soporte
1.0 | 05/06/2020 Original ae sop
técnico
Actualizacion cargos “*Coordinador .
T noo Coordinador de
SGI" a “Director SGI" vy “Lider de .
1.1 28/01/2021 I . Soporte Técnico /
Soporte” a “Coordinador de . .
e Analista Senior SGI
Soporte Técnico”, y responsables.
Actualizacién de cargo “Director .
e 9 Coordinador de
SGI" a "Director de Proyectos y .
1.2 15/07/2021 . N - Soporte Técnico /
Operaciones” para la revision del . .
Analista Senior SGI
documento.
Se actualiza el diseno del . .
2 18/12/2023 Analista Junior SGI
documento de acuerdo con la
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nueva imagen corporativa de la

compania.

Se actualizan los cargos
responsables de documento.




