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1. Objetivo

El presente manual se implementa con el fin de describir el proceso de instalacion
y uso del software para la firma de documentos haciendo uso de los certificados

emitidos en formato token fisico.

2. Alcance

Este documento estd dirigido al usuario final que requiera hacer uso de los
certificados emitidos en formato token fisico, brindando las indicaciones precisas

para la realizaciéon del proceso.

3. Responsables

v' Asesor soporte técnico.
v' Analista de Operaciones.
v' Coordinador Contact Center.

4. Definiciones

Token Fisico: formato de entfrega del certificado que permite la firma digital de

documentos utilizando un dispositivo (token fisico).

Driver: componente de software para los sistemas operativos Windows que permite
interactuar con su certificado entregado en formato token fisico.

5. Procedimiento de instalacion

5.1.Notificacion de emision

Una vez se haya generado la emision de su certificado usted recibird un correo
electronico (Notificacidon de emision) con los datos requeridos para hacer uso de

su certificado en token fisico.
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Emision del certificado turno No 12345

w

andes

Senicio de Certificacion Digital

0 NotificacienEmisionCertifica

Bogotad 13 de Abril de 2023
Estimadola) CRISTIAN ANDRES
ANDES Servicio de Certificacidn Digital S.A. le da la bienvenida y agradece la confianza depositada en nuestra emp

Nos permitimos informarle que a solicitud con tume 12345 ha sido aprobada y se ha emitido el certificado de fi

Tipe de certificado Pertenencia a Empresa

Serial del certificado 2BAC2CIER2N

Inicio vigencia 13/Abryf2023 10:48 a.m

Fin de vigencia 12/Abrf2024 10:47 2.m

Titular del certificade CRISTIAN ANDRES

Entidad AN SERVICIO DE CERTIFICACION DIGITAL 5 A

N

210800

andes NOTIFICACION DE EMISION DE
, CERTIFICADO

En Bogota, Colombia a 13 del mes Abril de 2023

EMISOR DEL CERTIFICADO
Razén social JAndes Servicio de Certificacién Digital S.A
INIT p00.210.800-1
Pagina web https:/fwww.andesscd.com.co
Domicilio IAc 26 # 69C 03 Torre B Of 701 Edificio Capital Center II, Bogota D.C
[Teléfono 571) 7456884
Correo electrénico |nfo@andesscd.com.co

INFORMACION DEL CERTIFICADO EMITIDO

[Tipo de certificado Pertenencia A Empresa Turno

Referencia PC OID 1.3.6.1.4.1.31304.1.2.5.8.0

Serial del certificado [2B:1C:2C:3E:B1:21

Inicio de vigencia [2023-04-13

[Fin de vigencia [2024-04-12

Codigo revocacion [2691008

[Titular del certificado ICRISTIAN ANDRES
ICC 109047

Direccion IAc 26 # 69¢ - 03 Torre B oficina 701 Torre Capital Center Il
ICOLOMBIA - BOGOTA D.C. - BOGOTA

Entidad JANDES SERVICIO DE CERTIFICACION DIGITAL S A
INIT 800210800

Forma entrega certificado [TOKEN VIRTUAL

PIN para hacer uso de su 1147527

certificado

CONDICIONES GENERALES DEL SERVICIO




FOEliE el 18/12/2023
vigencia:
Version: 1
A
P N Clasificacién de la PUblico
MANUAL DE USO E informacion:
Elabord: Asesor Soporte
A AN INSTALACION TOKEN FISICO : Técnico
Servicio de Certificacion Digital S Coordinador Contact
eviso:
Center
.. Gerente Comercial y
Apiiee: Marketing

5.2.Descarga del controlador

Andes SCD cuenta con tres procedimientos para descargar el controlador:

5.2.1 Ingresar a https://www.andesscd.com.co/descargas/ seleccionar vy

descargar de acuerdo con el sistema operativo que corresponda

(1 nttps:fwvw.andessod.com.co/descangas,

i,
Ondes INICID  NOSOTROS  SERVICIOS  PQRSF  DOCUMENTACION

Software Andes Signer

PREGUNTAS FRECUENTES

G om 4

BLOG  CONTACT

Software Generador de CSR

Software Generador de PFX

Software Token Virtual - Driver

Complemente SealMail

5.2.3. Enla notificacion de emisidon encontrara el enlace “Descargar de Driver”

Tenga en cuenta que, por motivos de seguridad, la entrega se realizara de forma personal, por lo cual es importante que usted o la

La entrega para Bogotd tomara entre 1 y 2 dias habiles, y para ciudades nacionales entre 2 y 5 dias habiles a partir de la fecha de es

Por favor tenga en cuenta este procedimiento para realizar |a instalacion:

l.Ingrese a la siguiente URL para descargar el controlador: Descargar Driver

2.Descomprima el archivo y ejecute el instalador "ePassl003-5etup.exe’

3.5eleccione Idioma y de clic en siguiente dejando todas las opciones marcadas por defecto, haga clic en instalar y espere que se cc
4, Conecte el token al equipo, le solicitara que cambie su clave personal (PIN), tenga en cuenta las siguientes recomendaciones.



https://www.andesscd.com.co/descargas/
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5.2.4. Al momento conectar el token también se encuentra el controlador.

5.3. Instalacion del controlador:

5.3.1. En el zip encontrara una versidn del software de instalacion se procede a
descomprimir el zip, para luego ejecutar e instalar el epass2003

Mombre Estado Fecha de modificacior

| ePass2003_windows.zip @ 26/09/2023 4:49 p. m.

se recomienda utilizar WinRAR & 7-zip

5.3.2. Ejecute el instalador extraido. Dar clic

Mombre Estado Fecha de modificacior

ﬁl ePass2003-5etup.exe — 712013 10:52 a. m.

5.3.3. Confinle el proceso de instalacion indicando y siga las instrucciones del
asistente de instalacion.
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ﬁ! Instalacién de ePass2003

Seleccion de ldioma

Bienvenido al Asistente de
Instalacion de ePass2003

Este programa instalard ePass2003 en su ordenador.

Se recomienda gue derre todas las demas aplicaciones antes
de inidiar la instalacién. Esto hard posible actualizar archivos
relacionados con el sistema sin tener gue reinidar su
ordenador.

Presione Siguiente para continuar.

Cancelar

(E==) =

ﬁ! Instalacidn de ePass2003

Hegir lugar de instalacion
Elija el directorio para instalar ePass2003.

ﬁl Instalacion de ePass2003

Opciones
Seleccione Opciones CSP

El programa de instalacidn instalara ePass2003 en el siguiente directorio. Para instalar en un

directorio diferente, presione Examinar y seleccone otro directorio. Presione Siguiente para Seleccione tino de CSP
continuar.
(®) CSP Privado
(O MicroSoft CSP
Directorio de Destino

Examinar...

Espacio requerido: 5.2MB
Espacio disponible: 771.0GB

Windows Installer

Siempre se debe
marcar esta opcién

Wwindows Installer

< Atr‘ ’ancelar

Cancelar

< Atrds
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35! Instalacion de ePass2003 — ﬁl Instalacién de ePass2003 —

Instalando

Por favor espere mientras ePass2003 se instala. | Completando el Asistente de

Instalacion de ePass2003

Copiar a C: Windows\SysWOWE4 ePass2003 ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

< Atrds Siguiente = Cancelar At - — -
- < Atrag Terminar Cancelar

5.3.4. Al Dar clic en terminar, el proceso de instalacion se da por culminado.

5.4. Cambio de contrasena token.
5.4.1 Realice el cambio de contrasena, dando clic en el icono que ubicara en su PC

517 p. m.
26/09/2023

G ) ESP
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5.4.2. El sistema le mostrara una ventana para realizar el cambio del pin (contrasena)

ﬂy Administrador EnterSafe PEl - ePass20032

Bienvenido a la Gerencia EnterSafe PKI. Por favor Inicie Sesion.

— >

..u; Lista de Token
%3 AndesToken

E Iniciar sesion(L) i

Ocultar Detalles-> |

Importar(R)

Exportar(E)

Elirninar(D}

Campo

Mombre de Token
Fabricante

Modelo

Mumero de Serie
Memoria Total
Memoria Libre
Longitud Max de PIN
Longitud Min de PIN

Varricem An Lardiae—es

Valor

AndesToken
EnterSafe
ePass2003
1FF106G00030022
63488

40960

255

8

]

-y

Carmbiar PIN de Usuario(P) )

Cambiar Mombre de Token(T)

Ver Certificado(V)

Salir(X)

siguientes pardmetros:
La nueva confrasena debe estar compuesta por minimo 8 caracteres maximo
12 (puede ser combinada entre mayuUsculas, minUsculas y un cardcter especial)

5.4.3. Almomento de realizar el cambio debe asignar una contrasena que cumpla los

NOTA: Puede encontrar el “previo PIN" del token en el documento PDF que se
encuentra adjunto en la notificacion de emision, este documento se encuentra
protegido con el nUmero de documento del titular del certificado.
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| Bienvenido a la Gerencia EnterSafe PKI. Por favor Inicie Sesion.
Iniciar sesion(L)
& Lista de Token
L AndesToken
Importar(R)
Administrador EnterSafe PKl - ePass2003 =
-] Cambiar PIN de Usuario AndesToken Exportar(E)
Previo PIN de || |
o

Eliminar(D)
Muewvo PIM de | | —

[J verfficar intensidad

Campao Va N -
Nombre de Token A Confirmar: | | ﬁmblar PIN de Usuario(P)
| | Fabricante En [] Habilitar teclado en pantala I
Modelo epP nbiar Nombre de Token(T)
Mumero de Serie 1H oK Cancelar b
4| Memoria Total 63
" | Memoria Libre 40960 Ver Certificado(V)

Longitud Max de PIN 255
Longitud Min de PIN 8

Warmimm An U=aredirses i e}

Salir(X}

5.4.4. Una vez redlizado el cambio del pin (contrasena) puede hacer uso de su
certificado de firma digital.

Consulte la seccion Manuales de nuestro sitio web para conocer mads sobre el uso de
su certificado: https://www.andesscd.com.co/manuales-de-usuario/

6. Control de Cambios

Detalle Responsable
Coordinador de
Contact Center

1 18/12/2023 Version Inicial del documento /

Analista Junior SGI
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