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1. Objetivo

El objetivo de este documento es definir las reglas bdsicas que aseguren que las
actividades de los proveedores y consultores de servicios relacionados con la
certificacion digital y que no comprometan la seguridad de la informacion.

2. Alcance

Este documento se aplica a todos los proveedores y consultores que interactian con
la organizacién, suministrando productos y servicios para el cumplimiento de la razén
social de ANDES SCD S.A., y que especificamente se relacionen con las actividades de
certificacion digital, entendiendo que cualquier proveedor o consultor tiene influencia,
en menor 0 mayor proporcion, sobre la confianza de calidad, seguridad de los servicios
de certificacién digital, confidencialidad, integridad y disponibilidad de informaciéon
de ANDES SCD S.A.

3. Responsables

v Gerente General.
Directores o Coordinadores de drea.
Oficial de seguridad de la informacion.
Director Administrativo.
Analista Administrativo y Compras.
Proveedores.
Consultores.
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4. Definiciones

Nivel de servicio: representa el grado de satisfaccion de ANDES SCD S.A. como cliente
de los productos o servicios suministrados por los proveedores o consultores.
Incidentes de seguridad de la informacién: se define como un acceso, intento de
acceso, uso, divulgacion, modificacién o destruccidon no autorizada de informacion;
un impedimento en la operacion normal de las redes, sistemas o recursos informdaticos;
0 una violacién a una Politica de Seguridad de la Informacion de ANDES SCD S.A que
afecte la confidencialidad, integridad y disponibilidad de la informacion.

Gestion de cambios: enfoque estructurado para la validacién de los posibles riesgos
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que se generan por la variacion relacionada con el producto o servicio ofrecido a
ANDES SCD S.A.

Riesgos: Posibilidad de que suceda algun evento derivado de la relacion con
proveedores y consultores y que tenga impacto en los objetivos de la organizacién. Se
mide en términos de consecuencia y probabilidad de ocurrencia.

5. Politicas

5.1. Identificacion de riesgos
Para todas las relaciones con proveedores en las que se puedan afectar las
actividades de certificaciéon digital de ANDES SCD, en las que requieran acceso a la
informacion confidencial de la organizacion o estén asociados a la cadena de
suministro de productos y servicios relacionados con las actividades de certificacion
digital , o en cualquier situacidn en la que exista el riesgo de violacidon de
confidencialidad, intfegridad y disponibilidad por parte del proveedor o consultor, se
debe aplicar el Procedimiento de Seleccidn y Evaluacidén de Proveedores vy
Consultores; asimismo se deben identificar y evaluar riesgos relacionados con la
seguridad de la informaciéon entre las partes.
Es preciso definir el tipo de componentes y servicios de infraestructura de TIC
proporcionados por los proveedores que puedan afectar a la confidencialidad,
integridad y disponibilidad de la informacidén p

52. Contratos
El Oficial de Seguridad de la Informacién y el Asesor Juridico y Legal son los
responsables de decidir qué cldusulas de seguridad de la informacién se incluirdn en el
contrato con el proveedor o consultor mediante acuerdos de niveles de servicios
orientados a cubrir los elementos que serdn producto de evaluacion y supervision por
partes interesada externa. Esta decisidon debe estar basada en los resultados de la
evaluacion y tratamiento de riesgos; sin embargo, las cldusulas que establecen la
confidencialidad de la informaciéon, la imparcialidad, conflicto de intereses y la
devolucidon de activos una vez finalizado el acuerdo son obligatorias. Ademas, los
contratos delben garantizar la entrega confiable de productos y servicios, asicomo una
gestion de seguridad de la informaciéon adecuada para el tipo de producto o servicio.
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La responsabilidad del seguimiento de los proveedores, consultores y demds partes
interesadas externas es de cada gerente, director o coordinador de drea (encargado
del contrato) con quien haya realizado el acuerdo o convenio establecido, y en caso
de requerir acompanamiento para temas de seguridad de la informacion, se debe
informar al Oficial de Seguridad de la Informacion. En contexto con la existencia de un
SGSI, existird un plan de auditoria interna y externa que verificard el cumplimiento de
los requisitos de la norma.

Dentro del alcance del contrato en los casos en que aplique se definird la informacidn,
servicios TIC y la infraestructura fisica en que el proveedor o consultor puede acceder,
supervisar, controlar o utilizar.

5.3. Supervision, monitoreo y revision
El Oficial de seguridad de la informacién tiene la potestad de solicitar auditorias a la
gestion y seguridad de la informaciéon que el proveedor realiza en cumplimiento de la
relacion.

El oficial de seguridad de la informacién dando cumplimiento a la norma ISO27001
(Anexo de seguridad de la informacién con proveedores), realizard de manera anual
o en el momento en que lo requiera seguimiento a los proveedores por medio de
auditorias o cuestionarios de seguridad de la informacidn, dentro de las auditorias se
podrd validar la siguiente informacion;

v Revisidn de informes de servicio producidos por el proveedor

v' Revision de los informes de auditores independientes, si estdn disponibles y el
seguimiento de las cuestiones identificadas

v Informacion de incidentes de seguridad de la informacion que afecten la
prestacion del servicio

v' Registros de auditoria y eventos de seguridad de la informacion, problemas
operativos, fallas, trazabilidad de fallas e interrupciones relacionadas con el
servicio prestado

v' Vulnerabilidades de seguridad de la informacion

v Aspectos de seguridad de la informacion de las relaciones del proveedor con




Fecha de vigencia: 30/01/2025
Versién: 6
POLITICA DE SEGURIDAD DE LA | C'%fcociondela PUblico
QN d @S INFORMACION PARA LA , Andiista Jurior de
Servicio de Certificacidon Digital RELACION CON PROVEEDORES Elcbooro: Selﬁz)r:,ﬁ,?;jc%enlo
Y/O CONSULTORES . . -
Revisé: Director Administrativo
Aprobd: Gerente General

sUs propios proveedores (en caso de que aplique)

v Temas inherentes a la continuidad del servicio (Continuidad de negocio)

v Asignacién de responsabilidades por parte del proveedor para revisar el
cumplimiento de los requisitos de los acuerdos.

El encargado del contrato debe revisar y controlar cada vez que se requiera el nivel
de los servicios y cumplimiento de las cldusulas de seguridad de parte de los
proveedores y consultores y, los informes y registros generados por ellos, acordes a los
procesos de seguridad de la informacion existentes y con la autorizacion del directivo
que corresponda para los respectivos servicios que requiera cada proveedor o
consultor.

En caso de presentarse no conformidades, hallazgos, entre otros, detectados por parte
del supervisor del confrato, se debe de generar la mitigacidn de manera oportuna y
entregar la evidencia objetiva.

Todos los proveedores en los casos de que apliue deben de tener medidas de
recuperacion y contingencia para asegurar la disponibilidad de la informacién y de los
servicios.

Todos los incidentes de seguridad de la informacion relacionados con el frabajo del
proveedory consultor deben ser escalados inmediatamente al Oficial de Seguridad de
la Informaciéon de Andes SCD al correo electréonico
incidentesdeseginfo@andesscd.com.co.

El Oficial de Seguridad de la Informacion debe realizar las refroalimentaciones
correspondientes por incidentes o eventos de seguridad de la informacion presentados
durante la ejecucion del contrato.

54. Cambios o finalizacion de servicios del proveedor o consultor
Los proveedores y consultores de ANDES SCD deben informar al encargado del
contrato los cambios en el servicio y sus posibles afectaciones; asimismo en caso de
modificaciones en el servicio o en el contrato el encargado del contrato puede
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proponer cambios o la finalizacion del mismo; el Oficial de Seguridad de la Informacion
y el Asesor Juridico y Legal deben revisar dichos cambios o el proceso de
desvinculacion. Si es necesario, el Oficial de Seguridad de la Informacion realizard una
nueva evaluacion de riesgos antes de aceptar los cambios.

Los proveedores y consultores de Andes SCD deben de informar las siguientes
novedades cada vez que se realice un cambio;

1- Mejoras en los servicios actuales ofrecidos

2- Desarrollo de cualquier aplicacion y sistema nuevo que afecte la prestacion del
servicio

3- Modificaciones o actualizaciones de las politicas y procedimientos del proveedor

4- Conftroles nuevos o modificados para resolver incidentes de seguridad de la
informacién y mejoras de la misma

5- Cambios y mejoras en las redes

6- Utilizacién de nuevas tecnologias

7- Adopcion de nuevos productos o versiones mds recientes

8- Nuevas herramientas y entornos de desarrollo

9- Cambios en la ubicacion fisica de las instalaciones del servicio

10- Cambio de subproveedores

11- Subcontrataciéon con otro proveedor.

55. Eliminacion de derecho de acceso y devolucion de activos
Cuando se modifica o finaliza un contrato, se deben eliminar los derechos de acceso
para los proveedores y consultores de acuerdo con la Politica de Control de Acceso.

Ademds, cuando se cambia o finaliza un contrato, el encargado del contrato debe
asegurarse de que tanto el Hardware, Software o informacién en formato electronico
y/o papel sea devuelto.

Se deben de cumplir los siguientes requisitos para asegurar una terminacion segura de
la relacion con el proveedor que incluye;
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v' Desaprovisionamiento de los derechos de acceso

Tratamiento de la informacion

v' Determinar la titularidad de la propiedad intelectual desarrollada durante la
vigencia del contrato

La portabilidad de la informacién en caso de cambio de proveedor o de recurso
interno (Outsourcing)

Gestion de documentos

Devolucion de activos

Disposicion segura de la informacion y ofros activos asociados

Requisitos de confidencialidad continuos
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56. Destruccion de la Informacion.
En los casos en que para el desarrollo del contrato se requiera almacenar informacion
de Andes SCD en los sistemas de informacion del proveedor este debe contar con un
procedimiento para la generacion del “borrado seguro de la Informacién” el cual
debe ser ejecutado una vez se finalice el contrato, la evidencia debe ser entregada al
supervisor del contrato y al oficial de seguridad de la Informacidn.

5.7. Proteccion antivirus
Los equipos informdaticos proporcionados por la organizaciéon a los proveedores o
consultores deben tener instalado el software de antivirus con licencia corporativa de
Andes SCD, y tener habilitada la actualizacién automdtica activada.

Para el caso de consultores que utilicen sus equipos personales para el desarrollo del
objeto contractual y se conecten a las redes de la organizacion, el drea de Tl debe
validar que cuenta con antivirus y parches de seguridad actualizados y sin amenazas,
antes de su configuracion y conexion a la red.

5.8 Identificacion de vulnerabilidades técnicas

Todos los proveedores que tengan dentro de su objeto del confrato aplicaciones,
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sistemas de informacidén, entre otros, deben de garantizar la notificacion, tratamiento
y divulgacion de vulnerabilidades con Andes SCD.

El proveedor debe de presentar periodicamente un informe sobre la eficacia de los
controles implementados.

5.9 Sensibilizacion y formacién

Los proveedores y consultores deben de sensibilizar y formar al personal de la
organizacion que interactia con Andes SCD en lo que respecta a las reglas de
compromiso acordadas entre las partes, politicas, procesos y procedimientos
especificos por tema y el comportamiento en funcion de controles de acceso a los
sistemas y a la informacion.

6. Control de Cambios

Version Fecha Detalle Responsable
., .. Auditor ISO
1.0 18/11/2019 Version Original 9700]
Ajustes al documento con base en la
estructura definida en el control de Oficial de
1.1 09/07/2020 | documentacion, actualizacién de cargos 'y sequridad
responsabilidades, eliminacion del subtitulo 9
Capacitacion y concienciacion.
Se actualizan los responsables de la Politica
(3). Oficial de
Se actualiza el cargo “Oficial de Seguridad” | Seguridad de
por “Oficial de Seguridad de la Informacion™. I
1.2 4/08/2021 Se cambia el término “contratista” por .,
N g Informacién /
consultor”. )
Se incluyen a los consultores en el alcance (2). Analista
Se aclara que la Gerencia puede solicitar una | Senior SGI
auditoria al proveedor (5).
Se realiza una revisibn general del Oficial de
2 10/06/2022 documento. Seguridad de
Se modifica objetivo y alcance. lo
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En el item “responsables” se adiciona el cargo

Informacion /

Se actualiza numeral 5.3 Supervision,
monitoreo y revision.

de oficial de seguridad de la informacion. Analista
Se modifica redaccidén de las politicas y se Senior SGI
adiciona el item 5.6 destruccion de la
informacion y 5.7 proteccion antivirus.
En el numeral 3. Responsables, se elimina el
cargo “asistente de gerencia y compras” y se
agrega al “Coordinador administrativo”
En el numeral 5.3. Supervision y revision se Oficial de
agrega actividad relacionada al seguimiento _
de proveedores por parte del oficial de Seguridad de
3 1 4/04/2023 seguridad de la informacion la 5
Se actudliza el cargo del funcionario que Informacion /
revisa la Politica. Analista
Se actualiza el nombre de la Gerente Junior SGI
General.
Se actualiza logo, encabezado y tipo de letra
del documento de acuerdo con la nueva
identidad corporativa.
Se actualiza item 5.3. Supervisidon, monitoreo y Oficial de
revision. Seguridad de
la
4 18/12/2023 Se actualiza item 5.4 Cambios o finalizacion de | |nformacién /
servicios del proveedor o consultor Analista
Senior SGI
Se actualiza el cargo de quien revisa el
documento de “Director Administrativo y Oficial de
Financiero a Director de Estrategiay Seguridad de
Procesos” la
5 05/03/2024 Se actualiza numeral 5, item 5.1. L,
ope ., . Informacion /
ldentificacion de riesgos .
Se actualiza numeral 5.2 Contratos Profseglonol
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Se actualiza item 5.5 Eliminacion de derecho
de acceso y devolucion de activos

Se agrega item 5.8 Identificacion de
vulnerabilidades técnicas
Se agrega item 5.9 Sensibilizaciéon y formacién

6 7/02/2025

Procesos”

Se actualiza el logo de acuerdo con el
manual de marca corporativo.
Se elimina el cargo “Director de Estrategia y

Se incluye el cargo “Director Administrativo”

responsable de revisar el documento
Se actualizan cargos en el contenido del
documento de acuerdo con la estructura
organizacional actualizada

Analista
Junior de
Seguridad de
la
Informacién
/
Analista SGI
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