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1. Disposiciones Generales

ANDES SCD S.A. (en adelante ANDES), sociedad de cardcter privado,
identificada con NIT 900210800, domiciliada en la ciudad de Bogotd, con la
pdgina web www.andesscd.com.co vy teléfono 601 241 5539, en
cumplimiento de la Ley 1581 de 2012 y de los Decretos 1377 de 2013 y 886
de 2014, adopta las politicas de tratamiento de datos personales de
obligatoria aplicacion para todos los datos personales recolectados,
procesados, almacenados, usados, actualizados y suprimidos por la
organizacion.

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos
los funcionarios que trabajen en la Organizaciéon. Todos los empleados
deben observar y respetar estas politicas en el cumplimiento de sus labores
y en el caso de los contratistas, donde no existe vinculo laboral alguno, se
deberd regular contractualmente, para que quienes obren en nombre de
ANDES, queden obligados a cumplirlas.

Elincumplimiento de estas politicas originard sanciones de tipo laboral y civil,
sin perjuicio de las sanciones establecidas en los articulos 23 y 24 de la Ley
1581 de 2012, como las sanciones penales correspondientes a fugas de
informacion y violacion de datos personales tipificadas por la Ley 1273 de
2009, como delito en el Codigo Penal Colombiano Ley 599 de 2000.

2. Objeto

Las politicas de proteccion de datos personales de ANDES SCD, tienen como
objetivo principal dar cumplimiento a la Ley 1581 de 2012 y a los Decretos
1377 de 2013 y 886 de 2014 compilados en el Decreto Unico Reglamentario
1074 de 2015, como a las demds normas que las modifiquen, adicionen o
reglamenten.

El presente documento plantea las pautas y procedimientos a llevar a cabo
para una adecuada proteccidon de datos personales en los distintos
procesos y en general en desarrollo del modelo de negocio de la
organizacion.



http://www.andesscd.com.co/
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3. Cobertura

Las politicas de proteccion de datos personales de ANDES y cubren todos
los aspectos administrativos, organizacionales, culturales, comerciales y de
control que deben ser cumplidos por la gerencia, empleados, contratistas,
patrocinadores, aliados, proveedores y terceros que laboren o tengan
relacion directa con la Organizacion.

Las politicas de proteccidon de datos deberdn serintegradas en los procesos
internos de ANDES en los cuales se recopilen datos personales, alinedndolas
con los requisitos establecidos por cada drea, para adoptar el
procedimiento de manera que no genere tfraumatismos en la operatividad
de la compania, pero que a su vez garantice el cumplimiento integral de la
normatividad vigente.

4. Exclusiones
De la regulacion de esta politica, escapan las bases de datos que se
encuentren bajo custodia y tratfamiento de ANDES, cuya informacién no sea
de cardcter personal, es decir, bases de datos con informacidén corporativa
Ccomo:
Dibujos.
Modelos.
Disenos.
Planos.
Productos.
Invenciones.
Equipos.
Operaciones.
Métodos.
Formulas.
Know how.
Procesos corporativos.
Algoritmos.
e Software.
Asimismo, en atencidén a lo dispuesto en la Ley 1581 de 2012, de estas
politicas se excluyen también las bases de datos de uso personal o
domeéstico, salvo cuando estas vayan a ser suministradas a un tercero, caso
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en el cual se deberd contar con la autorizacion de los fitulares de la
informacion que estén dentro de la base de datos, como las demds
exclusiones que sean establecidas en la Ley.

5. Marco Legal
Las politicas de proteccion de datos personales de la compania se rigen por
las siguientes normas de manera interna y externa:

Constitucion Politica de Colombia

A través de su articulo 15, establece el derecho fundamental a la infimidad
de todos los ciudadanos, asi como el derecho de Habeas Data, el cual
consiste en conocer, actualizar y rectificar sus datos personales, que se
encueniren en bases de datos bajo custodia de personas naturales o
juridicas, de naturaleza publica o privada.

Ley 527 de 1999

Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones

Asimismo, infroduce el concepto de equivalente funcional, firma electréonica
como mecanismos de autenticidad, disponibilidad y confidencialidad de la
informacion.

Ley 1266 de 2008

Ley estatutaria por la cual, se define y reglamenta el Habeas Data
financiero, asi como los reportes a centrales de riesgo.

Ley 1273 de 2009

Ley por medio de la cual se crea y se protege el bien juridico de la
informacion y los datos personales. Asi mismo, se tipifican conductas penales
como dano informdtico, violacién de datos personales, acceso abusivo a
sistema informdtico, interceptacion de datos informdticos, hurto por medios
informdticos, entre otras.

Ley 1581 de 2012
Por la cual se dictan disposiciones generales para la proteccion de datos
personales.
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Decreto Unico Reglamentario 1074 de 2015
Por el cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo.

Decreto 1377 de 2013 (Capitulo 25 Seccion 1 ala 6)

Con el cual se reglamenta la Ley 1581 de 2012, sobre aspectos relacionados
con la autorizacion del Titular de informacion para el Tratamiento de sus
datos personales, las politicas de Tratamiento de los responsables vy
Encargados, el ejercicio de los derechos de los Titulares de informacion, las
transferencias de datos personales y la responsabilidad demostrada frente
al Tratamiento de datos personales.

Decreto 886 de 2014 (Capitulo 26 Seccién 1 ala 3)

Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo all
Registro Nacional de Bases de Datos Personales, el cual se encuentra a
cargo de la Superintendencia de Industria y Comercio, y donde quienes
actien como responsables del tratamiento de datos personales, deberdn
registrar sus Bases de Datos siguiendo las instrucciones de este decreto.

Guias de Responsabilidad Demostrada

Mediante estas guias, la Superintendencia de Industria y Comercio, a través
de la Delegatura para la Proteccion de Datos Personales establecen las
directrices a seguir para una adecuada implementacion de la proteccion
de datos personales en las organizaciones vigiladas por esta autoridad, a
través de la implementacion de un Programa Integral de Gestion de Datos
Personales.

Circular Externa No.02 del 3 de noviembre de 2015

Mediante esta circular, la Superintendencia de Industria y Comercio,
impartid instrucciones a los responsables del Tratamiento de datos
personales, personas juridicas de naturaleza privada inscritas en las Camaras
de Comercio y sociedades de economia mixta, para efectos de realizar la
inscripcion de sus bases de datos en el Registro Nacional de Bases de Datos.

Circular 100-000011 del 9 de agosto de 2021
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Mediante esta circular la Superintendencia de Sociedades, define vy
reglamenta los lineamientos para la elaboracién del Programa de
Transparencia y Etica Empresarial, asi mismo las disposiciones para garantizar
los controles para la gestion de riesgos.

Ley 2195 del 18 de enero de 2022

La Ley tiene por Objeto adoptar disposiciones tendientes a prevenir los actos
de corrupcion, a reforzar la articulacion y coordinacion de las entidades del
Estado y a recuperar los danos ocasionados por dichos actos con el fin de
asegurar promover la cultura de la legalidad e integridad y recuperar la
confianza ciudadana y el respeto por lo publico.

Ley 1778 del 25 de febrero de 2016

Por la cual se dictan normas sobre la responsabilidad de las personas
juridicas por actos de corrupcion transnacional y se dictan otras
disposiciones en materia de lucha contra la corrupcion.

6. Definiciones
Las siguientes definiciones se tendrdn en cuenta para las presentes politicas
como para el tratamiento de datos personales en la institucion:

Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
infimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientaciéon
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.




Fecha de vigencia: 18/07/2024

Version: 7

Clasificacion de la

Andes reimcammmene | G e
DE DATOS PERSONALES Elabord: Asesor Juridico y Legal

Servicio de Certificacion Digital i i
Director de Estrategia'y

Reviso:
Procesos

Aprobd: Gerente General

Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con ofros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento.

Implementacién: Proceso para la implementacion y ejecucion de las
politicas de privacidad y proteccion de datos.

Inventario de Bases de datos: Clasificacion de las Bases de datos personales,
de acuerdo con su nivel de riesgo, atendiendo a los criterios legales, de cara
al Registro Nacional de Bases de Datos.

Manual de Procedimientos en Proteccion de Datos Personales: Manual de
Uso, gestion, administracion de datos personales en la organizaciéon, una vez
construido y documentado el proceso de Proteccidon de Datos Personales
dentro de la organizacion, el cual debe integrarse con el drea de Calidad.
Medidas Técnicas: Son las medidas técnicas y tecnoldgicas, como firmas
digitales, firmas electronicas, cifrado de datos entre otras, para garantizar la
proteccion de la informacion y los datos en ANDES.

Oficial de privacidad o de proteccion de datos: Es la persona o
dependencia dentro de ANDES, la cual tendrd como funcidn la vigilancia y
control de la presente politica bajo el control y supervision de la Gerencia
General.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o
el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

Corrupcion: Se refiere al mal uso de las facultades derivadas de una
relacion de autoridad o confianza para la obtencién de una ventaja
indebida, tanto en el sector pUblico como en el privado.

Soborno: Es el acto de dar, ofrecer, prometer, solicitar o recibir cualquier
ddadiva o cosa de valor a cambio de un beneficio o cualquier ofra
contraprestacidon, o a cambio de realizar u omitir un acto inherente a una
funciéon publica o privada, con independencia de que la oferta, promesa,
o solicitud es para uno mismo o para un tercero, 0 en nombre de esa
persona o en nombre de un tercero.
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Soborno transnacional: Es el acto en virtud del cual, la empresa, por medio
de sus empleados, administradores, asociados o contratistas, da, ofrece o
promete a un servidor publico extranjero, de manera directa o indirecta:

(i) Sumas de dinero
(ii) Objetos de valor pecuniario

(i)  Cualqguier beneficio o utilidad a cambio de que ese servidor publico
realice, omita o retarde cualquier acto relacionado con sus funciones y en
relacion con un negocio o fransaccién internacional.

7. Principios aplicables al tratamiento de datos personales
El manejo y tratamiento de datos personales y sensibles, dentro de ANDES,
deberd estar enmarcado bajo los siguientes principios:

Finalidad: El fratamiento de datos personales debe obedecer a una
finalidad legitima de acuerdo con la ley, la cual debe ser informada
previamente al fitular.

Libertad: Se requiere consentimiento previo y expreso del usuario,
trabajador, contratista, para el manejo de datos personales.

Veracidad o Calidad: La Informacidén debe ser veraz, completa, exactaq,
actualizada, comprobable y comprensible.

Transparencia: Garantia del Titular para conocer informacién acerca de la
existencia de datos de su propiedad.

Acceso y Circulacion Restringida: Acorde con la naturaleza del dato y con
las autorizaciones dadas por el Titular o demdas personas previstas en la ley.
Seguridad: Son las Medidas técnicas, humanas y administrativas necesarias
para evitar adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Confidencialidad: Reserva de la informacién, durante y después de
terminadas las actividades de fratamiento de los datos personales por parte
de ANDES.

8. Directriz general de proteccion de datos

Para dar cumplimiento a las politicas de proteccion de datos y a las
obligaciones de la Ley 1581 de 2012, sus Decretos Reglamentarios y las
demds normas que la complementen, adicionen o modifiquen, se debe
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tener en cuenta lo siguiente para el manejo de informacion y datos
personales en ANDES.

Para ANDES la informacion personal es uno de los activos mas importantes,
por ende, el fratamiento de esta informacion se realiza con un méximo nivel
de diligencia y atendiendo, en todo caso, lo establecido por la ley, para
garantizar a las personas el pleno ejercicio y respeto por su derecho de
Habeas Data, pues tal informacion es de cardcter confidencial vy
Unicamente es tratada para los fines autorizados por su fitular,
causahabientes o la Ley.

La informacién que se encuentra en las bases de datos de ANDES ha sido
obtenida en desarrollo de la actividad de la compania, en todo caso su
recopilacion se ha hecho y se hard siempre atendiendo a los criterios y
normatividad legal.

En virtud del arficulo 10 de la Ley 1581 de 2012, la autorizacion para el
tratamiento de datos personales no serd requerida cuando se trate de: i)
Informacién que requiera una entidad puUblica o administrativa en ejercicio
de sus funciones legales o por orden judicial; i) Informacién relacionada con
el reqistro civil de las personas, entre otras. Por lo anterior, cuando ANDES sea
requerido por la autoridad para que enfregue determinada informacion
sobre la cual pueda o redlice tratamiento, serd entregada en los términos
antes mencionados y segun facultad establecida en el arficulo 13 de la
misma Ley literal b.

Dando cumplimiento a las obligaciones normativas o contractuales, y salvo
norma en confrario que lo prohiba, ANDES nofificard al titular que su
informacioén ha sido entregada en virtud de una orden de autoridad judicial
o administrativa.

9. Pautas para la proteccion de datos en la compaiia

Ademds de la implementacion y bUsqueda del cumplimiento de las politicas
de proteccion de datos personales, dentro de ANDES se observardn las
siguientes reglas generales.
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e ANDES tomard todas las medidas técnicas vy juridicas para asegurarse de
la implementacion de la presente politica.

e ANDES tomard todas las medidas técnicas, culturales y juridicas
necesarias para garantizar la proteccion de las bases de datos existentes.

e Es responsabilidad de los funcionarios de ANDES reportar cualquier
incidente de fuga de informacién, dano informatico, violacion de datos
personales, comercializacion de datos, uso de datos personales de ninos,
ninas o adolescentes, suplantacidon de identidad, o conductas que
puedan vulnerar la intimidad de una persona.

e Las presentes politicas se complementardn con los documentos y
ANEXOS especificos para cada materia, entre ellos la politica de
seguridad de la informacion.

e La formacion y capacitacion de los funcionarios, proveedores,
conftratistas, aliados, serd un complemento fundamental de esta politica.

e ANDES deberd estar atento a las distintas instrucciones en proteccion de
datos como los mecanismos que se creen por parte de la Delegatura de
Proteccion de datos personales de la Superintendencia de Industria y
Comercio.

10.Recoleccion de informacion personal

ANDES hard saber al titular del dato de manera previa, expresa e informada
a la autorizacion del tratamiento de sus datos personales, sobre la existencia
y aceptacion de las condiciones particulares del fratamiento de sus datos
en cada caso, informdndole los mecanismos y procedimiento que tfiene
para actualizarlos, rectificarlos o eliminarlos de las bases de datos con
informacion personal o sensible.

Las personas que, dentro de ANDES, en desarrollo de alguno de sus
productos o servicios, recojan datos personales deben informar de manera
clara y expresa al usuario, con el fin de obtener la autorizacion para el
tratamiento de sus datos personales, la finalidad de este y el cardcter
voluntario de la autorizacion, conservando y haciendo gestion documentall
ya seda en soporte electronico, o fisico de la prueba de dicha autorizacion.
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11.Revocatoria de la autorizacion
Los titulares de los datos personales podrdn en cualquier momento solicitar
a ANDES, la supresion de sus datos personales y/o revocar la autorizacion
otorgada para el fratamiento de estos.

La solicitud de supresion de la informacidén no es procedente cuando el
Titular tenga un deber legal o contractual.

El Titular tiene dos opciones para revocar su consentimiento:

i. Solicitar la

revocatoria sobre la totalidod de

las

finalidades

consentidas; ANDES a partir de esa solicitud y hacia el futuro no podrd
volver a tratar los datos personales del titular, a menos que el titular en un
futuro autorice nuevamente el tfratamiento de los mismos.

ii. Solicitar la revocatoria parcial del consentimiento; ANDES a partir de
esa solicitud, y hacia el futuro podrd seguir tratando los datos para la
finalidad o finalidades que no fueron revocadas por el Titular.

Teniendo en cuenta lo anterior, es necesario que el titular al momento de
solicitar la revocatoria indigue de manera clara y expresa sila revocacion
que requiere es total o parcial.

En todo caso, ANDES no podrd exceder los plazos establecidos en el
arficulo 15 de la Ley 1581 de 2012 para reclamaciones.

12.Tratamiento al que serdn sujetos los datos personales en poder de

Andes SCD

A los datos personales que reposen en ficheros, ya sean fisicos o electrénicos,
se les realizard un tratamiento, el cual consiste en las siguientes actividades:

i. Recoleccion de informacidén

ANDES recolecta la informacién de los Titulares, a través de los siguientes
mecanismos: Para personas que hacen parte de la compania:

1. Almacenamiento en fisico de Hoja de Vida.
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2. Formularios de afiliacion a seguridad social.

3. Lector biométrico para control de horario de ingreso y salida de
personal

Para personas externas a la compania (clientes y proveedores)
1. Portal Web.

2. Registro de informacién para la solicitud de certificados digitales de
persona natural, profesional fitulado, persona juridica, pertenencia a
empresa, representante legal, facturacion electronica, funcion publicay
comunidad académica.

3. Validacion de la identidad de los suscriptores a través del servicio de
OnBoarding digital, con el cual se realiza el cotejo facial o deca dactilar
de las personas a fin de autenticarlas de cara a la prestacion de los
servicios de certificacion digital

4. Envio de correos electronicos a través de la plataforma de correo
electréonico certificado que comercializa Andes.

5. Archivos adjuntos a los correos electronicos enviados a través de la
plataforma de correo electronico certificado que comercializa Andes.

6. Registro de informacion realizada por clientes, para efectos de la
prestacion del servicio de firma electronica con validez juridica.

7. Formatos de registro de asistencia a eventos.

8. Informacion recolectada a través de las campanas comerciales de
marketing digital adelantadas por la compania.

ii. Almacenamiento de la informacion de los Titulares interesados

Los datos obtenidos del Titular, previa autorizacion expresa e informada,
seran dispuestos en una base de datos o en un sistema informatico
creado para tal fin ya sea en forma fisica o automatizada, de forma que
se garantizard su seguridad frente al acceso, confidencialidad y uso.
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iii. Envio de Informacion al Titular de los datos personales

A partir de la informacion disponible en ANDES, que confiene datfos
bdsicos de nombres, apellidos, teléfono, direccion de contacto (fisica o
electronica), registrados en la base de datos creada para tal fin, esta
dard a conocer los eventos y/o publicaciones que son de interés para el
grupo de Titulares registrados en la base de datos y seguird estrictamente
las finalidades para las cuales se le autorizd realizar el fratamiento.

iv. Datos Sensibles

En la prestacion de los servicios de ANDES, se requiere de la recoleccion
de datos biométricos como la imagen, la huella y el registro de voz, con
las finalidades de realizar el proceso de autenticacion del cliente para la
posterior emision de certificados digitales y para ejecutar el
correspondiente proceso de firmado en el servicio de firma electrénica.
Estos datos son custodiados con medidas de seguridad altas, de acuerdo
con el manual de procedimientos en proteccion de datos, asi mismo la
informacion deberd recolectarse cumpliendo los pardmetros
establecidos en la Ley, es decir, informando a los titulares de la
informacién que no se encuentran obligados a autorizar su tratamiento y
cuales, de los datos personales a tratar, tienen la calidad de sensibles.

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento,
salvo en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del
Titular y este se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberdn otorgar su autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas
y con las debidas garantias por parte de una fundacion, ONG,
asociacion o cualquier otro organismo sin &dnimo de lucro, cuya finalidad
sea politica, filoséfica, religiosa o sindical, siempre que se refieran
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exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razén de su finalidad. En estos eventos, los datos
no se podrdn suministrar a terceros sin la autorizacion del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberdn adoptarse las medidas conducentes a la supresion
de identidad de los Titulares.

De igual forma, para la identificacion y control de acceso de los
colaboradores de la compania, es requerido el uso de la huella digital
de los mismos para verificar el cumplimiento de su horario laboral, asi
como demds pautas activas, y salidas requeridas. Se cuenta con un
sistema que almacena las mismas y Unicamente cumple tal fin, siendo
custodiada la informacién que se captura a través de este medio con
los parédmetros de confidencialidad y circulacion restringida necesarios.

En atencion al servicio de OnBoarding con el que cuenta la compania,
el cual permite el reconocimiento pleno y veraz de una persona, a traves
del tfratamiento de su voz (firma electronica), de su imagen y/o
fotografia para ofros servicios como el de firma digital, o inclusive la
huella dactilar, ANDES recolecta y trata dicha informacion para
desarrollar y prestar sus servicios como entidad de certificacion digital
abierta, previa autorizacion para el fratamiento obtenida de sus fitulares
o representantes.

13.Finalidades con las que se efectia la recoleccion de datos personales y
el tratamiento de los mismos

La recoleccion y tratamiento de datos personales por parte de ANDES,

relativa a sus clientes, empleados y proveedores obedece a las finalidades

descritas a continuacion:

i. CLIENTES
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1. Desarrollo de la relacidn contractual: esta finalidad incluye
especificamente las actividades de creacion del cliente para efectos de
facturacion, manejo de datos para contacto del cliente con fines de
calidad del servicio, como prestacion del mismo.

2. Operacion del servicio: Esta finalidad consiste en la efectiva
prestacion del servicio en favor del cliente, para lo cual se desarrollan
diferentes actividades dependiendo del servicio contratado, segun se
describe a continuacion;

2.1. Expedicion de certificados de firma digital: Verificacion de la
informacidén del suscriptor, a efectos de surtir el proceso de autenticacion
del mismo, para que, una vez verificada su identidad, proceda la
expedicion del cerfificado de firma digital solicitado por el suscriptor.

2.2. Servicio de correo electrénico certificado: envio de informacion
por correo electronico y archivos adjuntos a este, cuando dicho envio se
realice a través de la plataforma de correo electréonico certificado de
Andes, a fin de garantizar su validez y eficacia juridica, asi como el acuse
de recibo previsto en la Ley 527 de 1999.

2.3. Servicio de firma electrénica con validez juridica: Verificacion
del coédigo OTP a través de llamada telefonica, almacenando grabacion
de la voz del USUARIO, asi como la captura de la huella del firmante
previo al proceso de firma de documentos, con el objeto de surtir la
autenticacion de su identidad de cara al proceso de firmado.

2.4. Servicio de OnBoarding: Reconocimiento facial de una persona a
través de su imagen, video o fotografia, logrando asi la identificacion
plenay veraz de una persona para la emision de un certificado

Envio de la informacidén al correo electréonico del firmante, con la
finalidad de poner a su disposicion los documentos ya firmados para su
verificacion y almacenamiento de los documentos objeto del proceso
de firma realizado con ValidarT, estos quedardn almacenados vy la
informacion que ellos contienen en la plataforma de firma electronica
ValidarT por el término de un mes contado a partir del momento en que
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termina el proceso de firmado de los mismos, tiempo después del cual
son eliminados por completo de los repositorios de Andes.

Gestion comercial: Esta finalidad incluye especificamente la realizacion
de campanas comerciales de Andes, a través del envio de informacion
enfrega de informacion sobre notficias respecto al sector de certificacion,
novedades legislativas y de cualquier indole, como informacion sobre
eventos, charlas y foros de sensibilizacidon relacionadas con las
actividades comerciales de ANDES, asi como informacién sobre sus
productos, servicios y actividades.

2.5. Verificacion en listas Vinculantes: Realizar consultas en aplicativos
autorizados para la verificacion en listas vinculantes o restrictivas para
garantizar el cumplimiento a los controles establecidos en el PTEE.

ii. EMPLEADOS

Gestion de la relacion laboral: esta finalidad incluye especificamente los
pagos de salarios, el control de novedades Ilaborales como
incapacidades, permisos, el control de acceso y horario de trabajo del
empleado, el control del personal activo de la compania, las afiliaciones
y aportes a seguridad social y cajas de compensacion tanto de los
empleados como de sus familiares, cuando a ello hubiere lugar.

Uso de informaciéon recolectada a través de lector biométrico (huella
dactilar) para el control y conocimiento del horario de ingreso y salida de
los colaboradores de la compania, asi como también salidas y permisos
que sean requeridos.

Realizar consultas en aplicativos autorizados para la verificacion en listas
vinculantes o restrictivas para garantizar el cumplimiento a los
controles establecidos en el PTEE.

iii. PROVEEDORES

Contacto para coftizaciones, publicaciones de ofertas, como para la
gestion de las relaciones comerciales que surjan, con el objeto de adquirir
sus productos o servicios como insumos para el funcionamiento de la
organizacion.
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Realizar consultas en aplicativos autorizados para la verificacion en listas
vinculantes o restrictivas para garantizar el cumplimiento a los controles
establecidos en el PTEE.

14.Necesidad y temporalidad del tratamiento de datos personales

ANDES solo podrdarecolectar, almacenar, usar o circular los datos personales
durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades que justificaron el tratamiento, atendiendo a las disposiciones
aplicables a la materia de que se frate y a los aspectos administrativos,
contables, fiscales, juridicos e histéricos de la informaciéon. Una vez cumplida
la o las finalidades del tfratamiento, y sin perjuicio de las normas legales que
dispongan lo conftrario, procederd a la supresion de los datos personales en
su posesion. No obstante, lo anterior, los datos personales deberdn ser
conservados cuando asi se requiera para el cumplimiento de una
obligacion legal o contractual.

Asi mismo, se informa a todas las personas que visitan nuestras instalaciones
principales, que se encuentra instalado un circuito cerrado de television,
mediante el cual se practica la video vigilancia, con finalidad de monitoreo
y control de seguridad, esta informacion es administrada por los integrantes
del dispositivo de seguridad de la organizacion, las imdgenes recolectadas,
seran incorporadas a una base de datos, cuya fitularidad recae sobre
ANDES, quien serd el Responsable del fratamiento de esa informacion, las
personas podrdn encontrar en las oficinas de ANDES, diversos anuncios
informativos sobre Ias zonas vigiladas.

15.Relaciones contractuales que involucren acceso a datos personales

i. Vinculacion por contrato laboral: para el ingreso de funcionarios
nuevos con confrato laboral, es necesario que cada funcionario que
empiece a readlizar algun tipo de labor, manifieste conocer, aceptar y
aplicar las politicas de proteccion de datos personales asi como lo
planteado en la cldusula respectiva del contrato laboral titulada
“PROTECCION DE DATOS PERSONALES”; de igual forma, se requiere la
firma de la autorizacion correspondiente para el manejo de datos
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necesarios para el proceso de seleccion y los que se utilicen para
desarrollo de la relacion laboral.

El Proceso de Talento Humano deberd velar por que, en cada
incorporacion de un nuevo funcionario, confratista, aliado se exija la
firma y aceptacion de la presente politica como de los documentos que
la complementen.

ii. Vinculacién por prestacion de servicios: para las personas que se
vinculan a ANDES mediante prestacion de servicios deberdn aceptar la
cldusula respectiva del contrato de prestacion de servicios titulada
“PROTECCION DE DATOS PERSONALES”.

iii. Vinculacién comercial: en los casos de proveedores, aliados o
terceros con los que se desarrollen relaciones comerciales que involucren
acceso, tfratamiento, fransmision o transferencia de datos personales, se
establecerd en los respectivos procesos por parte de las distintas dreas
encargadas, las cldusulas, anexos, contratos, o procedimientos para
asegurar la proteccion de la informacioén y los datos personales en dichas
relaciones, ya sea cldusula de proteccion de datos personales, de
confidencialidad, contratos de fransferencia vy fransmision de
informacidn, entre otras.

16.Generacion de cultura

De acuerdo con lo establecido en las Guias de Responsabilidad
Demostrada, de la Superintendencia de Industria y Comercio, ANDES se
encargard de emprender campanas de generacion de cultura, dirigidas a
sus empleados, contratistas y demds representantes, con el fin de
concientizarlos frente a los riesgos en materia de seguridad de Ia
informacion personal, asi como frente a las directrices establecidas en la
presente politica.

17.Procedimiento para el ejercicio de Habeas data

Los titulares cuya informacion se encuentre en bases de datos de propiedad
de ANDES, o los terceros legitimados por ley o autorizados expresamente y
por escrito por parte del titular, para el ejercicio de sus derechos de
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Actualizacion, Rectificacion, Conocimiento o Supresion de su informacion
personal podrdn utilizar los siguientes mecanismos para el envio de su
peticion:

* Envio de peticion escrita en medio fisico a la direccion Ac 26 #69c-03
Torre B Of. 701

e Enviar un correo manifestando de manera expresa su solicitud
(conocer, actualizar, rectificar o suprimir sus datos personales) al correo
pars@andesscd.com.co

* Contacto telefénico ala linea en Bogotd 601 2415539.

Independientemente del medio utilizado para enviar la peticion en ejercicio
de los derechos aqui contemplados, la peticion serd atendida dentro de los
diez (10) dias habiles siguientes a la recepcion de la peticion por parte del
Area Competente en los casos que se frate de una consulta, mientras que
en los casos que se tfrate de reclamo se atenderd dentro de los quince (15)
dias hdbiles siguientes ala recepcion. El drea competente informard al titular
sobre la recepcion de la peticion.

Cuando no fuere posible atender la consulta dentro de dicho término, se
informard al interesado, expresando los motivos de la demora y senalando
la fecha en que se atenderd su consulta, la cual en ningun caso podrd
superarlos cinco (5) dias hdbiles siguientes al vencimiento del primer término.

Cuando no fuere posible atender el reclamo dentro de dicho término, se
informard al interesado los motivos de la demora y la fecha en que se
atenderd su reclamo, la cual en ningun caso podrd superar los ocho (8) dias
hdbiles siguientes al vencimiento del primer término.

Si la comunicacion del titular resulta incompleta, se requerird al interesado
dentro de los diez (10) dias hdbiles siguientes a la recepcion de la peticion
para que subsane las fallas. Transcurrido un (1) mes desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se
entenderd que ha desistido de la misma, lo anterior dando alcance a la
intferpretacion del articulo 17 de la Ley 1755 de 2015, con la finalidad de
salvaguardar al peticionario su derecho a elevar cualquier solicitud.
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18. Area responsable de oficial de privacidad o de la persona designada

para la proteccion de datos
La responsabilidad de velar por la adecuada proteccidon de datos
personales, como del cumplimiento normativo frente al tema en ANDES
estard en cabeza del OFICIAL DE PRIVACIDAD, vinculado al proceso de

Gestion de Liderazgo.

El oficial de privacidad tendrd las siguientes funciones
* Informar ala Gerencia y ala Junta directiva sobre el manejo de datos
personales en la empresa.

* Informar si alguna conducta se relaciona con los delitos de la Ley 1273

de 2009.

» Crear formatos y distintos procedimientos con el fin de aplicar dentro
de la compania la Ley

1581 de 2012 y el Decreto 1377 de 2013.
e Revisar que el desarrollo del modelo de negocio y los distintos
productos ofrecidos cumplan con la politica de proteccidon de datos

personales.
e Informar a

los clientes, usuarios, conftrafistas,

Patrocinadores vy

proveedores de los deberes para el cumplimiento fundamental del

Habeas Data.

e Trabagjar junto al departamento juridico, de Tecnologia y Mercadeo,
en busqueda de una cultura de la proteccion de datos y privacidad

empresarial.

* Redlizar las actividades propias del Registro Nacional de Bases de
Datos ante la Superintendencia de Industria y Comercio, asi como estar
pendiente de su actualizacion.
* Redlizarlo senalado en la ley para el cumplimiento de las obligaciones
empresariales en la proteccién de datos.

19.Derecho de los titulares de la informacion
De acuerdo con lo establecido en la Ley estatutaria 1581 de 2012, sobre
proteccion de datos personales y su decreto reglamentario 1377 de 2013, los
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derechos que le asisten a los titulares de la informacion sobre los cuales
ANDES debe velar por su cumplimiento y garantizar su ejercicio, son:

a) Conocer, actualizar y rectificar sus datos personales frente a ANDES
(responsable y/o Encargados del Tratamiento). Este derecho podrd ser
ejercido igualmente por el Titular frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a ANDES para el
tratamiento de los datos personales, salvo en los casos exceptuados por
la ley (Articulo 10 de la Ley 1581 de 2012).

c) Ser informado por ANDES (responsable y/o Encargado del
Tratamiento) previa solicitud, respecto del uso que le ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la normatividad vigente para la proteccion
de datos personales.

e) Revocar la autorizacion y/o solicitar la supresion del dato a ANDES
cuando en el fratamiento no se respeten los principios, derechos y
garantias constitucionales y legales. La revocatoria y/o supresion
procederd cuando la Superintendencia de Industria y Comercio haya
determinado que en el tratamiento el responsable o Encargado han
incurrido en conductas contrarias a la Ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido
objeto de tratamiento.

g) Conocer los cambios sustanciales en la politica de proteccion de
datos concernientes a la finalidad e identificacion del responsable del
tratamiento, a mds tardar al momento de la entrada en vigor de las
nuevas politicas.

h) Paralos fitulares cuya recoleccion de datos se realizé con anterioridad
a la expedicién del Decreto 1377 de 2013, poner en conocimiento las
politicas de tratamiento expedidas bajo la regulaciéon de éste.

i) Acceso a la informacidn personal, para lo cual los encargados vy
responsables deberdn implementar los mecanismos sencillos y dagiles
para que se garantice el acceso permanente.

j) Ejercer el derecho de acceso para actualizar, rectificar, eliminar datos
personales
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k) Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la

ley, en el Tratamiento se requiere la autorizacion previa e informada del

Titular, la cual deberd ser obtenida por cualquier medio que pueda ser

objeto de consulta posterior.

) Casos en que no es necesaria la autorizacion: La autorizacion del Titular

no serd necesaria cuando se frate de:

v Informacion requerida por una enfidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial;

v' Datos de naturaleza publica;

v' Casos de urgencia médica o sanitaria;

v' Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos;

v' Datos relacionados con el Registro Civil de las Personas.

20.Rol en el fratamiento y obligaciones para la proteccion de datos
personales

ANDES SCD S.A. (en adelante ANDES), sociedad de cardcter privado,
identificada con NIT 200210800, domiciliada en la ciudad de Bogotd, expide
las presentes politicas de tfratamiento de informacién, en cumplimiento de
la Constitucion y la Ley 1581 de 2012, asi como sus Decretos reglamentarios
1377 de 2013 y 886 de 2014; de igual forma se manifiesta que ANDES de
acuerdo a los diversos procesos que manejan tanto con empleados,
proveedores y clientes ostenta una calidad de responsable del tratamiento
de los datos personales y como tal debe cumplir los deberes impuestos por
la legislacion para estos roles dentro del fratamiento de datos personales,
contemplados en el articulo 17 de la Ley 1581 de 2012.

Ademds de las obligaciones establecidas en los articulos citados
anteriormente, ANDES deberd asegurarse de adoptar todas las medidas
técnicas, juridicas y organizacionales para cumplir esta politica.

21.Vigencia y actualizacion
La fecha de entrada en vigor de las presentes politicas es del primero (1) de
marzo de 2016. Asi mismo su actualizacion dependerd de las instrucciones
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del oficial de privacidad de ANDES en concordancia con los lineamientos
de la Gerencia General, asi como de las extensiones reglamentarias que
haga la Superintendencia de Industria y Comercio como ente de vigilancia
y control.

22.Control de Cambios

Detalle Responsable

1.0 | 01/02/2016 Versién Inicial Asesor Juridicoy

Legal
Modificaciéon del numeral 17
cambiando el correo electronico
11 20/06/2016 dispues’ro como canal para Asesor Juridico y
recepcionar peticiones en materia de Legal
habeas data. Recodificacion del
documento
Revision y aprobacion por parte del
12 02/11/2018 Com.i’ré Pglifico§ y Segurido,c;l, se Asesor Juridico y
defermina vigencia de la politica, no Legal

se requiere actualizacion
Cambio de direccién, cambio de Asesor Juridico y

1.3 29/04/2020 numero de teléfono, cambio de Legal
imagen.
Actualizacion en los literales
I.Clientes Asesor Juridico y
1.4 23/07/2020 iv. Datos Sensibles

i Recoleccidn de datos Legal

Se incluye el concepto “dato
biométrico” a las definiciones (6).
Se incluye el item V. Captura de

datos sensibles (biométricos faciales) | ASESOr Jun’dic;o Y
2 28/10/2021 (12). Legal / Analista

Se incluye “aun cuando no se hubiere Senior SG

informado ello a través del o de los
avisos de privacidad” y se cambia la
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palabra “obedece” por “obedecerd”
(13).

3 11/08/2022

Se incluye el Decreto Unico
Reglamentario 1074 de 2015 en el
Marco Legal
Se amplié la directriz general de
proteccién de datos
En la seccidon 12 se incluye:
“Validacion de la identidad de los
suscriptores a través del servicio de
OnBoarding”

Se actualizo item IV “Datos Sensibles”
y se incluye las excepciones respecto
al Tratamiento de datos sensibles
Enla seccion 13 se incluyo el item 2.4
Se actualizo item 19 “Derecho de los

titulares de la informaciéon”
incluyendo los numerales “K" e

Hl!l

Asesor Juridico y
Legal / Oficial
de Seguridad de
la Informaciéon

4 14/04/2023

Se actualiza Logo de Andes y fuente
de la letra.

Se actualiza colores del formato de
acuerdo con el manual de marca
2023.

Analista Senior
SGI

5 26/05/2023

e Seincluye en elitem 5. La
normatividad correspondiente
al PTEE.

e Enelitem 6 se incluyen las
definiciones correspondientes
al PTEE.

e Seincluye a cada asociado de
negocio (Clientes, proveedores

Asesor Juridico y
Legal / Analista
Senior SGI
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y empleados) la finalidad de
verificacion en listas vinculantes
correspondiente a la
implementacion del plan de
transparencia y ética
empresarial.

Se incluye en el nUmero de
teléfono el 601.

6 06/06/2024

Se actualiza el cargo de quien
revisa la Politica de “Director
Administrativo y Financiero” a
“Director de Estrategia y
Proceso”

Se actudliza nUmero de
contacto telefénico

Oficial de
Seguridad de la
Informacion /
Profesional SGI

7 18/06/2024

Se actualiza numeral 5. Marco
Legal

Se actualiza numeral 9. Pautas
para la proteccidén de datos en
la compania

Se actualiza numeral 18. Area
responsable de oficial de
privacidad o de la persona
designada para la proteccion
de datos.

Oficial de
Seguridad de la
Informacion /
Profesional SGI
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Sandra Cecilia Restrepo Martinez
Gerente General
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