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Intfroduccion
ANDES SCD es una entidad de certificacion Abierta autorizada por la
Superintendencia de Industria y Comercio el 23 de marzo de 2011 segun
resolucion 14349 para prestar sus servicios de certificacion digital en el territorio
colombiano y de conformidad con la normatividad colombiana vigente. Segun
se establece en la ley 527 de 1999 articulo 30, las Entidades de Certificacion se
encuentran autorizadas para prestar el servicio de estampado cronoldgico.

ANDES SCD dispone de la plataforma tecnoldgica para el suministro del servicio
de estampado cronoldégico a fravés del protocolo TSP conforme al estdndar
RFC 3161

1. Presentacion del documento

Este documento reune la Declaracion de Practicas de Certificacion (DPC) que
describe el funcionamiento del servicio de estampado cronoldgico y en
general especifica las condiciones de uso, obligaciones y responsabilidades de

las partes que intervienen.

1.1. Nombre del documento e Identificacion

DECLARACION DE PRACTICAS DE CERTIFICACION SERVICIO

Documento DE ESTAMPADO CRONOLOGICO

Este documento presenta las declaraciones de la Autoridad de

Certificacion ANDES SCD respecto a las operaciones y

Descripeion procedimientos empleados como soporte al servicio de
P estampado cronoldégico en cumplimiento con la normatividad

vigente.
ldentificador OID 1.3.6.1.4.1.31304.1.1.2.8.0
Version VvV 8.0

Fecha de emisidon

07 de Mayo de 2024

Ubicacioén

https://www.andesscd.com.co/docs/DPC _TSA AndesSCDv.pdf
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1.2. Identificacion de la Entidad de Certificacion Digital

Nombre Andes Servicio de Certificacion Digital S.A.
Razén Social Andes Servicio de Certificacion Digital S.A.
NIT 900.210.800 -1

NUmero de Matricula
Cdmara de Comercio

01774848 del 15 de febrero de 2008

Certificado de existencia y
representacion legal

https://www.andesscd.com.co/docs/Certificado

de existencia vy representacion legal.pdf

Domicilio Social y
Correspondencia

Calle 26 #69c-03 Torre B oficina 701, Bogota D.C.

Teléfono (601)2415539
FAX 2415539
Direccion (,je. COITeo info@andesscd.com.co
electronico

Direccidon de peticiones,
consultas y reclomos

Calle 26 #69c-03 Torre B oficina 701. Bogotd. D.C.

La anterior informacion esta disponible en la pdgina web de Andes SCD seccidon Quiénes

SOmaos.

1.3. Identificacién del Data Center Principal

Nombre Comunicacioéon Celular S A Comcel S A
Razdn Social Comunicaciéon Celular S A Comcel S A
NIT 800.153.993-7

NUmero de Matricula
Cdmara de Comercio

00487585

Certificado de existencia y
representacion legal

https://www.andesscd.com.co/docs/Certificado

de existencia vy representacion legal Comcel
.pdf

Domicilio Social y
Correspondencia

Carrera 68° # 24B - 10

Teléfono

6017429797
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FAX 7429797
Direccidn de correo e .
L. notificacionesclaro@claro.com.co
electronico

Direccidon de peticiones,

Carrera 68° # 24B - 10
consultas y reclamos

Telmex Colombia S.A. (Claro) / Autopista Medellin

Direccion del data center | kildbmetro 7 Parque Empresarial Celta Trade Park
principal via Bogotd Bodega 32 Triara, Funza,

Cundinamarca, Colombia.

1.4. Identificacion del Data Center alterno

Nombre Cirion Technologies Colombia S.A.S
Razén Social Cirion Technologies Colombia S.A.S
NIT 800.136.835-1
NUmero de Matricula
Cdmara de Comercio 00464163

https://www.andesscd.com.co/docs/Certificado
de _existencia vy representacion legal Datacenter

Certificado de existencia y
representacion legal

alterno.pdf
Domicilio Social y Carrera 185 No. 45 - 03 Centro Comercial Santafé
Correspondencia Torre Empresarial P
Teléfono 601 6119000
FAX 6119000
Direccion de correo . .
clectronico gustavo.torres@ciriontechnologies.com
Direccién de peticiones, Carrera 185 No. 45 - 03 Centro Comercial Santafé
consultas y reclamos Torre Empresarial P

Direccion Data Center

Carrera 68 No. 169A -27, Bogotd D.C., Colombia.
Alterno
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1.5. Alcance
Este documento establece las normas y reglas a seguir por la Autoridad
Certificadora ANDES SCD en la prestacidon del servicio de estampado
cronoldgico, estipula los procedimientos y el régimen juridico aplicado a los
infegrantes del modelo de confianza.

1.6. Disposicion de las actividades y servicios acreditados por Andes SCD
Para conocimiento de las actividades y servicios acreditados por Andes SCD,
se hace referencia a los consumidores y al publico en general que en la
pdgina web de Andes SCD se encuenfran las actividades y servicios
acreditados, tales como:

v' Emisidn de certificados digitales para: representacion legal, pertenencia a
empresa, funcidn publica, profesional titulado, persona natural, persona
juridica, comunidad académica, facturacion electrénica.

Estampado cronoldgico.

Correo electronico certificado

SMS Certificado

Firma electréonica Certificada.

1.7. Referencias
El suministro del servicio de estampado cronoldgico se realiza conforme al
estandar RFC 3161 Time- StampProtocol (TSP).
El contenido de esta Declaracion de Prdcticas de Certificacion fue elaborado
teniendo en cuenta las recomendaciones de la RFC 3628 Policy Requirements
for  Time-Stamping  Authorities  (TSAs), recomendaciones de la
(Requestforcomments) RFC 3647.

1.8. Administracion de la Politica
El contenido de esta Declaracidn de Prdcticas de servicios de estampado
cronoldgico es administrado por el comité de Politicas y Seguridad encargado
de su elaboracion, registro, mantenimiento y actualizaciéon. A confinuacion, se
detallan los datos del comité de politicas y seguridad y de una persona de
contacto disponibles para responder preguntas respecto a este documento.
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1.8.1. Organizacion que administra este documento
Nombre : Comité de Politicas y Seguridad
Direccion : Calle 26 #69c-03 Torre B oficina 701.
Email : comite.politicas.seguridad@andesscd.com.co
Teléfono : PBX (601) 2415539
1.8.2. Persona de contacto
Razon social : ANDES Servicio de Certificacion Digital S.A SIGLA ANDES SCD SA.
Nombre : Sandra Cecilia Restrepo Martinez— Gerente General
Direccidén : Calle 26 #69c-03 Torre B oficina 701.
Email : Info@andesscd.com.co
Teléfono : PBX (601) 2415539

1.8.3. Procedimientos de aprobacion de la politica
La Declaraciéon de Prdcticas de Servicio de estampado cronologico de
ANDES SCD es administrada por el Comité de Politicas y Seguridad y es
aprobada por la Gerencia General de ANDES SCD, siguiendo el
procedimiento de informacion documentada.

1.8.4. Publicacién del documento
ANDES SCD divulga en el sitio WEB de forma inmediata cualquier modificacion
en la Declaracion de Prdcticas de Certificacion DPC para el servicio de
estampado cronoldgico, manteniendo un histérico de versiones.

2. Definiciones y abreviaturas
2.1. Definiciones

Termino Descripcion

Autoridad de Es la autoridad de confianza que emite y gestiona
estampado estampas cronoldgicas a través de una o mdas unidades
cronolégico (TSA) de estampado cronoldégico (TSU)

Es un tipo especial de firma digital emitida por una
entidad prestadora de servicios de certificacion digital
que permite garantizar la integridad de un documento en
una fecha y hora determinada.

Es el resumen codificado que se calcula sobre un objeto
HASH digital de cualquier tamano, y que tiene la propiedad de

Estampa
cronoldgica
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estar asociado univocamente al objeto digital.

Hardware Secure Module. Componente que ofrece una

HSM mayor seguridad para la generacion y almacenamiento
de Llaves
Tiempo universal Es el tiempo determinado por la referencia a una zona

horaria

coordinado (UTC)
. Es el conjunto de hardware y software que es gestionado
Unidad de : e
como una unidad para ofrecer el servicio de estampado

estampado .
L cronolocszlco. Cada TSU cuenta con un par de llaves
cronoldgico (TSU) avaladas por un certificado de firma digital

Rivest, Shamir y Adleman) es un algoritmo de criptografica

asimétrica que utiliza factorizacion de niUmeros enteros
RSA muy grandes para la generacion de un par de llaves
criptogrdficas.

2.2. Lista de acronimos y abreviaturas

DPC Declaracion de prdcticas de certificacion
TSA Autoridad de Estampado Cronoldgico
TSP Protocolo de Estampado Cronoldgico
TST Token de Estampa Cronoldgica

1SS Servicio de Estampado Cronoldgico
TSU Unidad de Estampado Cronolégico
utcC Hora Universal coordinada

3. Politicas del servicio
3.1. Servicio de estampado cronolégico (TSA)
El servicio de estampado cronoldégico que proporciona la TSA Andes SCD se

divide en 2 componentes:

1. Mecanismo on-line para emision de estampa cronoldgica que consiste
en la asignacioén de la fecha y hora actual a un objeto digital (documento,
video, audio, etc.), por parte de una entidad prestadora de servicios de
certificacion que asegura la exactitud e integridad de la marca de tiempo

deldocumento.
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El servicio de emision de estampas cronoldgicas es comercializado por
paquetes de peticiones. Al suscriptor del servicio se le asigna una cuenta
de usuario con la cantidad de peticiones contratadas.

El proceso para emitir una estampa cronoldgica es el siguiente:

a. Peticion de Estampado cronoldgico
El suscriptor posee un objeto digital como un documento, video,
audio o cualquier formato de archivo y desea obtener una estampa
cronoloégica para probar que el objeto digital existia en un
determinado momento. El suscriptor prepara la peticidon de
estampado cronoldégico realizando lo siguiente:
e Obtiene el HASH del objeto digital para el cual desea obtener la
estampa
e Se autentica con la URL https://tsa.andesscd.com.co, suministra
el nombre de usuario y contrasena de su cuenta y envia el HASH
del objeto digital en la peticion de estampado cronoldgico
segun protocolo TSP de RFC 3161
b. Verificacién de la solicitud de Estampado cronoldégico
La TSA Andes SCD recibe la peticion de estampado cronoldgico vy
verifica que cumple los requisitos. Si cumple los requisitos la peticion es
procesada para emision de la estampa cronoldgica.
c. Emisidon de la estampa cronoldgica
La TSA Andes SCD genera una estampa cronoldgica que incluye el
HASH del objeto digital, un nUmero de serie Unico y la fecha y hora
actual obtenida del reloj del servidor que se encuentra sincronizado
con UTC (ver seccion Sincronizacion de reloj con UTC).
La estampa cronolégica estd firmada digitalmente por una de las
unidades de estampado cronolégico TSU pertenecientes a la TSA
Andes SCD.

Emitida la estampa cronoldgica se realiza lo siguiente
e Laestampa cronolégica es enviada al suscriptor del servicio.
e Se resta la estampa utilizada del pagquete de peticiones
disponibles en la cuenta delsuscriptor
e Andes SCD almacena registro que evidencia la emision de
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estampa cronoldgica para posible verificacion posterior.
d. Recepcidn y verificacion de la estampa cronoldgica
e El suscriptor recibe la estampa cronoldgica y la almacena
e El suscriptor verifica la autenticidad de la estampa cronoldgica

El suscriptor debe adaptar su sistema para poder realizar peticiones de
estampado cronolégico, recepcion vy verificacion de la estampa
cronoldgica. Existen librerias publicas que implantan el protocolo TSP en
diversos lenguajes de programacion:

e BouncyCastle (http://www.bouncycastle.org): Librerias
criptogrdficas que implementan protocolo TSP en los lenguajes
Javay C#

e OpenTSA (http://www.opentsa.org): Ampliacion de libreria
criptogrdfica OpenSSL que implementa el protocolo TSP en

lenguaje C.

e Digistamp
(http://digistamp.com/toolkitDoc/MSToolKit.htm): Toolkit
basado en la libreria

criptogrdafica CryptoAPI de Microsoft que implementa el protocolo
TSP en Visual Basic

e Adobe Reader: La aplicacion Adobe Reader permite validar
estampas cronoldgicas incluidas en documentos PDF.

2. Administracion del servicio de estampado cronoldégico que incluye
procedimientos para la gestion de las cuentas habilitadas a suscriptores y
tareas para monitorear y controlar la correcta operacién del servicio. En los
procedimientos de administracion del servicio de estampado cronoldgico se
detallan en el procedimiento de estampado cronoldgico.

Nota: La vigencia de las estampas cronoldgicas, se encuentra en la
notificacién de Usuario de TSA enviada al suscriptor.

a. Autoridad de estampado cronolégico (TSA)

La Autoridad de estampado cronoldgico TSA Andes SCD actua como tercera
parte de confianza entre el suscriptor del servicio y los usuarios en el medio
electronico; es responsable de recibir la solicitud de estampado cronoldgico,
verificar los pardmetros de la solicitud y emitir estampas cronoldgicas
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conforme a la presente Declaracion de prdcticas de certificacion.

Andes SCD dispone del servicio de estampado cronoldgico haciendo uso del
algoritmo RSA 2048, a confinuacion, se describe el perfil técnico para este
algoritmo

Unidad de Estampado Cronolégico (TSU) con algoritmo RSA

La Autoridad de estampado cronoldgico TSA Andes SCD dispone de 2
Unidades de estampado Cronolégico (TSU) para garantfizar la alta
disponibilidad del servicio, donde la TSU 1 es la principal y la TSU 2 es la de
respaldo.

TSA Andes SCD

TSU 1 TSU 2

Las unidades de estampado cronoldgico TSU 1y TSU 2 cuentan cada una con
un par de llaves RSA2048 diferente avalado por certificado de firma digital
emifido por la CA Andes SCD Clase IV3. A continuacion, se detallan los
campos del perfil del certificado de cada TSU.

Perfil de certificado de TSU

Campo Descripcién Valor |

Version Version del certificado V3
: NUmero que identifica al Ver Numero de serie en el
Serial number certificado certificado emitido a TSU
Algoritmo usado por
Algoritmo de firma| Andes SCD para firmar el SHA256WithRSA
certificado
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. Algoritmo usado para
Algorlfr];wir;?ngash 98| obtener el resumen de Sha256
los datos
. Datos de la CA Andes Ver en el certificado los datos de
Emisor SCD Clase Il v3. la CA Clase Il v3
. Fechay hora UTC inicio | Ver en el certificado la fecha de
Valido desde validez inicio de vigencia
. Fechay hora UTC fin Ver en el certificado la fecha final
Vdlido hasta validez de vigencia
CN Sellado de Tiempo Andes SCD
Clase Il v3
ou Unidad de sellado de tiempo
Andes SCD TSU #
C cO
S Cundinamarca
L Bogota D.C
Asunto Calle 26 #69c-03 Torre B oficina
STREET 707
E info@andesscd.com.co

Llave Publica

Liave publica de la TSU

RSA (2048 Bifs)

Extensiones

Acceso a la informacion
de la entidad emisora

Método de acceso=Protocolo de
estado de certificado en linea
Direcciodn
URL=http://ocsp.andesscd.com.co

Puntos de distribucion
CRL

[1]Punto de distribucion CRL UR=
https://crl.andesscd.com.co/Clase

llv3.crl
: Algoritmo utilizado para
ig‘legr(])ﬂrgcr:nqoc%en obtener la huella digital Shal
del certificado
La sintesis o huella digital
Huella digital de los datos fingerprint
del certificado
Propdsitos para los cuales Firma Digitall

Uso de la llave

se debe utilizar el
certificado.

Impresion de fecha
(1.3.6.1.5.5.7.3.8)
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b. Solicitante
Es la persona que ha solicitado el servicio de estampado cronoldgico a Andes
SCD.

c. Suscriptor

El suscriptor es la persona o enfidad que ha contratado el servicio de
estampado cronoldgico ofrecido por TSA Andes SCD y cuenta con paquete
de peticiones disponibles para su uso.

El suscriptor contrata el servicio por paquetes de peticiones y se le asigna una
cuenta de usuario con el nUmero de peticiones disponibles para usar,
autenticdndose con los datos de la cuenta puede realizar peticiones del
servicio y recibe estampas cronoldgicas siguiendo el protocolo RFC 3161 Time
Stamp Protocol (TSP).

d. Usuario o tercero aceptante
Es cualquier usuario que comprueba las estampas cronoldgicas, basado en
la confianza en Andes SCD.

4. Deberes y Derechos
4.1. Derechos y Deberes de la TSA

Derechos de la TSA. La TSA no se hace responsable de la veracidad ni del
contenido del objeto digital para el cual se ha emitido una estampa
cronoldgica.

Deberes generales de la TSA

La TSA Andes SCD tiene los siguientes Deberes como Autoridad de estampado
cronolégico:

1. Respetar y cumplir las disposiciones reglamentadas en este documento y en
la normatividad colombiana vigente.

Emitir estampas cronoldégicas que cumplen las especificaciones de la RFC 3161
Custodiar la llave privada que se utiliza cada una de las TSU para firma de
estampas cronoldgicas de forma que se garantice su confidencialidad e

W™
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integridad.

4. Usar una fuente fiable de tiempo como referencia temporal en el proceso de
emision de estampas cronoldgicas.

5. Hacer publico este documento en la pdagina web de Andes SCD manteniendo
historico de versiones.

6. Implementar y mantener la infraestructura necesaria y sistemas de seguridad
en funcién del servicio de estampado cronoldgico.

7. Atender las solicitudes, quejas y reclamos presentadas por suscriptores del
servicio de estampado cronoldgico

8. Mantener servicio de consulta del estado de los certificados emitidos para TSU

9. Publicar enla CRL CA Andes SCD Clase Il V3 los certificados de TSU que hayan
sidorevocados

10.En caso de compromiso de la referencia temporal informar a todas las partes
proporcionando una descripcion de la situacion.

11.No emitir estampas cronoldgicas si se compromete la seguridad del servicio
(compromiso de las llaves de TSU, compromiso de referencia temporal, etc.).

12.Proteger la informaciéon personal de los suscriptores, segin con lo establecido
enlaley 1581 de 2012.

13.Informar a los proveedores que hace extensivo el cumplimiento de los
requisitos de este documento a ellos, cuando les corresponda.

14. Disponer en la pdgina web de Andes SCD los servicios que se encuentran
acreditados.

Deberes de la TSA con los suscriptores

La TSA Andes SCD garantiza lo siguiente a los suscriptores del servicio de
estampado cronologico:

1. El fiempo UTC incluido en las estampas cronoldgicas tienen una desviacion
maxima de 1 segundo de la referencia temporal obtenida del servicio de
publicacion de hora legal colombiana proporcionado por el Instituto
Nacional de Metrologia.

2. Las estampas cronologicas son firmadas usando la llave privada generada
exclusivamente para ese propdsito y avalada por certificado digital vigente
emitido por la CA Andes SCD clasel l.

3. Garantizar acceso permanente al servicio de estampado cronoldgico
contratado excluyendo el tiempo minimo de suspension requerido para el
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mantenimiento de los sistemas y equipos
4. Notificar a los suscriptores sobre las interrupciones del servicio debidas a

mantenimiento utilizando medios de difusidon disponibles.
No usar datos personales en las estampas cronoldgicas generadas

Incluir un nUmero de serie Unico para cada estampa cronoldgica generada

Emitir estampa cronoldgica una vez que se reciba una peticion de un
suscriptor del servicio.

8. Emitir estampas cronoldgicas a suscriptores mientras disponga de peticiones
para utilizar del paquete confratado.

4.2. Derechos y Deberes del solicitante

Derechos del solicitante

1. Recibir las instrucciones necesarias por parte de ANDES SCD para dar uso al
servicio de estampado cronoldgico

2. Presentar quejas, peticiones, reclamos, sugerencias, solicitudes vy
felicitaciones de manera respetuosa, sobre el servicio de estampado
cronoldgico, valiéndose para ello de los procesos que ANDES SCD tiene
dispuestos para tal fin.

3. Que su informacidn personal sea custodiada y almacenada, en condiciones
adecuadas de confidencialidad, seguridad, acceso y circulacion restringida,
con el fin de evitar su fuga, uso no autorizado o fraudulento por parte de
terceros, como cualquier ofra conducta que atente contra la intimidad del
Solicitante.

4. Ser atendido por personal calificado, con el conocimiento y experiencia
necesaria para la prestacion del servicio de certificacion ofrecido por ANDES
SCD.

5. Tener acceso a la DPC la cual esta disponible en la pdgina web de ANDES
SCD de manera gratuita.

Deberes del solicitante

1. Suministrar informacién veraz y actualizada conforme a los requerimientos
estipulados.
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4.3. Derechos y Deberes del suscriptor
Derechos del suscriptor

1. Hacer uso del servicio de estampado cronolégico de acuerdo con las
condiciones especificadas en la Declaraciéon de Prdcticas de Certificacion
TSA.

2. Informar y recibir atencién de ANDES SCD vy la gestion correspondiente,
cuando se presenten cambios o alteraciones que pueda afectar la
prestacion del servicio de ANDES SCD.

3. Presentar quejas, peticiones, reclamos, sugerencias, SOLICITUDES vy
felicitaciones de manera respetuosa, sobre el servicio de certificacion digital,
valiéndose para ello de los procesos que ANDES SCD tiene dispuestos para
tal fin.

4. Que su informacién personal sea custodiada y almacenada, en condiciones
adecuadas de confidencialidad, seguridad, acceso Yy circulacion
restringida, con el fin de evitar su fuga, uso no autorizado o fraudulento por
parte de terceros, como cualquier otra conducta que atente contra la
intimidad del suscriptor.

5. Realizar peticiones encaminadas a conocer, actualizar, rectificar, suprimir,
ocultar o incluir datos personales de acuerdo con lo establecido en la Ley
1581 de 2012 sobre proteccidon de datos personales y de acuerdo con la
politica de proteccion de datos personales de ANDES, la cual se encuentra
disponible en su pagina web www.andesscd.com.co.

6. Ser atendido por personal calificado, con el conocimiento y experiencia
necesaria para la prestacion del servicio de certificacion ofrecido por ANDES
SCD.

7. Los demds derechos que le reconocen la constitucion y la Ley.

Deberes del suscriptor

Los suscriptores del servicio de estampado cronoldgico tienen los siguientes
deberes:

1. Contratar el servicio especificando la cantidad de peticiones que va a
uftilizar.


http://www.andesscd.com.co/
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Respetar los acuerdos contractuales firmados con la TSA Andes SCD.
Custodiar confidencialmente los datos de autenticacion a la cuenta que le
ha sido asignada para hacer uso del cupo de estampas cronoldgicas
contfratado.

w N

4. Verificar que el HASH contenido en la estampa cronoldgica coincide con el

HASH que envid

5. Verificar que la firma digital de la estampa cronoldgica corresponde a una
de las TSU que componen la TSA Andes SCD.
6. Verificar que el nUmero de serie del certificado de la TSU que firmo la estampa

cronoldgica no se encuentre en la CRL CA Andes SCD Clase Il.

7. Almacenar y conservar las estampas cronolégicas entregados por la TSA

Andes SCD en caso de considerar que son necesarios en el futuro.

Pagar la remuneracion pactada en el momento que lo indique Andes SCD

Respetar los derechos de terceras personas y responsabilizarse frente a las

mismas por los perjuicios que la utilizaciéon, exposicion, publicacion y/o

presentacion del mensaje de datos objeto de estampa cronoldgica pueda

causar, asi como salir en defensa de ANDES SCD si ésta es demandada por

cualquier circunstancia relacionada con tal situacion.

10. Seguir en todo caso las instrucciones que le imparta ANDES SCD para el
desarrollo del proceso de estampado cronoldgico

11. Contar de manera permanente con toda la infraestructura tecnoldgica y de
seguridad necesaria para la utilizacion adecuada del servicio de estampado
cronoldgico de acuerdo con los requerimientos que haga ANDES SCD.

12. Abstenerse de:

a. Alterar o modificar, en todo o en parte, el software entregado por ANDES
SCD, o permitir que terceras personas lo hagan.

b. Copiar o reproducir en cualquier forma el servicio de estampado
cronoldgico, como todos sus componentes o procesos, o permitir su
copia o reproduccidn.

c. Redlizaringenieria inversa, decodificar, desensamblar o realizar cualquier
tipo de accion tendiente a conocer o descifrar el codigo fuente, el
codigo objeto u otra informaciéon relevante respecto del software que se
relacione con la prestacion del servicio de ANDES SCD.

d. Transferir, ceder o negociar los derechos otorgados por los presentes
términos y condiciones.

e. Permitir que terceras personas se beneficien de o utilicen, directa o

0o ®
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indirectamente, los derechos que se derivan de la prestacion de servicios
de certificacion digital, bajo las condiciones de este documento.

f.  Utilizar el servicio de certificacion digital de manera que confravenga la
ley u ocasione mala reputacion para ANDES SCD.

g. Redlizar algun tipo de declaracion relacionada con su certificacion
digital que ANDES SCD pueda considerar enganosa o no autorizada.

h. Hacer uso del logo de ONAC en ningun caso, ya que este es de uso
exclusivo para los servicios acreditados de Andes SCD

13. Verificar que las declaraciones sobre la certificacion sean coherentes con el
alcance del servicio de certificacion digital.

14. Dejar de utilizar la certificacion digital en todo el material publicitario que
contenga alguna referencia a ella, una vez sea cancelado o terminado el
servicio de certificacion digital con ANDES SCD, y emprender las acciones
exigidas por el servicio de certificacion digital y cualquier ofra medida que
se requiera. En cumplimiento con la Politica de Uso de Logo y Marca.

15. Informar que cumple con los requisitos especificados en la presente DPC TSA
de ANDES SCD al hacer referencia del servicio de certificacion digital en
medios de comunicacion, tales como documentos, folletos o publicidad.

16. Verificar que la firma digital de la estampa cronolégica corresponde a una
de las TSU que componen la TSA Andes SCD.

17. Verificar que el nUmero de serie del certificado de la TSU que firmo la estampa
cronoldgica no se encuentre en la CRL CA Andes SCD Clase Il.

18. El suscriptor debe adaptar su sistema para poder realizar peticiones de
estampado cronoldgico, recepcion vy verificacion de la estampa
cronoldgica. Existen librerias publicas que implantan el protocolo TSP en
diversos lenguajes de programacion:

e BouncyCastle (http://www.bouncycastle.org): Librerias criptograficas
que implementan protocolo TSP en los lenguajes Java y C#

e OpenTSA (http://www.opentsa.org): Ampliacion de libreria criptogrdfica
OpenSSL que implementa el protocolo TSP en lenguaje C.

e Digistamp (http://digistamp.com/toolkitDoc/MSToolKit.htm): Toolkit
basado en la libreria criptografica CryptoAPlI de Microsoft que
implementa el protocolo TSP en Visual Basic

e Adobe Reader: La aplicacion Adobe Reader permite validar estampas
cronoldgicas incluidas en documentos PDF.
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5. Politica de reembolso

El dinero recibido por los servicios prestados por Andes SCD serd
reembolsable sélo en los siguientes casos:

1. Cuando se reciba un pago por un valor mayor al definido para el servicio
solicitfado: Se generard la devolucion del valor excedente sobre la tarifa del
servicio adquirido.

2. En caso de Cesacion de actividades de la EDC, remitirse al apartado
“Cesacion de actividades de la ECD” de la presente DPC.

3. Porla no prestacion de los servicios en el tiempo establecido: Esta causal de
reembolso aplicard en los siguientes casos

3.1. Para el servicio de marca de tiempo, si no se suministran las respectivas
marcas de fiempo denfro del término establecido en el confrato de
suministro suscrito entre las partes o en su defecto, dentro del tiempo
establecido en los términos y condiciones de uso del servicio de marca de
tiempo.

4. Incumplimiento de los requisitos técnicos y/o juridicos de los servicios de
certificacion digital: Cuando alguno de los servicios de ANDES, presente un
incumplimiento debidamente demostrado de los requisitos técnicos y/o
juridicos establecidos en la Ley para las entidades de certificacion digital, el
solicitante podrd solicitar el reembolso del valor pagado por los servicios, no
obstante el mencionado reembolso serd proporcional desde la fecha en que
los servicios de ANDES dejaron de cumplir con los requisitos técnicos y/o
juridicos que establece la Ley, para las entidades de certificacion digital.

De acuerdo con lo establecido en el arficulo 47 de la Ley 1480 de 2011 en materia
de derecho de retfracto, el suscriptor podrd retractarse de la prestacion del servicio
por cualquier motivo Unicamente dentro de los 5 dias hdbiles siguientes a la
realizacion del pago correspondiente siempre y cuando dicho servicio no haya
comenzado a ejecutarse por parte de Andes SCD, es decir, si dentro de ese término
de cinco 5 dias hdbiles Andes SCD no ha realizado la entrega del servicio
correspondiente procederd totalmente el derecho de retracto.
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Si se da alguna de estas situaciones habrd lugar a la devolucion del valor
cancelado por el servicio solicitado, no obstante, para que haya lugar alreembolso
el cliente debe realizar la solicitud correspondiente mediante correo electronico al
Buzon asistente.contable@andesscd.com.co. El tiempo determinado para realizar
la solicitud de devolucion serd de 5 dias hdbiles posterior a la realizacion del pago
del servicio. En caso de no recibir esta solicitud dentro del tiempo en mencion se
entrard a evaluar el caso a fin de determinar si es aplicable o no la devolucién.

5.1. Improcedencia de la solicitud de reembolso

La solicitud de reembolso serd improcedente y no habrd lugar a la devolucion
del dinero por parte de ANDES SCD a los suscriptores, en los siguientes casos:

a) Si una vez entregado el servicio, el cliente no cumple con su deber de
activar sus credenciales e iniciar el uso del servicio correspondiente para lo
cual cuenta con los 3 meses siguientes a la fecha de realizacion del pago,
una vez transcurrido este plazo la solicitud de reembolso no procederd

b) Si al tférmino de la vigencia contractual, el suscriptor no ha hecho uso de la
totalidad del servicio que adquirid.

c) Para el caso contemplado en el numeral 1 del apartado anterior, la
solicitud de reembolso aplicard en cualquier tiempo.

d) Para los casos establecidos en el numeral 3. Del apartado anterior, si una
vez vencido el término establecido para la prestaciéon del servicio, ANDES
SCD suministra las estampas de tiempo respectivas antes de recibir solicitud
de reembolso por parte del cliente, ya no serd procedente la solicitud de
reembolso ni habrd lugar a la devolucidon del dinero, toda vez que la tarifa
se causa por el solo hecho de recibir la solicitud y ejecutar las gestiones
correspondientes para la entrega del servicio.

e) Para el caso contemplado en el numeral 4 del apartado anterior, si el
cliente no realiza la solicitud de reembolso dentro de los 3 meses siguientes
a la fecha en que se haya presentado un incumplimiento debidamente
demostrado de los requisitos técnicos y/o juridicos establecidos en la Ley
para las entidades de certificaciéon digital, la solicitud de reembolso no serd
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procedente.

Las solicitudes de reembolso deben ser presentadas a través del formulario
Solicitud de devolucidn de dinero y enviarlo mediante el correo electronico
asistente.contable@andesscd.com.co.

6. Responsabilidad financiera

Para indemnizar los danos y perjuicios que se puedan ocasionar a los usuarios
del servicio de certificacion digital se dispone de un seguro de responsabilidad
civil que cubre los perjuicios contractuales y extracontractuales de los
suscriptores y terceros de buena fe exentos de culpa, mientras los danos vy
perjuicios se deriven de errores, omisiones o actos de mala fe por parte de
ANDES SCD.

Se aclara que ANDES SCD no asumird responsabilidad alguna por la no
ejecucion orefraso enla prestacion de los servicios de certificacion, si esta falla
o retraso es consecuencia de casos fortuitos, casos de fuerza mayor, culpa
exclusiva de la victima, hecho de un tercero en general, de cualquier
circunstancia que este fuera de control de ANDES SCD y en particular de las
situaciones declaradas en la seccion ‘“Limitaciones de responsabilidad” de
esta DPC.
ANDES SCD no es responsable de aquellos danos y perjuicios que se deriven
de:
1. Incumplimiento o ejecucion incorrecta de las obligaciones a cargo
del Solicitante, suscriptor y/o Usuario.
2. Incorrecta utilizacion de los certificados digitales y llaves privadas por
parte del suscriptor, o cualquier dano o perjuicio indirecto que
pudiera resultar.

Informacion de la podliza de responsabilidad civil
Entidad aseguradora : SBS SEGUROS

Tomador : ANDES Servicio de Certificacion Digital S.A SIGLA ANDES
SCDS.A.

Asegurado : ANDES SCD S.A.

Beneficiario : Terceros afectados de buena fe.

Valor : $ 8.700.000.000 Pesos
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7. Responsabilidades del suscriptor
e Elsuscriptor del servicio es responsable de adquirir paquete de peticiones

adicionales cuando se haya agotado el paquete de peticiones de su
cuenta de usuario.

e Verificarla firma digital de la estampa cronolégica y comprobar el estado
de los certificados de la jerarquia de confianza (certificado CA ROOT
Andes SCD, certificado CA Andes SCD Clase Il V3y certificado de TSU que
firmo la estampa cronoldgica)

8. Responsabilidades de los usuarios que confian

Verificar la firma digital de la estampa cronoldgica y comprobar el estado de
los certificados de la jerarquia de confianza y certificado de TSU que firmo la
estampa cronoldgica.

9.Requisitos sobre prdacticas de la TSA
9.1. Declaraciones de practicas y divulgacion

9.1.1. Declaracion de practicas de la TSA

a) Garantizar la confiabilidad para proveer servicio de estampado
cronoldgico.

b) Realizar monitoreo del servicio y realizar controles de seguridad y de
Operaciones para prevenirriesgos

c) Las estampas cronoldgicas estan firmadas digitalmente con la llave
privada asociada a los certificados de TSU.

9.1.2. Divulgacién de la TSA
El serviciode estampado cronolégico estd disponible  para
consumo en linea en la URL https://tsa.andesscd.com.co.

9.2.Ciclo de vida de administracion de la llave
9.2.1. Generacion de llave de la TSU

La llave privada de las unidades de estampado cronoldgico (TSU) de la
TSA Andes SCD son generadas en un modulo HSM que se rige con el
estandar FIPS140-2 del NIST cumpliendo con nivel de seguridad 3.


https://tsa.andesscd.com.co/
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9.2.2. Proteccion de la llave de la TSU
La llave privada de la unidad de estampado cronoldgico (TSU 1) y (TSU 2)
de la TSA Andes SCD se custodia en un médulo HSM que se rige con el
estandar FIPS140-2 del NIST cumpliendo con nivel de seguridad 3.

9.2.3. Distribucion de la llave publica TSU
La llave publica de la unidad de estampado cronoldgico de la TSA se
encuentra en el certificado de la TSU que se adjunta en la estampa
cronoldgica que se emite.

9.2.4. Fin del ciclo de vida de la llave TSU
El periodo de uso de la llave de cada unidad de estampado cronoldgico)
de la TSA Andes SCD es de 2 anos. La fecha de inicio y fin esta explicita en
el respectivo certificado

9.2.5. Gestion del ciclo de vida del moédulo criptografico para firmar
estampas cronolégicas
En el documento de uso interno Administracion del HSM se describen los
controles y procedimientos para la gestion y administracion de modulos
criptograficos HSM.

9.3. Estampado cronolégico

9.3.1. Solicitud del servicio
El cliente realiza la solicitud a través del formulario de solicitud dispuesto en
la pagina web de ANDES SCD (Solicitud de estampas) proporcionando la
siguiente informacion necesaria para el proceso.
o Tipo de solicitud.
Razon social.
NIT de la entidad.
Nombre contacto.
ldentificacion contacto.
Teléfono contacto.
Email contacto.
Cantidad de estampas.
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Las solicitudes son direccionadas al drea comercial a fravés del Buzdn
ventas@andesscd.com.co. Un representante comercial de ANDES SCD
recibe la solicitud, establece comunicacidén con el cliente verificando y
validando los requerimientos técnicos y comerciales para la prestacion
del servicio; posteriormente remite ticket con la informacion mencionada
anteriormente al drea de Operaciones agregando soporte de pago
para la habilitacidon del servicio.

Dentro de la TSA se crean las credenciales, se asigna el cupo y se notifica
automdticamente al usuario a fravés de correo electronico con la
entrega de las credenciales para el uso de la TSA y de esta forma hacer
consumo del servicio.

9.3.2. Solicitud de estampado
El suscriptor  del servicio  se autentica con lo URL
https://tsa.andesscd.com.co suministrando el usuario y contrasena de la
cuenta asignada, genera una peticion de estampado cronolégico segun
formato definido enla RFC 3161 seccién 2.4.1 cuyo pardmetro es el HASH
del objeto digital que desea estampar cronoldgicamente

9.3.3. Proceso de estampado cronolégico

La TSA Andes SCD realiza lo siguiente:

e Recibe la peticion estampado cronoldgico y verifica que la
estructura de la peticion de estampado cronoldgico contenga los
pardmetros esperados.

e Se obtiene fechay hora de la fuente segura de tiempo y se genera
el token de tiempo que es firmado digitalmente conla llave privada
de una de las TSU que conforman la TSA Andes SCD.

e Se genera respuesta de estampado cronoldgico segun formato
definido en la RFC seccidon 2.4.2

e Se envia al suscriptor la respuesta de estampado cronoldgico.

9.3.4. Proceso de verificacion
El suscriptor recibe la respuesta de estampado cronoldgico, la valida y extrae
los datos necesarios para su almacenamiento.
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9.3.5. Sincronizacién de reloj con UTC
La TSA Andes SCD readliza sincronizacion de su reloj inferno mediante
protocolo NTP con el servicio de publicacion de hora legal colombiana
proporcionado el Instituto Nacional de Metrologia
(http://horalegal.inm.gov.co/) de conformidad con el RFC 5905.

9.3.6. Administracion y operacion de la TSA
En los procedimientos de administracion del servicio de estampado
cronoldgico se detallan los procesos para la administracion del servicio.

9.3.7. Administracién de seguridad
Los controles procedimentales, de seguridad fisica, de seguridad personal
y de auditoria definidos para frabajar bajo un ambiente seguro vy las
capacidades de recuperacidon ante desastres establecidos para
garantizar la operacion de los servicios de certificacion se encuentran
especificados en el procedimiento de gestion de incidentes y el plan de
contfinuidad del negocio.

9.3.8. Cesacion de actividades de la TSA
En el caso de cesar las actividades como Autoridad de estampado
cronoldgico se tomardn las siguientes medidas a fin de causar el menor
dano posible a suscriptores y usuarios del servicio:

La TSA Andes SCD notificard con un tiempo 30 dias de anficipacion
al Organismo Nacional de Acreditacion (ONAC) la intencion de
cesar sus actividades como prestador de servicio de estampado
cronoldgico.

Una vez se haya recibido autorizacion por parte de la
Superintendencia de Industriac y Comercio y del Organismo
Nacional de Acreditacion para el cese de las actividades se hard
en la forma y siguiendo el cronograma presentado por la ECD al
ente de vigilancia y control y que éste apruebe vy se recurrird a los
medios de comunicacion para notificar a los usuarios del servicio el
cese de la actividad como Prestador de servicio de estampado
cronoldgico.

La comunicacion del cese de actividades a los usuarios del servicio
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de estampado cronoldgico se realiza mediante 2 avisos publicados
en diarios de amplia circulacion nacional, con un intervalo de 15
dias, informando sobre la terminacion de las actividades y la fecha
precisa de la cesacion.

En todo caso los suscriptores podrdn solicitar el reembolso
equivalente al saldo de las TSA restante del servicio, si lo solicitan
dentro de los dos (2) meses siguientes a la segunda publicacion.

9.3.9. Cumplimiento de requisitos legales
El funcionamiento y las operaciones realizadas por la Autoridad
Certificadora ANDES SCD, asi como la presente Declaracion de Practicas
de Certificacion estdn sujetas a la normativa que les sea aplicable y en
especial a:

a) Ley 527 de 1999, Por medio de la cual se define y reglamente el
acceso y uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

b) Decreto 1747 de 2000, por el cual se reglamenta parcialmente
la ley 527 de 1999, en lo relacionado con las enfidades de
certificacion, los certificados y las firmas digitales.

9.3.10. Informacion operacion de servicio estampado cronolégico
La TSA Andes SCD almacena y conserva las estampas cronoldgicas emitidas
durante un periodo de 5 anos

9.3.11. Prevencion y Resolucion de disputas

ANDES SCD cuenta con un procedimiento para el tratamiento de
cualquier peticion, queja, reclamo, disputa, sugerencia o apelaciéon en
relacion con la prestacion del servicio de certificacion digital o en materia
de proteccion de datos personales e imparcialidad. Este procedimiento
aplica a todos los procesos responsables de la prestacidon de los servicios
de Andes SCD S.A, conozca nuestro procedimiento PQRS en nuestro sitio
web https://www.andesscd.com.co/

9.3.12. Procedimiento para administrar incidentes
ANDES SCD dispone del procedimiento gestion de incidentes de
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seguridad de la informacion para el tratamiento de incidentes que
puedan afectar la confidencialidad, integridad y disponibilidad de la
informacion y los servicios:

Deteccion y reporte del incidente: conocimiento delincidente a través
de sistemas de monitorizacion, sistemas de deteccion de intrusos,
registros del sistema, aviso por parte del personal o por parte de los
clientes.

Andlisis y evaluacion del incidente: una vez detectado el incidente se
determina el procedimiento de respuesta y se contacta con las
personas responsables para evaluar y documentar las acciones a
tomar segun la gravedad de la incidencia. Se efectua una
investigacion para determinar cudl fue el alcance del incidente, es
decir averiguar hasta donde llego el ataque y la mdxima informacion
posible de la incidencia.

Control de danos ocasionados por incidente: reaccionar répidamente
para contener la incidencia y evitar que se propague tomando
medidas como bloquear accesos al sistema.

Investigacion y recopilaciéon de evidencias: revisar registros de auditoria
para realizar un seguimiento de lo ocurrido.

Recuperacion y medidas contra incidencia: restaurar el sistema a su
correcto funcionamiento y documentar el procedimiento y formas de
evitar que vuelva a presentarse la incidencia.

Andlisis posterior de la incidencia para mejorar el procedimiento:
realizar un andlisis de todo lo ocurrido, detectar la causa de la
incidencia, corregir la causa para el futuro, analizar la respuesta y
corregir errores en la respuesta.

ANDES SCD dentro del procedimiento de gestion de incidentes de
seguridad de la informacion contempla el manejo de eventos que
puedan afectar la prestacion del servicio de estampado cronoldgico. Los
eventos considerados son los siguientes:

Compromiso de llave privada de alguna de las CA de ANDES SCD
Compromiso del sistema de seguridad de ANDES SCD
Compromiso en la prestacion del servicio por fallas en el sistema
Compromiso de sistemas de cifrado
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10. Plan de continvidad
ANDES SCD tiene establecido y probado un plan de continuidad y
contingencia que especifica las acciones a ejecutar, componentes o
recursos a utilizar y como debe reaccionar el personal en el caso de
producirse un aconftecimiento intencionado o accidental que inutilice o
degrade los recursos y los servicios de certificacion.

11. Controles de seguridad

Los sistemas y equipamientos empleados por ANDES SCD para ofrecer el
servicio de estampado cronoldgico se encuentran ubicados fisicamente
en el Data Center Triara, un centro de datos de clase mundial ubicado en
la Sabana de Bogotd en un lugar estratégico de gran desarrollo
empresarial. El Data Center Triara es un sitio que ha sido disenado con
especificaciones TIA/EIA 942 — Tier IV 1, cumple con estrictas normas de
construccion y seguimiento a rigurosos estandares de operacion para
garantizar que los equipos e informacion alli alojados cuenten con el
mdaximo nivel de seguridad.

Sus instalaciones estan localizadas en una zona nula de actividad sismica
y s& encuentran dentro de un bunker de concreto armado y acero, las
edificaciones son resistentes a inundaciones, vendavales, descargas
eléctricas y precipitaciones atmosféricas y estdn dotadas con un
subsistema arquitecténico, un subsistemma de telecomunicaciones, un
subsistema eléctrico, un subsistema mecdnico y un sistema de seguridad
fisica arficulado por metodologias de administracion de riesgo vy
seguridad.

Los servicios de seguridad que ofrece el Data Center Triara han sido
infegrados a las politicas y procedimientos de seguridad de ANDES SCD
describiendo cada uno de los controles implementados para evitar el
riesgo, alteracion, sustraccion, dano o pérdida de los activos involucrados
en la prestacion del servicio de certificacion digital.

Para garantizar la prestaciéon de los servicios criticos en caso de
presentarse un incidente con su Data Center principal, ANDES SCD cuenta
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con un centro de datos alterno contratado con Cirion Technologies
Colombia S.AS. Este centro de datos estd ubicado Cra 68 # 169A-73,
Bogota. Cirion Technologies Colombia S.A.S. estd calificado como tipo
TIERII y cuenta con optimos mecanismos de seguridad para la prestacion
de los servicios.

La infraestructura tecnoldgica que soporta los servicios de certificacion
gue son monitoreados continuamente a través de un NOC/SOC estd
ubicada en la oficina administrativa en la ciudad de Bogotd, Av. Calle 26
NO 69C-03 Torre B Oficina 701.

12. Condiciones exigidas a proveedores criticos
Para Andes SCD, es un deber la prestacidon de un excelente servicio, por
esta razon, los proveedores han de ser la primera linea para poder
sustentar nuestro compromiso de servicio y con la calidad de este, asi bien
nuestros proveedores son evaluados de forma anual para validar el
cumplimento de los niveles de servicio definidos contractualmente.

Los proveedores vinculados con la prestacion de los servicios acreditados
en Andes SCD y que hayan sido definidos como criticos, deben conocer
esta Declaracion de Practicas de Certificacion. Asimismo, se les exige el
cumplimiento de los criterios especificos de acreditacion, tanto
administrativos como técnicos, que estén directamente relacionados con
el servicio que prestan.

El centro de datos principal debe cumplir con una disponibilidad de sitio
del 99,8% para la prestacion de los servicios de certificacion digital,
ademds debe cumplir con los demds requisitos tanto administrativos como
técnicos definidos contractualmente.

13. Minutas y contratos
Al registrar la solicitud de emision de estampas cronoldgicas desde el
formulario dispuesto en pdgina web, el suscriptor manifiesta que conoce y
acepta los términos y condiciones de prestacion del servicio descritos en el
siguiente enlace: términos y condiciones de uso
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Una vez registrada la solicitud el solicitante serd contactado por personal
de ANDES SCD con el fin de validar los requerimientos del servicio
(Condiciones contractuales, particularidades del servicio, entre otras)

ANDES SCD entregard mediante correo electronico al suscriptor una
notificacion con las credenciales de uso de la TSA para que pueda hacer
consumo del servicio.

14. Tarifas
Las tarifas aquiindicadas son valores de referencia y se encuentran definidos
por rangos. Las tarifas podrdn variar segun acuerdos comerciales especiales
suscritos con clientes, entidades o solicitantes, o en desarrollo de campanas
promocionales adelantadas por ANDES SCD.

|______Rango | Valor Unitario (Sin IVA)

1- 100.000 $ 94
100.001 - 500.000 $77
500.001 - 1.000.000 $ 61
1.000.001 - 3.000.000 $ 46
3.000.001 en adelante $33

Rango de paquetes de Estampas

15. Politicas de Certificacion
Los servicios de estampado cronoldgico descritos en esta politica se
encuentran incluidos en el servicio Notificacion Electronica Certificada
(Correo Electronico y SMS Certificados) , acogiendo las recomendaciones
del RFC 3161, las condiciones particulares para la prestacion de este
servicio se encuentran definidas en la politica de certificacion
correspondiente.

. Poltca oD |

Politica de Certificacion Servicio de 13.6.1.4.1.31304.1.2.10.9.0
Notificacion electronica Certificada
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16. Control de cambios

Detalle Responsable

26/09/2016 Version inicial del documento Comite politicas y

seguridad
11 19/10/2017 Se r.ef\ombro el numeral 4 por Politicas del Comité pphhcosy
servicio seguridad
-5.1.3. Se incluye el apartado obligaciones de los
suscriptores.

-6.3.1 Se describe proceso de solicitud del servicio
-7. Se adiciona informacion relacionada con el
20/03/2018 manejo de incidentes. planes de continuidad y Comité politicas y
contingencia, controles de seguridad. seguridad
- 9. Se incluyen condiciones exigidas a
proveedores criticos.
1.2 -10. Se incluye el apartado minutas y contratos.
-11. Se incluye el apartado tarifas de los servicios.
- 2.1 Se actudliza identificador OID, version y
1.3 14/09/2018 url de descarga de la DPC. Comité politicas y
-2.5.2 Se actuadliza nombre e email de seguridad
Gerente General.
2.2, 2.5.1, 25.2, 42 Se actuadliza direccion vy
teléfono de la ECD
Se adiciona numeral 5.2.2 responsabilidad
financiera
5.1.2.1 Se agrega Politica de reembolso
5/11/2019 6.4.5 se adiciona numeral de Prevencién vy
1.4 Resolucion de disputas
9. Se agrega sitios cubiertos en el alcance de
acreditacion (NOC/SOC)
12. Se actualizan Tarifas correspondientes al ano
2019
Actualizacion del numeral 5.1.2.1 Politica de
1.5 07/05/2020  reembolso e inclusion de numeral 5.1.2.2 de
improcedencia de solicitud de reembolso.

Comité politicas y
seguridad

Comité politicas y
seguridad
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Actuadlizacion de  Procedimiento  para
administrar incidentes (6.4.6)
Confroles de seguridad (8): Actualizacion de
direcciéon de data center alterno y de centro
de monitoreo NOC y SOC,
Correccion de ubicacion en pagina web del
presente documento. (2.1)
Actualizacion de las normas ETSI TS 101 456 y
ETSI TS 102 042 por ETSI EN 319 411-2 y ETSI EN
319 411-1, respectivamente.
Actuadlizacion del valor de la pdliza de
responsabilidad civil.
Actualizacion de las tarifas.
Se actualiza el OID de la DPC.
- Se adiciona el apartado @ 2.6.
Disposiciones para las actividades vy
servicios acreditados por Andes SCD.
- Se adicionan las obligaciones | (6 y 7) m,
n, o de los suscriptores en el apartado 5.1.3.
- Se adicionan las obligaciones generales
my n de la TSA en el apartado 5.1.1.
- Se actualiza el nombre del Data Center
alterno Lumen por Centurylink en el pdrrafo

Comité Politicas y
Seguridad

Comité Politicas y
Seguridad

Comité Politicas y

4 del apartado 8. Segundod ./
.. , Analista Senior
- Se adiciona el pdrrafo dos en las 3Gl

condiciones exigidas a los proveedores

criticos en el apartado 9.

- Se incluye la informaciéon de los Data

Center Triara y Century Link en los

apartados 2.3 y 2.4, respectivamente.

- Se actualiza el OID de la DPC.

Se actualiza el nombre del cargo del

Director de Proyectos y Operaciones.

Se actualiza responsable de elaboracion  Comité Politicas y
“Director de proyectos Operaciones” por Seguridad /
“Gerente de Operaciones” Analista Senior
Se actualiza OID SGI
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3.0 12/10/2022
4.0 056/12/2022
5.0 14/04/2023
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Se actudliza item 12 politicas de

certificacion

En el numeral 5.2.2 se actualiza el valor de
la poliza de responsabilidad civil.

Se actualiza numeral

“Superintendencia
comercio”

- Se actualiza nombre del Gerente general.
incluyen derechos

solicitantes y suscriptores.
- Se actualiza nombre del data center alterno y

- Se

correo de contacto.
-Se actualiza OID,
documento.

6.4.2 se elimina

de industria y
Comité Politicas y
y deberes de los Seguridad /
Gerente de

Operaciones/
Analista Senior
SGI/

fecha vy version del

-Se actualiza OID y fecha de vigencia del

documento.

- Se actudliza el nombre del data center alterno

Century Link por Cirion.

- Se incluye nota aclaracién de la vigencia de las

estampas.

- Se actualiza OID del numeral 11, politicas de

certificacion.

Comité Politicas y
Seguridad /
Gerente de

Operaciones/
Analista Senior
SCGI

- Se actuadliza Logo de Andes y fuente de la

letra.

- Se actualiza colores del formato de acuerdo

con el manual de marca 2023.
- Se actualiza el QID,

< Comité Politicas y
Version y fecha de

o g Seguridad /
emision en la seccion Nombre del .
o - Director de
documento e Identificacion. o ) /
- Se modifica el cargo Gerente de peraciones

Operaciones a director de Operaciones
- En el numeral 1.3 se incluye la direccién del

data center principal

Analista Senior
SGl

- En el numeral 1.4 se incluye direccién del

data center alterno.




OID:

1.3.6.1.4.1.31304.1.1.2.8.0

Fecha de vigencia:

P DECLARACION DE PRACTICAS DE Version:

O nd e S CERTIFICACION SERVICIO Clasificacion de

Servicio de Certificacion Digital ESTAMPADO CRONOLOGICO Elabord:
Reviso:
Aprobd:

6.0 16/11/2023
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Firmado por:

- Se actudliza monto de la pdliza de
responsabilidad civil

- Se actualiza el OID, Version y fecha de
emision

- Se actudliza nUmero de teléfono de Andes
SCD

- En el enciso 9.3.8 se cambia el fitulo de
terminacion actividades por cesacion de
actividades e inclusion  solicitud  del
reembolso

- Se actudliza en Deberes y Responsabilidades
la Clase Il a Clase Il V3

- Actuadlizacion OID de la Politica Notificacion
Electréonica Certificada.

- Se actualiza el OID y Version

- Se actualizan las tarifas
Se actualiza el OID de la Politica de
Notificacidn  Electronica  Certificada
relacionada en esta DPC TSA.

- Se actudliza el OID y Version

- Se actudliza la disposicion de las
actividades y servicios acreditados por
Andes.

- Se actualiza el OID de la Politica de
Notificaciéon Electronica Certificada
relacionada en esta DPC TSA
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