. d
Servicio de Cerfificacién Digital

POLITICA DE CERTIFICACION

REPRESENTANTE LEGAL
Andes SCD S.A.
2022

\ 4



Identificador OID: 1.3.6.1.4.1.31304.1.2.4.6.0
Fecha de version: 05/12/2022
PP es Version: 6.0
POLITICA DE CERTIFICACION Clasificacién de la Publico
O n d es REPRESENTANTE LEGAL Informacion:
seniclo e Cefiacien bigte Elaboro: Gerente de Operaciones
Aprobé: Gerente General

Tabla de Contenido
1. Presentacion del dOCUMENTO..........coveuiriiuirieiricc ettt 5
1.1, Nombre del documento € [dentifiCACION ..........co.cirieiriiiniiiice e 5
1.2, REFEIENCIAS. ...ttt sttt et a e bbb et e et et st e bt e b e b e st e a et e e et eneene 5
1.3, AdMINIStracion de 12 POILICA .......ecverieeeeeieei ettt tesse e besre et e beenaetesneennenns 5
1.3.1. Organizacion que administra €l AOCUMENTO ........ccueruereieirierterte ettt 5
1.3.2. PErsona de CONMACTO .....ccuertiriiiieieieeet ettt sttt et a e ne e b 6
1.3.3.  Procedimientos de aprobacion de 12 POIICA. .......ccuevveiiieiieceecc et 6
1.3.4.  Publicacion del dOCUMENTO ........eviuiiiiiiteieete ettt 6
1.4.  Comunidad de usuarios y apliCabilidad ...........cc.eoeruerieieiririreresee et 6
15, AMDItO 08 @PIICACION. ... ...cveceeeeceee ettt 7
1.5.1. USOS deI CEMIfICAA0 ...ttt ettt sttt et et eb e bbb na e n e eneene e 7
1.5.2.  Limites de USO d€ 108 CErtIfICAUOS.......c.erveuerretirieiirieiirter ettt 8
1.5.2.1. Limite de uso de los certificados en SiStemas OPErativos ..........cccovcceeeriiiiicceess e 8
1.5.3.  Prohibiciones de uso de 10S CertifiCados..........coueuiriiuiriiiniiiiiciiece e 8
1.5.4.  MINUEBS Y CONMTAI0S. ... eentieieie ittt ettt sttt st a et s h e et e s bt e ae e besaeemtesbeeatenbesbeeneebeeneeneesneenseneas 8
2. Publicacion y registro de CErtifiCAOS .........uririririeieieee ettt 9
3. Identificacion Y AQUEBNEICACION .........ceeiviciieeeceeeece ettt sttt sbe et et e e aeesbesbeenbesbeesb e besreestesbeensenes 9
B L NOMDIES ...ttt 10
311, TIPOS 08 NOMDIES .....c.evieveeie ettt ettt ettt e ste e e e et e et e eebeesteestbestbeeabeenbeebaesbaessseesseesseenbeesbeesssesasesaseenbeenseensns 10
3.1.2.  Necesidad para los nombres de Ser SigNifiCatiVOS ........ecuveveririererieiese e 10
3.1.3.  AnOnimos y pseudonimos €N 10S NOMDIES ........c.ceerireriirierieieieeee ettt ettt sb e 10
3.1.4. Reglas para interpretar [0S formatos de NOMDIE ........cceruirierieieieieeeeeere e es 11
3.1.5.  Singularidad de 10S NOMDIES........c..euiriiuirieiiricite ettt 11
3.2, Aprobacion de @ ideNtIdAd ........c.eeveiiiiieieeeeese et te et e e et e s reenaesreeneens 11
3.2.1.  Método para demostrar la posesion de 1a llave Privada ...........cceecvereeeericeeeseeese e 11
3.2.2. Autenticacion de la identidad del SOICIEANTE ..........coereririerieieieee e 11




Identificador OID: 1.3.6.1.4.1.31304.1.2.4.6.0
Fecha de version: 05/12/2022
PP es Version: 6.0
O n d es POLITICA DE CERTIFICACION Clasificacion de la Publico
| Nl o REPRESENTANTE LEGAL Informacion:
seniclo e Cefiacien bigte Elaboro: Gerente de Operaciones
Aprobé: Gerente General

3.2.3. Informacion no verificada Sobre el SONCIHANE. ..........c.evuerririeiec e 13
3.24. TIemMPOS 08 RESPUESTA .....overeieiieiieie sttt ettt e st e et e st et e s be e s e st e sseensesseentensesneensesseensensesnnans 13
3.2.5. Identificacion y autenticacion para SOliCItar FEVOCACION ........c..cveuerueririiriirienieieeeeetee e 13
4, Ciclo de vida del certificado y procedimientos de OpPEracion.............ccccuevereeceneeeereceecese e 13
4.1, Solicitud de CEMIfICAA0S. ......veueeeiireeeireceee ettt 14
4.1.1.  Quien pueden solicitar la emision de un Certificado ..........c.ervreeeeriiniee e 14
4.1.2. Procedimiento para SOliCtar CErifiCatO.......uiuiriririirie ettt nes 14
TR VoY= Yot o] T U ot 1 107= o[ TSP TP 14
4.1.4. Publicacion del certificado por ANAES SCD.......ccuoiieiiiieieeceeese ettt sttt be e e ra et s reenaesreennas 14
4.1.5. Pardellaves y USO del CErtifICAI0 ......cveeriiieeeieceetece ettt et st reennas 14
o T I o o o= T oL 0o o RS SSU 14
4.1.5.2. Por parte de USUAIIOS QUE CONFIAN........ccuiiirieieeiteesteecteeeeecteeteesteesteesteesteesbeebeebe e beessaesaseesseenseessaesteesssesaseens 15
4.2.  Renovacion de certificados- Par de llaVeS............cceirieirieiniiiicicc s 15
421 Renovacion de llaves del CertifiCado..........ccuririiniiniiiniiercee s 15
4.3.  Modificacion de CErtIfICAAOS .......c.urueuirteirieieiie ettt 15
4.4, SUSPENSION A€ CEMIICAOS ..uvevieeietiiteeiecte ettt ettt ettt re et e e te e e et e e te et e s beesbesteebaenbesteensabeessensesseensas 16
4.5, RevocaCion de CErtIfICANDS ........curueuirteirieieiiieter ettt 16
4.6.  RepOSICION 08 COMIMICAUDS .. ..viiitieireietiecie ettt ettt ettt et erteeste e st e e taeebeebe e be e baesbeesaseeabeeabeebeesteesssesasenes 16
4.7.  Servicios de estado de CErtifiCAA0 .......ccuviriiiriiiriiiice s 17
Yo 1= g ot = o Lo oL 01Ty )07 To (oL TSP 17
5. CONrolES dE SEUITAT ......cveueteiriiiet ettt sttt et b e b et b e 17
6. Controles de Seguridad tECNICA ...........c.ireeuirieiriei ettt 18
6.1.  Generacion de llaves € INSAlACION .........c.cvueuirieirieiite et 18
6.1.1.  Generacion del Par de LAVES .........c.eecviiieieieeee sttt st et e et e e et e s be e e s reesa e beeraentesreenees 18
6.1.2. Entrega de la llave privada @l SUSCHIPION........c.icieriiieeiece ettt ettt e st esa e e sre et e sneennas 18
6.1.3. Entrega de la llave publica al emisor del Certificad ..........covirrireinieincrere e 18




andes

POLITICA DE CERTIFICACION
REPRESENTANTE LEGAL

Identificador OID: 1.3.6.1.4.1.31304.1.2.4.6.0
Fecha de version: 05/12/2022
Version: 6.0
Cla_siﬁcaciéln’dfa la Publico
informacién:
Elaboro: Gerente de Operaciones
e Comité Politicas y
S Seguridad
Aprobé: Gerente General

Distribucién de la llave publica del suscriptor
Distribucién de la llave publica de Andes SCD a los usuarios
Periodo de utilizacién de la llave privada
Tamario de las llaves
Controles de proteccion de la llave privada
Dispositivos Criptogréaficos admitidos
Riesgos asociados
Otros aspectos de administracion del par de llaves

Archivo de la llave publica

Datos de activacion
Generacion de datos de activacion e instalacion
Proteccion de datos de activacion
Controles de seguridad informatica
Terminacion de la CAy RA
Perfiles de certificado, CRL y OCSP
Contenido del certificado
Perfiles de certificado
NUmero de version
Extensiones del certificado
Identificadores de objeto de los algoritmos
Formatos de nombres
Restricciones de nombre
Objeto identificador de la politica de certificacidn
Sintaxis y seméntica de los calificadores de la politica
Perfil de la CRL

Periodos operacionales del certificado y periodos de uso del par de llaves




Identificador OID: 1.3.6.1.4.1.31304.1.2.4.6.0
Fecha de version: 05/12/2022
PP es Version: 6.0
POLITICA DE CERTIFICACION Clasificacién de la Publico
O n d es REPRESENTANTE LEGAL Informacion:
seniclo e Cefiacien bigte Elaboro: Gerente de Operaciones
Aprobé: Gerente General

7.3.1. NUMEIO 08 VETSION ...ttt sttt ettt ettt ettt ettt b s bbbttt b e bt bt st e b e b e e et e neeseebenbeneeebe e 24
7.3.2. CRLY BXIBNSIONES. .....eeueeueeuiitietertestest ettt sttt ettt b e bbbt et e et a e bt e bt se e b et e e et ene e st ebenbenaenbe e 24
TA. PEIITOCSP ...ttt bbbt s e b ettt b e st e b e b e sttt eben et b b ettt e sttt nens 25
T4 NUMEIO U8 VEISION ...ttt b ettt b e s bt b e e et s e beebesneere e 25
742, EXIENSIONES OCSP ..ottt ettt ettt bttt ettt b 25
8. Auditoria Y Otras VAlOTCIONES .......cc.erverteieiieiieiiriest sttt ettt ettt b e b et ettt et ese b ebenaenes 25
9. NEGOCIO Y MALETIAS IEGAIES ... ettt st ettt e b sbe b neen 26
LI R I 117 SRR 26
9.2, Responsabilidad fINANCIEIA........cciieerierieetecteeterte st ecte ettt s e et e st e et e s e et e s beessesbeersessesbaessesteessensessnensesseensas 26
9.3.  Confidencialidad de 12 INfOrMAaCION .........c.coueuiriiiiiie et 26
9.4.  Derechos de propiedad INTEIECIUAI .......c.eiveeiiieieee et e sre e s e e st e erte e seenreeees 26
0.5, DEIECNOS Y UEDEIES.....c.eeeieeieeeee sttt ettt et e e st e st e st e e e e tesseestesseesseseesaessesseensestenseenseereeneesreenes 26
9.5.1. Derechos y deberes de ANDES SCD ......ccceiieierieiieiereeeete st ete st ee e sreete e estessesseesesseessessesseensessnensessesnses 26
9.5.2. Derechos y deberes del SOICIIANTE .......ccveeeeriieiee ettt st e e es e e e sseessesseeneas 26
0.5.3. Derechos y deheres el SUSCHIPION .......iiuiiieiieiee ettt ettt sttt et e bt et esbesae e besaeeeesneeneas 26
9.5.4.  ProhibiCiones para €l SUSCHIPION: .....civeiieiiieiie ettt e sttt te e e e st e st e s e et e ete e teesreesnnesateenteenseensnenens 27
9.6.  Principio de IMParCialidad............c.ccouiiiriieiee et e st s nteenreereenres 27
9.7.  Limitaciones de responsSabilidad ..............ccueiiuieiiiiiiiieiee e e ettt et e be e be e baeas 27
9.8, INABMNIZACIONES ......cuviviniiiiiitiicitt ettt bttt b et e bbbt n et sae e 27
0.9, TAIMINO Y tEIMINACION. .. eeuteitieeieteeteeeste ettt et e e e st e e s ee et e ste e e e s tesseessesseesseseeseessesseensessenseessesseensesseenss 27
9.10.  Procedimiento de cambio en 1as €SPECIfICACIONES. .......c.evveeerierieieirese ettt sne e 27
911, PrevenCiOn de diSPULAS ......c.veeeee ettt ettt ettt ettt et et e et e s et et e teen e e beeneeneeeneeneas 27
9.12.  Ley aplicable y cumplimiento con [a ley aplicable...........cc.coveieirirerieeee e 27
10. CONrol de CAMDIOS ......cveuirieiiiteieieiet ettt bbbttt sttt b et b e 28




[dentificador OID: 1.3.6.1.4.1.31304.1.2.4.6.0

Fecha de version: 05/12/2022
PP es Version: 6.0
O n d es POLITICA DE CERTIFICACION Clasifcacién de la Piblico
’ REPRESENTANTE LEGAL Informecion:
servicio ge Cerfficodion bigto Elaboro: Gerente de Operaciones
e Comité Politicas y
Reviso; Seguridad
Aprobé: Gerente General

Introduccién

La presente Politica para Certificados de Representante Legal complementa las disposiciones establecidas en la
Declaracién de Préacticas de Certificacion y concretamente expresa el conjunto de reglas definidas por la Autoridad
de Certificacion Andes SCD para la aplicacion de los certificados de Representante Legal a una comunidad, los usos
que se le pueden dar a este tipo de certificado y los requerimientos técnicos, legales y de seguridad exigidos para
su emisién y revocacion.

Se recomienda leer este documento antes de solicitar un Certificado de Representante Legal o hacer uso del mismo
para comprobacion de firmas electrénicas con el fin de conocer el ambito de aplicacion y los efectos legales
asociados al uso de este tipo de certificado

1. Presentacion del documento
1.1. Nombre del documento e Identificacion

Documento POLITICA DE CERTIFICACION REPRESENTANTE LEGAL

El certificado de representante legal acredita la identidad del suscriptor y su condicién

Descripcion . o
P como representante legal de una entidad o persona juridica.

Identificador OID 1.3.6.1.4.1.31304.1.2.4.6.0

Version V6.0
Fecha de emision 05 de Diciembre de 2022
Ubicacion https://www.andesscd.com.co/docs/pc_representantelegal.pdf

1.2. Referencias
El desarrollo del contenido de las Politicas de Certificacion y la Declaracién de Practicas de Certificacion se
emite teniendo en cuenta las recomendaciones de la (Request for comments) RFC 3647: Internet X.509 Public
Key Infraestructure: Certificate Policy and Certification Practices Framework y de los siguientes estdndares
europeos:
e ETSIEN 319 411-2: Policy Requirements for certification authorities issuing qualified certificates.
e ETSIEN 319 411-1: Policy Requirements for certification authorities issuing public key certificates.

1.3. Administracion de la politica
El contenido de esta Politica de Certificacion es administrado por el comité de Politicas y Seguridad encargado
de su elaboracion, registro, mantenimiento y actualizacion. A continuacion, se detallan los datos del comité de
politicas y seguridad y de una persona de contacto disponibles para responder preguntas respecto a este
documento.

1.3.1.0rganizacién que administra el documento
Nombre : Comité de Politicas y Seguridad
Direccion : Calle 26 #69c¢-03 Torre B oficina 701.


https://www.andesscd.com.co/docs/pc_representantelegal.pdf
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Email : comite.politicas.seguridad@andesscd.com.co
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1.3.2.Persona de contacto
Razén social ~ : Andes Servicio de Certificacion Digital S.A SIGLA ANDES SCD SA.

Nombre : Sandra Cecilia Restrepo Martinez — Gerente General
Direccion : Calle 26 #69c-03 Torre B oficina 701.

Email info@andesscd.com.co

Teléfono : PBX 601 745 6884

1.3.3.Procedimientos de aprobacion de la politica
La Politica de Certificacién de Representante Legal es administrada por el Comité de Politicas y Seguridad
y es aprobada por la Gerencia General de Andes SCD siguiendo el procedimiento de informacién
documentada.

1.3.4.Publicacién del documento
Las Politicas de Certificacion de Representante Legal y la Declaracién de Préacticas de Certificacion son
documentos de uso publico que se encuentran disponibles en la pagina web de Andes SCD. Cualquier
modificacion en estos documentos se publica de forma inmediata manteniendo un historico de versiones.

1.4. Comunidad de usuarios y aplicabilidad
Los certificados de Representante Legal son emitidos a personas Fisicas, acreditan la identidad del titular y su
condicion de representante legal de una entidad o persona juridica en la firma de documentos electrénicos
garantizando la autenticidad del emisor de la comunicacion, el no repudio del origen y la integridad del
contenido. El poseedor de un certificado de representante legal actua en nombre de la entidad o persona juridica
que representa.

Autoridad de certificacion (CA)

La Autoridad de Certificacion Andes SCD es la entidad que actia como tercera parte de confianza entre el
suscriptor y los usuarios en el medio electronico y es responsable de emitir y gestionar los certificados digitales
para Representante legal conforme a la presente Politica de Certificacion. En la Declaracion de Practicas de
Certificacion se detalla la jerarquia de las Autoridades Certificadoras que conforman Andes SCD

Autoridad de registro (RA)

Las Autoridades de Registro son las entidades delegadas por la Autoridad de Certificacion Andes SCD para
gestionar las solicitudes de emision, corroborar la identidad de los solicitantes y realizar registro completo de
los solicitantes que deseen adquirir un certificado digital conforme a la presente Politica de Certificacion.
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Suscriptores
El suscriptor es aquella persona fisica que ha adquirido un certificado de Representante Legal emitido por la

Autoridad de Certificacion Andes SCD para obrar en el entorno electrénico a nombre de la entidad o persona
juridica que representa y se considera suscriptor mientras dicho certificado se encuentre vigente.

Solicitantes

El solicitante es aquella persona fisica que desea acceder a los servicios de certificacion digital al adquirir un
certificado de Representante Legal emitido por Andes SCD.

Bajo ninguna circunstancia se aceptan solicitudes de este tipo de certificados a nombre de personas que no
demuestren ser el representante legal de una entidad o persona juridica.

Usuarios

El usuario es cualquier persona que voluntariamente deposita su confianza en los certificados de Representante
Legal emitidos por la Autoridad Certificacion Andes SCD y que utiliza el servicio de certificacién como medio
para acreditar la autenticidad e integridad de un documento firmado por un tercero.

1.5. Ambito de aplicacion
1.5.1. Usos del certificado
El certificado de Representante legal emitido bajo esta politica puede ser utilizado para los siguientes
propdsitos:

Autenticacion de identidad
El certificado puede utilizarse para identificar a una persona fisica como representante legal de una entidad
0 persona juridica en el ambito de su actividad.

Firma digital
Las firmas digitales realizadas con Certificados de Representante legal ofrecen los medios de respaldo al
garantizar la autenticidad del origen, la integridad de los datos firmados y el no repudio.

e Autenticidad del origen: En una comunicacién electronica el suscriptor puede acreditar
validamente su identidad ante otra persona demostrando la posesion de la llave privada asociada
con la respectiva llave publica contenida en el certificado

¢ Integridad del documento: Existe la garantia de que el documento no fue alterado o modificado
después de firmado por el suscriptor puesto que el resumen del documento es cifrado con la llave
privada del emisor el cual es el Unico que esta en posesion de la misma.

¢ No repudio: Evita que el emisor del documento firmado pueda negar en un determinado momento
la autoria o la integridad del documento, puesto que la firma a través del certificado digital puede
demostrar la identidad del emisor sin que este pueda repudiarlo.
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Cifrado de informacion
Es el proceso de transformar la informacion para hacerla incomprensible para todos excepto para el receptor
a quien va dirigida

1.5.2.Limites de uso de los certificados
Los certificados de Representante legal no pueden ser usados para actuar ni como Autoridad de Registro
ni como Autoridad de Certificacion, firmando otros certificados de llave publica de ningun tipo ni listas de
certificados revocados (CRL). Tampoco pueden ser usados para fines contrarios a la legislacion vigente.

1.5.2.1. Limite de uso de los certificados en sistemas operativos
Para el uso del certificado tenga en cuenta las siguientes formas de entrega:

e Token Virtual:

Para el uso del token virtual es indispensable contar con el sistema operativo Windows XP service pack 2y
en adelante; para el sistema operativo MacOs es requerido utilizar el servicio de firma en linea suministrado
por Andes SCD a traves de nuestra pagina web.

e Token Fisico:

Para el uso del token fisico es indispensable contar con el sistema operativo Windows seven service pack 2
en adelante; para sistema operativo MacOs se debe contar con la version Monterrey 12.0.1 y en adelante,
asi como procesador Intel, para garantizar su funcionamiento.

1.5.3.Prohibiciones de uso de los certificados
La realizacion de operaciones no autorizadas segun esta Politica de Certificacion, por parte de terceros o
suscriptores del servicio eximira a la Autoridad de Certificacion Andes SCD de cualquier responsabilidad
por este uso prohibido.

- No se permite el uso del certificado de Representante legal para firmar otros certificados o listas
de revocacion (CRL)

- Esta prohibido utilizar el certificado para usos distintos a los estipulados en el apartado “Usos
permitidos del certificado” y “Limites de uso de los certificados” de la presente Politica de
Certificacion.

- Las alteraciones sobre certificados no estan permitidas y el certificado debe usarse tal y como fue
suministrado por la Autoridad Certificadora Andes SCD.

- Se prohibe el uso de certificados en sistemas de control o sistemas intolerantes a fallos que
puedan ocasionar dafos personales o0 medioambientales.

- Se considera prohibida toda aquella accion que infrinja las disposiciones, obligaciones y requisitos
estipulados en la presente Politica de Certificacion.
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- No es posible por parte de Andes SCD emitir valoracion alguna sobre el contenido de los
documentos que firma el suscriptor, por lo tanto, la responsabilidad del contenido del mensaje es
responsabilidad unica del signatario.

- No es posible por parte de Andes SCD recuperar los datos cifrados en caso de pérdida de la llave
privada del suscriptor porque la CA por seguridad no guarda copia de la llave privada de los
suscriptores, por lo tanto, es responsabilidad del suscriptor la utilizacion de cifrado de datos.

1.5.4.Minutas y contratos
Al registrar la solicitud de emision de certificados el suscriptor manifiesta que conoce y acepta los términos

y CO

ndiciones de prestacion del servicio descrito en la pagina Web.

No se requiere confirmacion explicita por parte del suscriptor para dar por aceptado los términos y
condiciones del servicio. Se considera que los términos y condiciones de prestacion del servicio son
aceptados en el momento que se registra la solicitud.

Una

vez emitido el certificado de firma digital, ANDES SCD entregara mediante correo electronico al

suscriptor una notificacion con la informacién de interés para administrar el ciclo de vida de su certificado.
Dicha notificacién contiene al menos la siguiente informacién:

a)
b

~— — — ~—

)
)
)

2. Publicaci
Todos los

SQ > o o0

Tipo de certificado

Referencia PC OID

Serial del certificado

Inicio de vigencia

Fin de vigencia

Titular del certificado

Entidad

Forma entrega certificado
Cadigo de Revocacion

on y registro de certificados
datos del sistema relativos al ciclo de vida de los certificados se conservan de forma digital durante el

periodo que establezca la legislacion vigente cuando sea aplicable. Los certificados vigentes y caducados se
conservan publicados en LDAP de acuerdo con el RFC 4523.

3. ldentificacion y autenticacion
A continuacion, se describen los procedimientos y criterios aplicados para verificar la identidad del solicitante y
aprobar la emision de un certificado de Representante legal.



https://www.andesscd.com.co/docs/Terminos-y-condiciones-servicios-certificados-digitales.pdf
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3.1. Nombres

3.1.1.Tipos de nombres
Los certificados de Representante legal tienen una seccion denominada Asunto cuyo objetivo es permitir
identificar al titular o suscriptor del certificado, esta seccion contiene un DN o distinguished name
caracterizado por un conjunto de atributos que conforman un nombre inequivoco y Unico para cada
suscriptor de los certificados emitidos por Andes SCD.

Abrev Nombre Descripcion
CN Nombre Nombres y apellidos completos del suscriptor
S Serial Numero identificacion suscriptor
E Email Correo electronico del suscriptor
C Pais Abreviatura del pais donde esta ubicada la entidad
ST Departamento | Nombre departamento donde esta ubicada la entidad
L Ciudad Nombre municipio donde esta ubicada la entidad o persona juridica
STREET Direccion Direccion donde esta ubicada la entidad o persona juridica
T Titulo Representante Legal

1.3.6.1.4.1.4710.1.3.2

NUmero documento + dv de la entidad o persona juridica

0 Organizacion | Razén social de la entidad o persona juridica

Unidad Unidad organizacional del cargo segun entidad. Ej. Administrativa,
ou Organizacional | Gerencia, Direccion ,etc.
ou Unidad Representante Legal Emitido por Andes SCD Calle 26 #69¢-03 Torre

Organizacional

B oficina 701.

3.1.2.Necesidad para los nombres de ser significativos
Todo certificado de Representante legal emitido por Andes SCD tiene como caracteristica principal la plena
identificacion del suscriptor y la asignacién de un nombre significativo a su certificado.

3.1.3.Anénimos y pseudénimos en los nombres
En esta Politica de Certificado no se admiten anénimos ni seuddnimos para identificar el nombre de una
Persona Natural o el nombre de una Entidad o Persona Juridica.

El nombre de la persona juridica debe ser la razén social que figura en el RUT, certificado de camara de
comercio, personeria juridica o documento equivalente, no se aceptan siglas o nombres abreviados.

El nombre de la persona natural debe estar conformado por los nombres y apellidos tal y como figura en
la cedula de ciudadania o documento de identificacion equivalente.
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3.1.4. Reglas para interpretar los formatos de nombre
Las reglas para interpretar los formatos de nombre siguen lo sefialado por el estandar X.500 de referencia
en ISO/IEC 9594.

3.1.5. Singularidad de los nombres
Se garantiza que los nombres distinguidos de los certificados de Representante legal son Unicos para cada
suscriptor porque contienen atributos serial y email que permiten distinguir entre 2 identidades cuando
existan problemas de duplicidad de nombres.

3.2. Aprobacion de la identidad
3.2.1.Método para demostrar la posesion de la llave privada
En la Declaracion de Practicas de Certificacion de Andes SCD se detalla el procedimiento que utiliza la
Autoridad Certificadora para demostrar que el solicitante posee la llave privada correspondiente a la llave
publica que se pretende vincular al certificado de Representante legal.

3.2.2.Autenticacion de la identidad del solicitante
El solicitante puede tramitar su solicitud de emision de certificado de Representante legal de las siguientes
formas:

1. Presencial: El solicitante realiza la solicitud personalmente ante Autoridad de Registro de Andes SCD.
. Remota: El solicitante realiza la solicitud desde la pagina WEB de Andes SCD.
3. Convenios: Las solicitudes de emisién de certificados por convenios son tramitadas por un
coordinador designado por la entidad 0 empresa, de acuerdo con los procedimientos internos definidos
por la autoridad de registro.

Requisito

Solicitud presencial

Solicitud remota o
convenio

Cedula de ciudadania o documento que acredite la
identidad
(Ampliada a 150% y legible)

Presentar original y
Fotocopia
documento

Se requiere documento
escaneado

RUT o documento equivalente que acredite
identificacion de la entidad

(Documento completo y legible, es opcional si presenta
camara de comercio - Fecha de expedicion menor a 90
dias)

Presentar original y
Fotocopia
documento

Se requiere documento
digital en PDF

Certificado de Camara de comercio o documento
que acredite representacion legal de la entidad

Presentar Fotocopia
documento

Se requiere documento
digital en PDF
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(Documento legible con fecha de expedicién menor a
90 dias)

Validacion de Identidad (realizar el proceso de
enrolamiento y autenticacion satisfactoriamente)

)
Solicitud notariada de certificado de firma
Digital (Documento autenticado (presentacion

personal ante notaria) donde se solicita la emision del
certificado de representante legal y se informa: nombre

Se requiere resultado de
Validacion de identidad
mayor a 70% 6
documento digital en
PDF

Se requiere resultado
de Validacion de
identidad mayor a 70%
6
documento digital en
PDF

completo, direccion — ciudad de residencia, teléfono y
correo electronico personal- con vigencia menor a 90
dias)

Las solicitudes presenciales seran registradas a través de la pagina web de Andes SCD por el area de
Servicio al Cliente.

En caso de solicitudes tramitadas por convenio se podran aceptar otros documentos o evidencias digitales
que permitan verificar la identidad de las personas y su relacion con la entidad o empresa.

Adicionalmente el solicitante debe suministrar la siguiente informaciéon que permitira a Andes SCD
contactarlo cuando sea necesario:

Requisito Informacion adicional
1 Pais, departamento y ciudad donde reside
2 Direccién y nimero teléfono fijo y celular
3 Correo electronico personal
4 Correo electronico de su cargo

La informacién suministrada en la solicitud de emision de certificado de Representante legal es estudiada
por el supervisor quien se encarga de verificar que la informacién sea original, suficiente y adecuada de
acuerdo con los procedimientos internos definidos por Andes SCD.

En caso de que el solicitante reclame la modificacion de los datos personales respecto a los contenidos en
el documento de identificacion presentado, debera ensefiar el correspondiente certificado de registro civil
donde figura la variacion.
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3.2.3.Informacién no verificada sobre el solicitante
La autoridad de registro verifica toda la informacion del solicitante que se encuentre respaldada con
documentos o evidencias digitales como soporte. No se verifica direccion de residencia y correo
electrénico presumiendo la buena fe de la informacién aportada por el solicitante.

3.2.4.Tiempos de Respuesta
El plazo para procesar una solicitud por parte de la RA de ANDES SCD, es de uno a dos dias habiles desde

el momento de recibir la documentacion e informaciéon completa. En caso de presentarse inconsistencias
con la documentacion suministrada o validacion de identidad, los agentes de la RA enviaran un email con
un enlace para que el solicitante actualice la informacion o documentacion requerida, si trascurridos 3 dias
habiles desde el envio de la notificacion no se ha generado la actualizacion y ante la imposibilidad de
contactar al solicitante, la solicitud podra ser rechazada y el solicitante debera registrar una nueva solicitud
adjuntando la documentacién correspondiente.

Cuando el formato de entrega sea token fisico, el tiempo de entrega del certificado digital posterior a la
emision, depende del lugar de destino, para ciudades principales el tiempo de entrega sera de 1 a 2dias
habiles, para los demas destinos nacionales el tiempo de entrega sera de 2 a 3 dias habiles, para destinos
especiales 0 ante la imposibilidad de contactar al suscriptor el tiempo de entrega podra tomar hasta 5 dias
habiles.

3.2.5.1dentificacion y autenticacion para solicitar revocacion
Se permite solicitar la revocacion de un certificado a las siguientes personas:

- Al propio suscriptor, en cuyo caso debe usar el cddigo de revocacion que se le entrego en el
momento de adquirir el certificado.

- Al representante autorizado de la entidad a la cual esta vinculado el suscriptor, en cuyo caso debe
notificar formalmente por escrito a Andes SCD el motivo por el cual se solicita la revocacion del
certificado de Representante legal emitido para el suscriptor.

- Los operadores autorizados de Andes SCD o de la jerarquia de certificacién pueden revocar
cualquier certificado en aquellos casos en que se incurra a las circunstancias establecidas en la
Declaracién de Practicas de Certificacion.

4. Ciclo de vida del certificado y procedimientos de operacion
Los certificados de Representante legal emitidos por Andes SCD tienen un periodo de vigencia explicito en los
atributos “valido desde”y “valido hasta” del propio certificado. El tiempo de vigencia del certificado no podra ser
mayor a 730 dias calendario.
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Al finalizar el periodo de vigencia se produce la invalidez del certificado cesando permanentemente su
operatividad y se da por terminada la prestacion del servicio de certificacion entre Andes SCD vy el suscriptor.

4.1. Solicitud de certificados
La Autoridad de Certificacion Andes SCD se asegura de que los suscriptores han sido plenamente identificados
y que la peticidn de certificado es completa.

4.1.1.Quien pueden solicitar la emision de un certificado
La solicitud de emision de un certificado digital puede realizarla cualquier persona mayor de edad que
represente legalmente a una entidad o persona juridica y que este en plena capacidad de asumir las
obligaciones y responsabilidades inherentes a la posesion y uso del certificado.

4.1.2.Procedimiento para solicitar certificado
El procedimiento que debe realizar el solicitante para adquirir un certificado digital se encuentra descrito en
la Declaracion de Préacticas de Certificacion DPC, en la seccién “Procedimiento para solicitar la emision de
certificado”

4.1.3 Aceptacion del certificado.
El procedimiento para la aceptacion del certificado se encuentra descrito en la Declaracidn de Préacticas de
Certificacion DPC.

41.4. Publicacion del certificado por Andes SCD
Una vez emitido el certificado por Andes SCD se procede a la publicacién en el directorio de certificados.

4.1.5. Parde llaves y uso del certificado
4.1.5.1. Por parte del suscriptor

El suscriptor posee una llave publica y una llave privada legalmente validas durante el periodo de
vigencia del certificado de Representante legal que las legitima. La llave privada es de uso
exclusivo del suscriptor para los fines estipulados en esta Politica de Certificacion y debe ser
protegida para impedir el uso no autorizado por parte de terceros.
El suscriptor solo puede usar el certificado y el par de llaves tras aceptar las condiciones de uso
establecidas en la DPC y en la presente PC y solo para lo que estas establezcan.
Una vez el certificado haya expirado o este revocado el suscriptor esta en la obligacién de no volver
a usar la llave privada.

El suscriptor solo puede utilizar la llave privada y el certificado para los usos autorizados en la PC
y de acuerdo con lo establecido en los campos ‘Key Usage’ y ‘Extended Key Usage’ del certificado.
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El par de llaves asociado a los certificados de entidad final emitidos por Andes SCD tienen

habilitados los siguientes usos:

e Firma Digital
e No repudio
e Cifrado de informacién

El par de llaves asociado a los certificados de las CA subordinadas de Andes SCD tienen

habilitados los siguientes usos:

e Firma digital
e Firma de certificados
e Firma CRL

4.1.5.2. Por parte de usuarios que confian

Los usuarios que confian en el servicio de certificacion de Andes SCD deben verificar los usos
establecidos en el campo ‘Key usage’ del certificado o en la presente Politica de Certificacion para
conocer el &mbito de aplicacidn del certificado Representante legal.
Los usuarios que confian en el servicio de certificacion de Andes SCD deben asumir la
responsabilidad de verificar el estado del certificado antes de depositar su confianza.

4.2. Renovacion de certificados- Par de llaves

Andes SCD no tiene contemplado el proceso de renovacién de certificados, si el suscriptor desea obtener un
nuevo certificado debe solicitar la emision de certificado cuando su certificado original haya caducado

4.2.1. Renovacion de llaves del certificado

El suscriptor podra realizar la renovacion del certificado con un nuevo par de llaves, mediante la solicitud de
emisién del certificado cuando este haya caducado o haya sido revocado.

4.3. Modificacion de certificados

Los certificados digitales emitidos por Andes SCD no pueden ser modificados. Toda modificacién sobre el
contenido de los certificados implica la revocacion y la emisién de un nuevo certificado el cual estara sujeto a
proceso de solicitud y verificacion, cumpliendo los requisitos establecidos en la presente politica de certificacion.
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4.4, Suspension de certificados
Los certificados digitales emitidos por ANDES SCD no pueden ser suspendidos. Toda suspensién sobre el estado
del certificado implica la revocacion y la emision de un nuevo certificado el cual estara sujeto a proceso de solicitud
y verificacién cumpliendo los requisitos establecidos en la presente politica de certificacion.

4.5.

4.6.

Revocacion de certificados

La revocacion consiste en la pérdida de fiabilidad del certificado y el cese permanente de su operatividad
impidiendo el uso por parte del suscriptor; una vez revocado el certificado la Autoridad Certificadora lo incluye
en la CRL con el fin de notificar a terceros que un certificado ha sido revocado en el momento en que se solicite
la verificacion del mismo.

ANDES SCD, publica la CRL cada 24 horas, la ultima CRL emitida para cada CA contiene todos los certificados
emitidos por la respectiva CA que se encuentran revocados a la fecha de generacion de la CRL. Se recomienda
al usuario revisar la fecha de la CRL para comprobar que es la emitida recientemente.

Los certificados que sean revocados no podran por ninguna circunstancia volver al estado activo, siendo esta
una accion definitiva.

Puede solicitar la revocacion de un certificado de Representante legal el propio suscriptor titular del certificado
a partir de los medios de revocacion que ofrece Andes SCD en la seccidén” medios para revocar certificados” de
la DPC y siguiendo el procedimiento de revocacion especificado en la seccidn” medios para revocar certificados
“de la DPC. Adicionalmente, Andes SCD o cualquiera de las autoridades que la componen puede solicitar la
revocacion de un certificado de Representante lega si tuviera conocimiento o sospecha del compromiso de la
llave privada del suscriptor o cualquier otro hecho determinante que requiera revocar el certificado

En la Declaracién de Practicas de Certificacién se detallan las circunstancias por las cuales se recurre a la
revocacion de un certificado digital, los medios disponibles para efectuar la revocacion, el procedimiento para
revocar un certificado, el tiempo que tarda Andes SCD en procesar la solicitud de revocacién y en publicar los
certificados revocados en la CRL.

Reposicion de certificados
La reposicion de un certificado es el procedimiento donde se sustituye un certificado de firma digital a peticidn
de la entidad/suscriptor que lo ha adquirido por alguna de las siguientes razones:

o Pérdida del dispositivo Token

o Pérdida o exposicion del PIN del certificado

e Cambio de la informacion del titular del certificado, excepto el nimero de identificacion
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Andes SCD ha establecido las siguientes condiciones para realizar la reposicion de un certificado:
e El certificado debe tener una vigencia inicial igual o superior a 1 afio
e El certificado debe tener una vigencia restante mayor a 6 meses
e No haber realizado la reposicion del certificado previamente

Comunicar el motivo de la reposicion

[ J
e Lareposicion aplica para solicitar el mismo tipo de certificado adquirido inicialmente

El procedimiento para solicitar la reposicion de un certificado se compone de los siguientes procedimientos.

e Revocacion de certificado.
e Solicitud de emision de certificado.

El suscriptor debera seguir los dos procedimientos nombrados anteriormente, cumpliendo las condiciones
establecidas por Andes SCD e informando el motivo de la reposicion formalmente en la solicitud.

4.7.

4.8.

Servicios de estado de certificado
En la Declaracion de Practicas de Certificacion se proporciona informacién sobre los medios para publicar el
estado de los certificados emitidos, la disponibilidad del servicio y el fin de suscripcién al servicio de certificacion.

Vigencia de los certificados

El periodo de vigencia de los certificados digitales de Representante legal esta explicito en el propio certificado
en los atributos “Valido desde” y “Valido Hasta” y no sera mayor a 730 dias calendario.

El par de llaves tiene el mismo periodo de vigencia del certificado digital que las avala.

Controles de seguridad
Los sistemas y equipamientos empleados por ANDES SCD para ofrecer el servicio de certificaciéon se
encuentran ubicados fisicamente en un Data Center.

diseiado con especificaciones con las mas estrictas normas de construccion y seguimiento a rigurosos
estandares de operacion para garantizar que los equipos e informacion alli alojados cuenten con el méaximo
nivel de seguridad y disponibilidad. En caso de presentarse un incidente con su Data Center principal, ANDES
SCD cuenta con un centro de datos alterno que cuenta con optimos mecanismos de seguridad para garantizar
la continuidad en la prestacion de los servicios.

La infraestructura tecnolégica que soporta los servicios de certificacion que son monitoreados continuamente
a través de un NOC/SOC para identificar cualquier tipo de alerta o incidente que pueda comprometer la
seguridad o disponibilidad en la prestacidn de los servicios.
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Los demas controles procedimentales, de seguridad fisica y de seguridad personal, se encuentran
especificados en la Declaracion de Practicas de Certificacion de Andes SCD.

6. Controles de seguridad técnica
6.1. Generacion de llaves e instalacion
6.1.1. Generacion del par de llaves

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

Las llaves publica y privada de titulares de Certificados de Representante legal son generadas de acuerdo
con los procesos estipulados en la DPC, seccion “El método de generacion del par de llaves del suscriptor
varia de acuerdo con la forma de entrega del certificado elegido por el suscriptor o segln convenio.

Entrega de la llave privada al suscriptor

Cuando las llaves privadas de los certificados de Representante legal sean generadas por ANDES SCD
solo podran ser almacenadas en dispositivos criptograficos que cumplan con el estandar FIPS 140-2 Nivel
3.

Cuando el formato de entrega es PKCS10 el par de llaves es generado por el propio suscriptor, la llave
privada en ningiin momento es conocida por ANDES SCD.

El mecanismo de entrega de la llave privada a titulares de Certificados de Representante legal se describe
en la DPC en la seccion “entrega de la llave privada al suscriptor”.

Entrega de la llave publica al emisor del certificado
El mecanismo de entrega de la llave publica a titulares de Certificados de Representante legal se describe
en la DPC en la seccion “entrega de la llave publica al emisor del certificado”.

Distribucion de la llave publica del suscriptor

La llave publica de cualquier suscriptor de Certificados de Representante legal estd permanentemente
disponible para descarga en el directorio de certificados de Andes SCD mientras el certificado no este
revocado.

Distribucion de la llave publica de Andes SCD a los usuarios

La llave publica de la CA Andes raiz, de la CA emisora de certificados Clase Il o de entidad final y de las
CA emisoras de certificados Clase Ill o de entidad final convenios estdn permanentemente disponibles
para descarga en la pagina WEB de Andes SCD.

Periodo de utilizacion de la llave privada
El periodo de utilizacién de la llave privada es el mismo tiempo de la vigencia del certificado de
Representante legal o menos si el certificado es revocado antes de caducar.
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En la DPC de Andes SCD se detalla el periodo de utilizacion de la llave privada de la CA raizy las CA
subordinadas emisoras de certificados de entidad final

6.1.7. Tamarno de las llaves
El tamafio minimo de las llaves de certificados de Representante legal es de 2048 bits basadas en el
algoritmo RSA.
El tamafio de las llaves certificadas de la CA emisora de los certificados de Representante legal tiene una
longitud de 4096 bits basadas en el algoritmo RSA.

6.2. Controles de proteccion de la llave privada
En la Declaracion de Practicas de Certificacion de Andes SCD se especifican los controles y estandares de los
maédulos criptogréficos, el control, respaldo, almacenamiento, activacién, desactivacion y destruccién de las
llaves privadas de la Autoridad de Certificacion.

A continuacién, se especifican los controles de proteccion de la llave privada del suscriptor

Control de ' Llave privada generada por suscriptor

proteccion desde Dispositivo TOKEN y CSR

Respaldo de la | Andes SCD no realiza respaldo sobre las llaves privadas de los suscriptores generadas desde
llave privada dispositivo TOKEN o cuando el certificado se genera a partir de CSR. Andes SCD nunca esta

en posesidn de dichas llaves y solo permanecen bajo custodia del propio suscriptor
Almacenamiento | Las llaves privadas de los suscriptores generadas desde dispositivo TOKEN NUNCA son

de la llave privada | almacenadas por Andes SCD. Igualmente sucede cuando el certificado es generado a partir

de CSR entregado por el suscriptor.

La llave privada debe ser almacenada por el propio suscriptor mediante la conservacion del

dispositivo TOKEN u otros métodos, debido a que pueden ser necesarias para descifrar la

informacidn histdrica cifrada con la llave publica

Transferencia de | La llave privada de los suscriptores generada desde el TOKEN nunca sale del dispositivo.
lallave privada | Con el dispositivo TOKEN se genera el par de llaves y se protege su uso a través de un PIN

que solo conoce el suscriptor.

La llave privada generada por el usuario que entrega CSR para generacién de certificado es

custodiada por el suscriptor y nunca es envidad a Andes SCD.

Activacion de la | La activacion del dispositivo TOKEN que contiene la llave privada del suscriptor se realiza a
llave privada través de un PIN que debe ser personalizado por el propio suscriptor en el momento de

generar el par de llaves. La proteccion de los datos de activacién es responsabilidad del

suscriptor

Desactivacion de | EI método para desactivar la llave privada del suscriptor es retirar el dispositivo TOKEN del
la llave privada | equipo, inmediatamente cualquier contenido asociado queda deshabilitado incluyendo la llave

privada
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Destruccion de | La destruccion de la llave privada puede realizarla el propio suscriptor utilizando las funciones
llave privada que provee el dispositivo TOKEN, teniendo cuidado de no afectar otras llaves privadas
almacenadas en el dispositivo.

La destruccion de la llave privada del suscriptor puede realizarla el propio suscriptor
eliminando la llave privada correspondiente al CSR enviado a Andes SCD.

6.3. Dispositivos Criptograficos admitidos
Los dispositivos criptograficos admitidos por ANDES SCD deben cumplir con las siguientes caracteristicas:
e (Genera pares de llaves RSA hasta de 2048 bits.
Algoritmos para la generacién RSA, DES, 3DES, MD5 y SHA-256 implementados por hardware.
Hardware generador de numeros aleatorios.
Hardware generador de firma digital.
Espacio minimo disponible de 64 Kb.
Certificacion FIPS 140-2 Nivel 3
Certificacion CE y FCC.
Soporte completo para aplicaciones PKI.
Compatible con interfaces CAPl y PKCS#11.
Soporte para el almacenamiento de multiples llaves.
Soporte para X.509 V3 formato estandar de certificado.

6.3.1. Riesgos asociados
Los dispositivos criptograficos admitidos por ANDES SCD pueden presentar riesgos como:
e Perdida del dispositivo
e Compromiso de la llave
e Dario por manipulacién inadecuada o condiciones ambientales.
e Dario por variaciones en el voltaje.
Para mitigar los riesgos asociados deben tenerse en cuenta unas normas de seguridad:
e EIPIN es confidencial, personal e intransferible.
e Se recomienda cambiar el PIN periddicamente.
e Los dispositivos criptograficos deben mantenerse en condiciones ambientales adecuadas lejos de
la humedad.
e En caso de compromiso o pérdida de la llave privada debe solicitarse la revocacion del certificado.

6.4. Otros aspectos de administracion del par de llaves
6.4.1. Archivo de la llave publica
Andes SCD mantiene archivados todos los certificados digitales de Representante legal, los cuales
incluyen la llave publica durante el periodo estipulado en la seccion “Archivo de la llave publica” de la DPC.
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6.4.2. Periodos operacionales del certificado y periodos de uso del par de llaves
El tiempo de vida del certificado de Representante legal esta regido por la validez del mismo o mientras no
se manifieste de forma explicita su revocaciéon en una CRL o en el sistema de verificacién en linea. Si
alguno de estos eventos sucede se da por terminada la validez del certificado y este solo podra usarse
para fines de comprobacion histérica.

El par de llaves tiene vigencia mientras exista un certificado de Representante legal valido que las sustente.
Una vez el certificado deje de ser valido las llaves pierden toda validez legal y su uso se limita a fines
exclusivamente personales.

6.5. Datos de activacion
6.5.1. Generacion de datos de activacion e instalacion
El suscriptor debe generar los datos de activacion de su TOKEN cambiando el PIN inicial que trae por
defecto el dispositivo.
El PIN debe ser custodiado por el suscriptor de modo que no sea conocido por nadie mas y se garantice
el control exclusivo del TOKEN.

6.5.2. Proteccion de datos de activacion
El PIN o dato de activacion del TOKEN debe ser personalizado por el solicitante antes de generar su par
de llaves o si existe la sospecha de que un tercero conoce este dato.
Para cambiar el PIN es necesario descargar el aplicativo software que ofrece el fabricante del TOKEN y
que se encuentra disponible en la pagina web de Andes SCD

6.6. Controles de seguridad informatica
En la Declaracién de Practicas de Certificacién se describen los controles de Andes SCD para lograr un
adecuado resguardo de los recursos informaticos.

6.7. Terminacion de CAo RA
En la Declaracién de Practicas de Certificacion se describen los procedimientos para notificacion y terminacion
delaCAoRA.

7.  Perfiles de certificado, CRL y OCSP
7.1.Contenido del certificado

Formato de certificados de Representante legal

Campo Descripcion Valor
Version Version del certificado V3
Serial number | NUumero que identifica al certificado Numero de serie del certificado del suscriptor
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Algoritmo de Algoritmo us_a_do por Andes SCD para SHA256WithRSA
firma firmar el certificado
Alggritmo hash | Algoritmo usado para obtener el resumen Sha256
de firma de los datos
Emisor (issuer) Datos dela CA subordi_nada deentidad | Verenel c_ertiﬂcado los datos de la CA Clase Il o la
final que emiti6 el certificado. CA Subordinada de la CA Clase |lI
Valido desde Fechay hora UTC inicio validez Fecha de inicio de la validez del certificado
Valido hasta Fechay hora UTC fin validez Fecha final de la validez del certificado
CN Nombre completo del suscriptor
Serial Number Documento de identificacién de suscriptor
E Correo electronico del suscriptor
C Abreviatura pais donde esta la entidad
ST Nombre departamento donde esta la entidad
L Nombre municipio donde esté la entidad
Asunto STREET Direccién de la entidad
T Representante legal
1.3.6.1.4.1.4710.1.3.2 Numero documento + dv de la entidad
0 Razon social de la entidad
Oou Unidad organizacional del cargo en entidad
ou Representante Legal Emitido por Andes Calle 26
#69c-03 Torre B oficina 701.
Llave pUblica Llave publica del titular del certificado RSA (2048 Bits)
Extensiones Extensiones utilizadas en los certificados | Ver seccion “Extensiones del certificado” de este
documento para mas detalles.
Algoritmo de Algoritmo utilizado para obtener la huella | Sha1
identificacion digital del certificado
Huella digital La sintesis o huella digital de los datos del | fingerprint
certificado
Uso de lallave | Propdsitos para los cuales se debe utilizar | Firma Digital
el certificado. No repudio

Cifrado de informacion

7.2.Perfiles de certificado

Numero de version
Los certificados de Representante legal emitidos bajo esta politica estan de conformidad con el estandar
X.509 V3 'y de conformidad con el RFC 5280 para perfiles de certificados y CRL.
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7.2.2. Extensiones del certificado
Los certificados de Representante legal emitidos por Andes SCD utilizan una serie de extensiones que
pretenden establecer los usos del certificado, referenciar las Politicas de Certificacion aplicables y
restricciones adicionales. A continuacion, se detallan las extensiones incluidas en los certificados digitales
de Representante legal

Extensiones Certificados Representante legal seglin estandar X.509V3
Nombre Valor

Acceso a la informacién | Método de acceso=Protocolo de estado de certificado en linea
de la entidad emisora | Direccion URL=http://ocsp.andesscd.com.co
Identificador de la llave
del titular
Identificador de llave
entidad emisora
Puntos de distribucion de
la CRL

Identificador de llave del titular

Identificador de la llave de la CA de Andes SCD que emitio el certificado

URL de publicacion de CRL de la CA que emitio el certificado.

Firma Digital
Uso de la llave No repudio
Cifrado de informacion
Autenticacion del cliente
Correo Seguro
Nombre alternativo del | Email del suscriptor
titular RFC 822 Name (e-mail address)
Tipo de asunto=Entidad final
Restriccion de longitud de ruta=Ninguno
[1]Directiva de certificados:
Identificador de directiva=1.3.6.1.4.1.31304.1.2.4.6.0
[1,1]Informacion de certificador de directiva:
Id. de certificador de directiva=Aviso de usuario
Certificador:

Texto de aviso=La utilizacion de este certificado esta sujeta a las Politicas de
Certificado de Representante legal (PC) y Practicas de Certificacion (DPC) establecidas
por Andes SCD.

[1,2]Informacion de certificador de directiva:
d. de certificador de directiva=CPS
Certificador:

URL de DPC vigente

Uso mejorado de la llave

Restricciones Basicas

Directiva de certificados
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7.2.3.

7.24.

7.2.5.

7.2.6.

7.2.7.

Identificadores de objeto de los algoritmos

Los certificados digitales de Representante legal emitidos bajo esta politica utilizan los siguientes
algoritmos y sus correspondientes identificadores (OID)

e OID del algoritmo de firma SHA256withRSAEncryption 1.2.840.113549.1.1.11

e OID del algoritmo de la llave publica RSAEncryption 1.2.840.113549.1.1.1

Formatos de nombres

Los Certificados digitales de Representante legal emitidos por Andes SCD estan restringidos a
‘Distinguished names’ (DN) X.500 que son unicos y no ambiguos, los certificados contienen el DN del
emisor y del suscriptor del certificado en los campos issuer name y subject name respectivamente.

Restricciones de nombre
Los certificados digitales emitidos bajo esta politica cuentan con DN conforme a las recomendaciones
X.500 que son unicos y no ambiguos.

Objeto identificador de la politica de certificacion
Las politicas y practicas de certificacién son identificadas mediante un nimero Unico denominado OID, el
OID asignado a la presente politica es 1.3.6.1.4.1.31304.1.2.4.6.0

En la Declaracion de Practicas de Certificacion en la seccidon Objeto identificador de la politica de
certificacion se encuentra mas informacion respecto a este tema.

Sintaxis y semantica de los calificadores de la politica
La extension de los certificados referente a los calificadores de la Politica de Certificacion contiene la
siguiente informacion:
¢ Policy identifier: Contiene el identificador de la Politica de Certificado Representante legal
CPS: Indica la URL donde esta publicada la Declaracion de la Practicas de Certificacion (DPC)
para ser consultadas por los usuarios
e User Notice: contiene el texto “La utilizacion de este certificado esta sujeta a la PCde
Representante legaly a laDPC establecidas por Andes SCD”, Cédigo de Acreditacion 16 -ECD-
004.

7.3.Perfil de la CRL

7.3.1.

7.3.2.

Numero de version
Las CRL emitidas por Andes SCD corresponden con el estandar X.509 versién 2

CRL y extensiones
Se emite la lista de revocacion CRL segun lo estipulado en la RFC 5280
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Perfil de CRL segun estandar X.509V2 - CRL
Nombre Descripcion

Valor

Version Version de la CRL

V2

Numero de CRL Numero Unico de la CRL

|dentificado de la CRL

Datos de la CA subordinada de entidad final que

Emisor emitio la CRL

Ver en la CRL los datos de la CA que
emitio la CRL

Algoritmo de firma | Algoritmo usado para firma de la CRL

SHA256withRSA

Fecha efectiva de

- Periodo de validez después de emitida la CRL
emision

Fecha de emision de la CRL en tiempo
UTC

Siguiente

. Fecha en que se emitira la siguiente CRL
actualizacion

Fecha de emision de la proxima CRL en
tiempo UTC

Emitir puntos de URL donde se publican las CRL emitidas por

Ver en la CRL la URL de publicacién

distribucion Andes SCD
- Lista de certificados revocados especificando el
Certificados . ! e :
numero de serie, fecha de revocaciéon y motivo
revocados ]
revocacion

7.4.Perfil OCSP
7.4.1. Numero de version
El certificado OCSP se emite de acuerdo con el estandar X,509 V3

7.4.2. Extensiones OCSP

Extensiones OCSP segun estandar X.509V3 |

Nombre Valor
Basic Contraints, critical CA false
Key Usage critical Firma digital
Extended Key Usage OCSPSigner
Subject Key Identifier identificador de llave

8. Auditoria y otras valoraciones

La informacion sobre la auditoria y otras valoraciones se encuentra especificada en la Declaracién de Practicas

de Certificacion de Andes SCD.
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9. Negocio y materias legales

9.1. Tarifas
Las tarifas aqui indicadas son valores de referencia y podran variar seguin acuerdos comerciales especiales
suscritos con clientes, entidades o solicitantes, o en desarrollo de campafias promocionales adelantadas por
ANDES SCD.

Token Virtual $ 57,857 $ 92,571 $ 135,000 $ 200,000

Token Fisico N/A $ 96,639 $ 150,000 $ 220,000

Los precios anteriormente mencionados son valores unitarios y se les aplicara el IVA (19%)

9.2. Responsabilidad financiera
En la Declaraciéon de Practicas de Certificacion de Andes SCD se especifica el valor de la cobertura para
indemnizar los dafios y perjuicios que pudiera ocasionar el uso de los certificados expedidos por Andes SCD.

9.3. Confidencialidad de la informacién
Segun lo estipulado en la Declaracién de Practicas de Certificacion de Andes SCD.

9.4.Derechos de propiedad intelectual
Segun lo estipulado en la Declaracién de Practicas de Certificacion de Andes SCD .

9.5. Derechos y deberes
En la Declaracion de Practicas de Certificacion se listan los derechos y deberes por parte de la Autoridad de
Certificacion Andes SCD, las Autoridades de Registro, los solicitantes, suscriptores y usuarios del servicio de
certificacion.

9.5.1. Derechos y deberes de ANDES SCD
En la Declaracién de Practicas de Certificacion se listan los derechos y deberes por parte de la Autoridad de

Certificacion Andes SCD.

9.5.2. Derechos y deberes del solicitante
En la Declaracion de Practicas de Certificacion se listan los derechos y deberes por parte de los solicitantes.
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9.5.3.

Prohibiciones para el suscriptor:

El suscriptor, en el consumo de los servicios de certificacion de ANDES, debera Abstenerse de:

1.

2.
3.

Alterar o modificar, en todo o en parte, el certificado digital o el software entregado por ANDES SCD, o
permitir que terceras personas lo hagan.

Copiar o reproducir en cualquier forma el certificado digital, o permitir su copia o reproduccion.

Realizar ingenieria inversa, decodificar, desensamblar o realizar cualquier tipo de accion tendiente a
conocer o descifrar el codigo fuente, el codigo objeto u otra informacién relevante respecto del certificado
digital o del software que se relacione con la prestacion del servicio de ANDES SCD.

Transferir, ceder o negociar los derechos otorgados en virtud de los servicios de ANDES.

Permitir que terceras personas se beneficien de o utilicen, directa o indirectamente, los derechos que se
derivan de la prestacion de servicios de certificacion digital, bajo las condiciones de este documento.
Darle al certificado digital un uso distinto de aquel que se desprende de la Declaracion de Préacticas de
Certificacion.

9.6. Principio de Imparcialidad
En las relaciones con los clientes, cualquiera sea tu naturaleza, tamafio, calidad, asi como en la prestacion de
los servicios de ANDES, se actuara de acuerdo con los principios definidos en la politica de Imparcialidad,
Integridad e Independencia.

9.7.Limitaciones de responsabilidad
Segun lo estipulado en la Declaracién de Practicas de Certificacion de Andes SCD.

9.8.Indemnizaciones
Segun lo estipulado en la Declaracidn de Practicas de Certificacion de Andes SCD.

9.9. Término y terminacion
Segun lo estipulado en la Declaracidn de Practicas de Certificacion de Andes SCD.

9.10. Procedimiento de cambio en las especificaciones
Segun lo estipulado en la Declaracién de Practicas de Certificacion de Andes SCD.

9.11. Prevencion de disputas
Segun lo estipulado en la Declaracién de Practicas de Certificacion de Andes SCD.

9.12. Ley aplicable y cumplimiento con la ley aplicable
Segun lo estipulado en la Declaracién de Practicas de Certificacion de Andes SCD.
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10. Control de Cambios

-m Detalle Responsable

11 Version inicial autorizada por la SIC segun resolucion 14349 de Comité politicas
: y seguridad

24/02/2011

marzo 2011

1.2

02/11/2011

3.1.1y 7.1.1 — Se actualiza distinguish name del certificado
6.1.7 y 7.1.1 — Se aumenta el tamafio de las llaves a 2048

6 — Se hace referencia a la forma de entrega de certificados
PKCS12

4.6 - Se ofrece certificados de diferentes vigencias. La vigencia
esta explicita en el propio certificado

Comité politicas
y seguridad

2.0

09/10/2014

1.3 - Se actualiza direccién y PBX de Andes SCD

3.1.1y 7.1 - Se actualizd atributo OU del DN a Certificado
Representante legal Emitido por Andes SCD Av. Calle 72 #9 -
55 Oficina 501

3.2.2 - Se actualiza documentos requeridos para emisién de
certificado de firma digital

Todo el documento - Se actualiza término p12 por PKCS12
6.1.7 - En la seccion tamario de las llaves se elimina el termino
minimo para hacer referencia al tamafio de las llaves generadas
por Andes SCD.

3.1.1y 7.1 - El 27 enero 2015 se abrevia atributo OU del DN a
Representante legal Emitido por Andes SCD Av Cll 72 9 55 Of
501

Comité politicas
y seguridad

2.1

241112015

1.1 - Se actualiza versién documento PC y fecha de emision
1.3 - Se actualiza datos de contacto y organizacion que
administra el documento

3.1.1y 7.1 - Se actualiza atributo OU del DN a: Representante
legal Emitido por Andes SCD Cra 27 86 43

7.2.2 - Se actualiza OID PC y URL DPC Directiva certificados

Comité politicas
y seguridad

2.2

26/09/2016

1.3.2 — Se actualiza email de persona de contacto

4 - Se limita vigencia méxima del certificado a 730 dias.
4.5 — Se incluye la reposicion de certificados.

4.7 — Se limita vigencia maxima del certificado a 730 dias.
7.2.1 - Se actualiza RFC 3280 por 5280

Comité politicas
y seguridad

2.3

06/01/2017

1.5.2 - Referencia a OID documento con limitaciones de uso
certificados de convenios

Comité politicas
y seguridad
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4, 4.7 - Se especifica que la vigencia maxima del certificado
son 730 dias calendario

6.1,6.2, 6.3, 6.4 se elimina forma de entrega PKCS12

7.2 URL y versién 2.3 de DPC y PC

24

01/07/2017

3.24 se reemplaza termino clave revocacion por codigo
revocacion

4. Se suprime el termino contrato de suscripcion

4.5 se incluyé condicion para reposicion de certificados

7.2 URL y versiéon DPC 2.5y PC 2.4

Comité politicas
y seguridad

25

20/03/2018

1.5.4 Se incluye el apartado minutas y contratos.

2. Se hace referencia al RFC 4523 relacionado con el LDAP.
3.2.2 Se incluyen otros mecanismos que permitan validar la
identidad del suscriptor.

3.2.3 Se hace referencia a autoridad de registro encargada de
recopilar las evidencias requeridas.

6.1.2 Se hace referencia a los dispositivos criptograficos FIPS
140-2 Nivel 3 para la entrega de la llave privada de los
suscriptores.

6.3 Se hace referencia a los dispositivos criptogréficos.
6.3.1Se hace referencia a riesgos de los dispositivos
criptograficos y recomendaciones de seguridad.

7.2.2 Se actualiza en la directiva de los certificados el enlace a
laDPCV.2.7

9.1 Se incluyen tarifas de los certificados de acuerdo con su
vigencia

9.5.1 Se describen obligaciones y responsabilidades de
ANDES SCD.

9.5.2 Se describen obligaciones del suscriptor.

9.5.3 Se describen prohibiciones para el suscriptor.

9.6 Se hace referencia al principio de imparcialidad

Comité politicas
y seguridad

2.6

16/07/2018

7.2.2 se hace referencia a URL de DPC vigente

Comité de
Politicas y
seguridad

2.7

14/09/2018

1.1 Se actualiza fecha de emisién y url descarga de la PC.
1.3.2 Se actualiza nombre e email del gerente general.
7.2.2 Se actualiza identificador OID de PC

7.2.6 Se actualiza identificador OID

Comité de
Politicas y
seguridad
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- 1.3.1,1.3.2, 3.1.1 Se actualiza direccion y teléfono de la ECD
- 3.2.4 se agrega tiempos de respuesta
- 4.4 Se actualiza periodos de publicacion de la CRL Comité
" : .y omité de
28 25111/2019 | 5. ISe agrega sitios cubiertos en el alcance de acreditacion (Noc, politicas
Triara, IFX) asy
- 9.1 Se actualizan Tarifas correspondientes al afio 2019 seguridad
- Se eliminan referencias correspondientes a procedimiento de
convenios en el apartado 6
- Nombre del documento e Identificacion (1.1): Actualizacién
ubicacion y version
- Procedimientos de aprobacion de la politica (1.3.3): Comité de
2.9 04/11/2020 Actualizacion de responsables de revisién y aprobacion politicas y
- Controles de seguridad (5): Actualizacién de direccién de seguridad
datacenter y ubicacion infraestructura de monitoreo SOC y
NOC
- Actualizacion de las normas ETSI TS 101 456 y ETSI TS 102
042 por ETSI EN 319 411-2 y ETSI EN 319 411-1, "
1/02/2021 respectivamente. Colm.'te de
301 010212021 | p\t alizacién RFC 2459 por RFC 5280. politicas y
T ) seguridad
- Actualizacion de las tarifas.
- Se actualiza el OID de la PC.
- Se adiciona la fecha de expedicion y el registro de las solicitudes
presenciales en el apartado 3.2.2. Autenticacion de la identidad del Comité de
solicitante. Politicas y
3.1 28/04/2021 | - Se actualizan los tiempos de respuesta del apartado 3.2.4. Seguridad /
- Seactualiza el OID de la PC. Analista Senior
- Se actualiza el nombre del cargo del Director de Proyectos y SGI.
Operaciones.
-Se actualiza el OID de la PC.
-Se actualiza el cargo “Director de Proyectos y Operaciones” a
“Gerente de Operaciones” responsable de elaborar el documento.
-Actualizacion informaciéon numeral 1.1 de acuerdo con la nueva Comité de
versién del documento. Politicas y
4.0 15/06/2022 | -Numeral 4.1 se actualiza la definicién "emision" por "solicitud". Seguridad /
-Se incluye el numeral 4.1.3 Aceptacién del certificado. Analista Senior
-Se agrega a la definicion del numeral 4.2 "Par de llaves". SGl.
-Se incluye el numeral 4.2.1 Renovacion de llaves del certificado.
-Se incluye el numeral 4.4 Suspensién de certificados.
-En el numeral 4.6 reposicion de certificados se incluye el
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procedimiento para la reposicion de certificados.

-Se incluye el numeral 6.7 "Terminacion de la CAy RA".

-Se actualiza la Ultima version del identificador OID en el numeral
7.2.6.

-Se incluye el cddigo de la extension del certificado en el numeral
7.2.7 seccion User Notice

-Se incluye nota aclaratoria en el numeral 9.1 respecto al costo de
revocar certificados.

5.0

12/10/2022

-Se actualiza el identificador OID, la fecha de emision version y fecha
del documento.

-Se actualiza en el numeral 1.3.2 nombre de representante legal y el
correo de contacto

-Se incluye el numeral 1.5.2.1 Limite de uso de los certificados en
sistemas operativos.

-Se incluye en el numeral 4.1.3 ver secciéon aceptacion del
certificado

-En el numeral 4.1.5 se incluye uso de los certificados.

-Se modifica numeral 4.3 modificacién del certificado de acuerdo con
lo exigido por el CEA.

-Se modifica numeral 4.4 suspensién del certificado de acuerdo con
lo exigido por el CEA.

-Se actualiza item 5, controles de seguridad.

-Se actualiza el numeral 9.1 Tarifas y se incluyen las tarifas para el
token virtual.

-Se actualiza el titulo del numeral 9.5 por derechos y deberes.

-Se modifica el titulo y el contenido del numeral 9.5.1 Derechos y
deberes de Andes SCD.

Comité de
Politicas y
Seguridad /
Analista Senior
SGl.
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6.0 05/12/2022

Se actualiza el OID, Version y fecha de emision del numeral 1.1

Nombre del documento e Identificacion

Comité de

Se incluye dentro del literal 3.2.2 Autenticacion de la identidad Politicas y
del solicitante el requisito: validacion de identidad o Solicitud Seguridad /

notariada de certificado de firma Digital

Se modifica vigencia del documento RUT a 90 dias

Analista Senior
SGl.

Firmado por:

'y
Sandra Cecilia Restrepo Martinezu
2022/12/03 05:23:11:326

SANDRA CECILIA RESTREPO MARTINEZ

Gerente General
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